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UvoD

Modernizacija druStva i usmjerenost ka ekonomskom i tehnoloSkom razvoju podrazumijevaju
inoviranje kako op¢ih, tako i specifi¢nih ciljeva stru¢nog obrazovanja. U tom smislu stru¢no obrazovanje u
Srbiji se, prije svega, mora usmjeravati ka stjecanju stru¢nih kompetencija i postizanju opcih ishoda
obrazovanja, neophodnih za uspjesSan rad, daljnje ucenje i postizanje vece fleksibilnosti u savladavanju
promjenljivih zahtjeva svijeta rada i drustva u cjelini, kao i ve¢u mobilnost radne snage.

Da bi se obezbijedilo poboljsanje kvaliteta, ukljucile interesne grupe i socijalni partneri, obezbijedio
efikasan transfer znanja i stjecanje vjestina kod svih uéesnika u obrazovnom procesu uz puno uvazavanje
etnickih, kulturoloskih i lingvistickih razliCitosti, Ministarstvo prosvjete, nauke i tehnoloskog razvoja
Republike Srbije zapocelo je pripreme za reorganizaciju i reformu sistema strucnog obrazovanja,
donosenjem Strategije razvoja struénog obrazovanja u Srbiji' koju je usvojila Vlada Republike Srbije
decembra 2006. godine, akcionog plana’ za njeno provodenje, usvojenog marta 2009. godine i Strategije
razvoja obrazovanja u Srbiji do 2020. godine® usvojene novembra 2012.

Na tim osnovama je, nakon faze realizacije i evaluacije ogleda, u podruc¢ju rada Elektrotehnika
skolske 2015/16. godine, uveden novi nastavni program®. Administrator ratunarskih mreza. Ovaj
program razvijen je na osnovu standarda kvalifikacije (datom u Aneksu 1). Primjena standardizacije u
sistemu struénog obrazovanja podrazumijeva i uvodenje maturskog ispita’, kojom se obezbjeduje provjera
struénih kompetencija propisanih standardom kvalifikacije.

Prva generacija ucenika obrazovnog profila Administrator racunarskih mreza zavrSava svoje
Skolovanje polaganjem maturskog ispita skolske 2018/19. godine.

Program maturskog ispita pripremljen je uz konsultacije i prema zahtjevima socijalnih partnera —
Unije poslodavaca, Privredne komore Srbije, odgovaraju¢ih poslovnih udruzenja i uz aktivno ucéeSée
nastavnika srednjih stru¢nih $kola u kojima se obrazovni program provodi. Ovaj program nastao je na
osnovu sveobuhvatnog istrazivanja razli¢ith medunarodnih koncepata maturskog ispita u stru¢nom
obrazovanju, uz uvazavanje postojecih iskustava i uslova u ovoj oblasti u Republici Srbiji.

Priru¢nik za polaganje maturskog ispita koji je pred Vama je javni dokument namijenjen ucenicima
i nastavnicima srednjih struénih $kola u kojima se provodi nastavni program Administrator ra¢unarskih
mreza, socijalnim partnerima i svim drugim institucijama i pojedincima zainteresiranim za ovu oblast.

Budu¢i da uspjesno provodenje maturskog ispita pretpostavlja pripremu svih ucesnika i primjenu
propisanih procedura, uputstva iz ovog priruc¢nika su vazna kako bi se osiguralo da se ispit na isti nacin
provodi u svakoj $koli i da ga svi uéenici polazu pod jednakim uslovima.

Ovaj dokument ¢e u narednom periodu biti unapredivan i prosirivan u skladu sa zahtjevima i
potrebama sistema kvalifikacija, Skola i socijalnih partnera.

! Sluzbeni glasnik RS“br.1/2007

2 Sluzbeni glasnik RS* br. 21/2007

¥ Sluzbeni glasnik RS* br.21/2009

4 »Sluzbeni glasnik RS — Prosvetni glasnik® br. 14/2015

® Zakon o srednjem obrazovanju i vaspitanju ,,SluZbeni glasnik RS br. 55/2013

Zavod za unapredivanje obrazovanja i vaspitanja odraslih

Centar za stru¢no obrazovanje i obrazovanje odraslih 1



Maturski ispit — Administrator ra¢unarskih mreza

KONCEPT MATURSKOG ISPITA

Maturski ispit je jedan od elemenata sistema obezbijedivanja kvaliteta stru¢nog obrazovanja.
Polaganjem maturskog ispita u srednjem stru¢nom obrazovanju, pojedinac stjece kvalifikaciju neophodnu
za uce$ce na trzistu rada.

Maturskim ispitom se provjerava da li je ucenik, po uspjeSno zavrSenom cCetverogodisnjem
obrazovanju, stekao standardom kvalifikacije propisana znanja, vjestine, stavove i sposobnosti, tj. strucne
kompetencije za zanimanje(a) za koje se Skolovao u okviru obrazovnog profila. Maturski ispit sastoji se od
tri nezavisna ispita:

e ispit iz bosanskog jezika i knjizevnosti (U daljnjem tekstu: maternji jezik);

e ispit za provjeru stru¢no-teorijskih znanja;

e maturski prakti¢ni rad.
Pored diplome, svaki pojedinac polaganjem ovakvog ispita stjece i tzv. dodatak diplomi — Uvjerenje o
polozenim ispitima u okviru savladanog programa za obrazovni profil, ¢ime se na transparentan nacin
poslodavcima predstavljaju steCene kompetencije i postignuca uéenika.

Koncept maturskog ispita zasnovan je na sljede¢im principima:

- ujednacavanje kvaliteta maturskog ispita na nacionalnoj razini,

- unapredivanje kvaliteta procesa ocjenjivanja.
Ujednacavanje kvaliteta maturskog ispita na nacionalnoj razini podrazumijeva provodenje ispita po
jednakim zahtjevima i jednakim uslovima u svim $kolama. Uvodenje mehanizama osiguranja kvaliteta
definiranih kroz standardizirane procedure i uputstva za realizaciju, vazan su aspekt kvalitetnog provodenja
ispita. Na taj nac¢in se doprinosi ujednacavanju kvaliteta obrazovanja na nacionalnoj razini za svaki
obrazovni profil.

Unapredivanje kvaliteta procesa ocjenjivanja postize se primjenom metodologije ocjenjivanja
zasnovanog na kompetencijama ®, kao validnog i objektivnog pristupa vrednovanju kompetencija. Razvoj
objektivnih kriterija procjene i odgovaraju¢ih metoda i instrumenata omogucen je uspostavom sistema
standarda kvalifikacije. U skladu sa tim, ocjenjivanje zasnovano na kompetencijama pociva na
operacionalizaciji radnih zadataka proisteklih iz realnih zahtjeva posla, odnosno procesa rada.

Kvalitet ocjenjivanja, posebno u domenu pouzdanosti i objektivnosti, ostvaruje se i uvodenjem
djelimi¢no eksternog ocjenjivanja. Predstavnici poslodavaca, struénjaci u odredenoj oblasti, obucavaju se i
ucestvuju kao eksterni ¢lanovi komisija u ocjenjivanju na maturskom ispitu.

Rezultati maturskog ispita koriste se u procesu samovrednovanja kvaliteta rada Skole, ali i
vrednovanja obrazovnog procesa u datom obrazovnom profilu, na nacionalnoj razini. Oni su istovremeno i
smjernica za unapredivanje obrazovnog procesa na obje razine.

Za svaki obrazovni profil priprema se Priru¢nik o polaganju maturskog ispita (u daljnjem tekstu:
Priru¢nik), kojim se detaljno opisuje nacin pripreme, organizacije i realizacije ispita. U sastav Priru¢nika
ulaze: Standard kvalifikacije Administrator raCunarskih mreza, zbirka teorijskih zadataka za maturski ispit,
lista radnih zadataka, radni zadaci, prilozi i obrasci za ocjenjivanje radnih zadataka.

Priru¢nike priprema, u saradnji sa timovima nastavnika svakog profila, Zavod za unapredivanje
obrazovanja i vaspitanja — Centar za stru¢no obrazovanje i obrazovanje odraslih (u daljnjem tekstu: Centar).

®7a potrebe primjene koncepta ocjenjivanja zasnovanog na kompetencijama u struénom obrazovanju i posebno u oblastima ispita, razvijen je
prirucnik ,,Ocenjivanje zasnovano na kompetencijama u stru¢nom obrazovanju* u okviru kojeg su opisane karakteristike koncepta, njegove prednosti
u odnosu na ostale pristupe ocjenjivanju, metode primjerene takvoj vrsti ocjenjivanja, kao i standardiziran metodoloski put za razvoj Kriterija
procjene kompetencija za odredenu kvalifikaciju(www.zuov.gov.rs)

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih 2
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| PROGRAM MATURSKOG ISPITA
CILJ

Maturskim ispitom provjerava se da li je uéenik, po uspjesno zavr§enom obrazovanju za obrazovni
profil Administrator racunarskih mreza, stekao stru¢ne kompetencije propisane Standardom kvalifikacije
Administrator ra¢unarskih mreza .

STRUKTURA

Maturski ispit sastoji se od tri nezavisna ispita:
e ispit iz maternjeg jezika i knjizevnosti;

e ispit za provjeru stru¢no—teorijskih znanja;
e maturski prakti¢ni rad.

OCJENJIVANJE STRUCNIH KOMPETENCIJA

U okviru maturskog ispita se provjerava steCenost struénih kompetencija. Ocjenjivanje
struénih kompetencija vrsi se kombinacijom metoda: testiranje stru¢no teorijskih znanja i simulacija putem
izvodenja prakti¢nih radnih zadataka. Test znanja zasniva se na ishodima stru¢nog obrazovanja (ishodi
znanja), dok su radni zadaci formirani prevashodno na osnovu jedinica kompetencija i omogucavaju
provjeru osposobljenosti uc¢enika za primjenu znanja, demonstraciju vjestina i profesionalnih stavova u
radnom kontekstu. Na ovaj nacin je omoguéeno mjerenje znanja, vjestina, stavova i sposobnosti koji
odgovaraju Standardu kvalifikacije Adminstrator rac¢unarskih mreza.

Kriteriji ocjenjivanja struénih kompetencija razvijeni su na osnovu jedinica kompetencija i ¢ine
Okvir za ocjenjivanje kompetencija za kvalifikaciju administrator racunarskih mreza (u daljnjem tekstu:
Okvir). Okvir sadrzi kriterije procjene, dane u dvije kategorije: aspekti i indikatori procjene. Instrumenti za

ocjenjivanje stru¢nih kompetencija — obrasci koji se koriste na maturskom ispitu formirani su i uskladeni sa
Okvirom.

"Standard kvalifikacije Adminsitartor racunarskih mreza dan je u Aneksu 1 ovog Priru¢nika

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih 3
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Okvir za ocjenjivanje kompetencija za kvalifikaciju Administrator ra¢unarskih mreza®

Kompetencija A: Postavljanje pasivne i aktivne mrezne opreme i obavljanje administrativnih poslova

indikatori

Aspekti 1 2

3

1. Postavljanje pasivne mrezne
opreme prema tehnickoj

Postavljen razvodni i

P I1zabrani kablovi Postavljeni i obiljezeni kablovi I1zabrane kanalice Postavljene kanalice Lo
specifikaciji J Jez vy telekomunikacioni orman
2. Terminiranje i povezivanje kablova abl
iénici i i Montiran kabl na port pe¢ . - o . e
na utiénici i panelima portp Izabrana i montirana utiénica Montiran kabl na port uti¢nice

panela

3. Testiranje postavljene linije p dai na liniiu ko
Kalibriran uredaj ovezan uredaj na liniju Koja se

Testirana funkcionalnost linije

testira
4. Montiranje i povezivanje aktivne . . . . .
M Izabrana aktivna mrezna Postavljena aktivna mrezna : .
mreZne opreme e S Povezana aktivna mrezna
oprema prema tehnickoj oprema prema tehnickoj
oprema
dokumentaciji dokumentaciji
5. Konfiguriranje aktivne mrezne
opreme Obavljen ,,upgrade Konfigurirani osnovni parametri | Konfigurirani napredni - Konfiguriran ,,access
. . - AR Konfiguriran modem o
firmvera svicalrutera parametri svi¢a/rutera point

6. Testiranje rada aktivne mrezne

opreme Testiran pristup uredaju Utvrdeno da je vidljiv uredaj na

mrezi

Provjereno funkcioniranje
servisa

Sa¢uvana/vrac¢ena
konfiguracija

7. lzrada dijelova tehni¢kog projekta
Izraden opis pasivnih

Izraden opis koncentracija Komponeni

Izraden opis aktivnih
komponenti

Izraden opis povezivanja
komponenti

Izraden predmjer/
predracun

8. Pripremanje izvjestaja 0 izvrSenim

intervencijama Izraden mjerni protokol na

. Sortirani su rezultati mjerenja
osnovu opisa kvara

Izraden izvjestaj 0 promjenama
u mrezi i promjenama na
uredajima

9. Cuvanje i arhiviranje
dokumentacije Uraden format obrasca za

SO Izvr§en unos podataka u obrazac
arhiviranje

Izvrseno arhiviranje na
odgovarajuce mjesto

87a potrebe realizacije maturskog ispita i procjenu kompetentnosti uGenika kroz odgovarajuée radne zadatke, izvrieno je objedinjavanje kompetencija iz Standarda kvalifikacije m i definirani su odgovarajuéi aspekti i indikatori.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih
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Kompetencija B: UmreZavanje raunarske opreme, nadzor i odrzavanje raéunarskih mreza i komuniciranje sa okruZenjem

Aspekti

indikatori

1

2

3

4

1. Instaliranje operativnog
sistema na serveru/radnoj
stanici

Obavljeni preinstalacijski
postupci

Obavljena instalacija
operativnog sistema

Obavljeni postinstalacijski
postupci

Testirana ispravnost
instalacije operativnog
sistema

2. Konfiguriranje i testiranje radne -
stanice/servera za mreZni rad . .| IzvrSeno povezivanje |zabran alat/i i/ili komandale | i 1resni rad
PodesSeni mrezni parametri . . | za testiranje radne .
servera/radne stanice na mrezu . .. servera/radne stanice
stanice/servera za mrezni rad
3. Ingzﬁlll?anl{?ecicécriﬁgT};oftvera : Izabran softver/servis za Obavljena instalacija Obavljeno podesavanje IzvrSena provjera rada
p J€ 5C - instalaciju softvera/servisa instaliranog softvera /servisa instaliranog softvera/servisa
serveru/radnoj stanici
4. Povezivanje perifernih uredaja na - . o .
radnoj stanici/serveru Izabran periferni uredaj Povezan i instaliran periferni Konfiguriran periferni uredaj IzviSena provjera rada
uredaj perifernog uredaja
> gorrfﬁlgra:glf)rlnl;{):l?lz’tlt?’gjrz Analizirana postojeca Analizirani zahtjevi za
POsto) promjenom domenske Kreirana domenska mreza
struktura
strukture
6. Kreiranje i upravljanje objektima Analizirani zahtievi za
(domenske strukture) zany Kreirani objekti u domenskoj | Upravljanje objektima Provjerena funkcionalnost
strukturom i brojem .. ¢ - .
- . .. | mrezi domenske mreze objekata domenske mreze
objekata u domenskoj mrezi
7. Arhiviranje podataka
Definiran skup podataka koji | Definiran nacin i plan za S . Provjerena konzistentnost
Lo S Arhivirani podaci
treba arhivirati arhiviranje podataka podataka
8. Pradenje rada i otklanjanje
kvarova u mrezi Detektovani problemi u radu | Detektovan uzrok Otklonjen problem/kvar u radu
mreze problema/kvara u radu mreze | mreze
9. Bezbjednost podataka
Analizirani zahtjevi za Postavljeni bezbjednosni Provjerene posljedice
bezbjednosnim parametrima | parametri postavljenih parametara
10. Komuniciranje sa saradnicima i

klijentima

Prezentirana upotreba
mreznih resursaa

Demonstracija prilagodena
korisnicima

Obezbijedena tehni¢ka pomo¢

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih
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PREDUSLOVI ZA POLAGANJE | USLOVI PROVODENJA

Ucenik moze da polaze maturski ispit u skladu sa Zakonom.
Preduslovi za polaganje i uslovi za provodenje maturskog ispita dani su u sljedecoj tabeli.

U¢enik:

opdéi: uspjesno zavrSen Cetvrti razred obrazovnog profila Administrator ra¢unarskih
mreza

posebni: pribor za pisanje (obavezna hemijska olovka)

Skola:

za pripremu i provodenje maturskog ispita neophodno je da skola, u dogovoru sa socijalnim partnerima,
obezbijedi potrebne uslove za izradu odgovarajuéih radnih zadataka:
e vrijeme (termine za izvodenje svih dijelova maturskog ispita, ukljucujuci plan relizacije radnih
zadataka);
prostore za realizaciju testa znanja i radna mjesta za realizaciju prakti¢nog dijela ispita;
odgovarajuéi broj primjeraka testova;
alate,
instrumente,
potrebne materijale,
PC racunare
potrebne softvere
Zapisnike o polaganju maturskog ispita za svakog ucenika;
e opise radnih zadataka za svakog uc¢enika i ¢lana ispitne komisije;
e obrasce za ocjenjivanje radnih zadataka za svakog ¢lana ispitne komisije;
o (lanove komisija obucene za ocjenjivanje zasnovano na kompetencijama.
Ucenici koji ne zadovoljavaju propisane uslove ne mogu pristupiti polaganju maturskog ispita.
Tokom realizacije maturskog ispita nije dozvoljena upotreba mobilnih telefona.

ORGANIZACIJA

Organizacija maturskog ispita provodi se u skladu sa Pravilnikom o programu maturskog ispita za
obrazovni profil Administrator ra¢unarskih mreza. Maturski ispit se organizira u Skolama u tri ispitna roka
koji se realiziraju u junu, avgustu i januaru.

Skola blagovremeno planira i priprema ljudske i tehnicke resurse za realizaciju ispita i izraduje
raspored polaganja svih ispita u okviru maturskog ispita.

Za svaku skolsku godinu direktor, na prijedlog nastavni¢kog vijeca, formira Ispitni odbor. Ispitni
odbor ¢ine ¢lanovi svih ispitnih komisija, a predsjednik Ispitnog odbora je po pravilu direktor skole.

Za svakog ucenika direktor $kole imenuje mentora / mentore. Mentor je nastavnik stru¢nih predmeta
koji je obucavao ucenika u toku skolovanja. On pomaze uceniku U pripremama za polaganje testa za provjeru
stru¢no-teorijskih znanja i maturskog prakti¢nog rada. U okviru tri nedjelje planirane nastavnim planom za
pripremu i polaganje maturskog ispita, skola organizira konsultacije, informira kandidate o kriterijima
ocjenjivanja i obezbjeduje uslove (vrijeme, prostor, oprema) za pripremu ucenika za sve zadatke predvidene
maturskim ispitom.

U periodu pripreme $kola organizira obuku ¢lanova komisija za ocjenjivanje na maturskom ispitu uz
podrsku struénih saradnika skole.

Maturski ispit provodi se u skoli i prostorima gdje se nalaze radna mjesta i uslovi za realizaciju
maturskog prakti¢nog rada.

Maturski ispit za u¢enika moze da traje najvise Cetiri dana. U istom danu uc¢enik moze da polaze samo
jedan od dijelova maturskog ispita.

Za svaki dio maturskog ispita direktor skole imenuje stru¢nu ispitnu komisiju, koju ¢ine tri ¢lana i tri
zamjenika. Radi efikasnije realizacije maturskog ispita, ako za to postoje propisani kadrovski i materijalni
uslovi, u skoli se moze formirati i vise ispitnih komisija, koje mogu istovremeno i nezavisno da obavljaju
ocjenjivanje.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih 6
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EVIDENTIRANJE USPJEHA | 1ZVJESTAVANJE

Ucenik koji ispunjava op¢i uslov za pristupanje maturskom ispitu duzan je da skoli podnese pisanu
prijavu za polaganje i pratecu dokumentaciju u skladu sa Zakonom. Rok za prijavljivanje ispita odreduje
skola.

Tokom maturskog ispita za svakog uc¢enika pojedina¢no, vodi se Zapisnik o polaganju maturskog
ispita. U okviru zapisnika prilazu se:

e pisani sastav iz maternjeg jezika;

e QOcijenjen test sa ispita za provjeru stru¢no - teorijskih znanja;

e obrasci za ocjenjivanje svakog pojedina¢nog radnog zadataka svih ¢lanova komisije.

Nakon realizacije pojedina¢nog ispita u sastavu maturskog ispita komisija utvrduje i evidentira uspjeh
ucenika U Zapisnicima o polaganju maturskog ispita i ti rezultati se objavljuju, kao nezvani¢ni, na oglasnoj
tabli skole.

Na osnovu rezultata svih pojedina¢nih ispita Ispitni odbor utvrduje op¢i uspjeh uéenika na maturskom
ispitu. Nakon sjednice ispithog odbora na kojoj se razmatra uspjeh uc¢enika na maturskom ispitu, na oglasnoj
tabli skole objavljuju se zvaniéni rezultati u¢enika na maturskom ispitu.

Op¢i uspjeh na maturskom ispitu iskazuje se jednom ocjenom kao aritmeti¢ka srednja vrijednost ocjena
dobijenih na pojedina¢nim ispitima u sastavu maturskog ispita.

Ucenik je polozio maturski ispit ako je iz svih pojedina¢nih ispita u sastavu maturskog ispita dobio
pozitivnu ocjenu.

Ucenik koji je na jednom ili dva pojedinacna ispita u sastavu maturskog ispita dobio nedovoljnu ocjenu
upucuje se na polaganje popravnog ili popravnih ispita u sastavu maturskog ispita.

U roku od 24 sata od objavljivanja zvani¢nih rezultata u¢enik ima pravo podnosenja zalbe direktoru
Skole na dobijenu ocjenu na maturskom ispitu.

Nakon realizacije ispita, a na zahtjev Centra, skola je u obavezi da rezultate ispita dostavi Centru, radi
pracenja i analize maturskog ispita. U tu svrhu Centar blagovremeno prosljeduje skoli odgovarajuce obrasce i
instrumente za pracenje.

DIPLOMA | UVJERENJE

Uceniku koji je polozio maturski ispit izdaje se Diploma o stecenom srednjem obrazovanju za
obrazovni profil Administrator racunarskih mreza.

Uz Diplomu skola u¢eniku izdaje Uvjerenje o polozenim ispitima u okviru savladanog programa za
obrazovni profil Administrator racunarskih mreza.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
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I1ISPITI U OKVIRU MATURSKOG ISPITA
1. ISPIT 1Z MATERNJEG JEZIKA | KNJIZEVNOSTI

Cilj ispita je provjera jezi¢ke pismenosti, poznavanja knjizevnosti kao i opce kulture.
STRUKTURA ISPITA

Ispit iz maternjeqg jezika polaze se pismeno.

Na ispitu u¢enik obraduje jednu od cetiri ponudene teme. Ove teme utvrduje Ispitni odbor $kole, na
prijedlog struénog Vvijeéa nastavnika maternjeg jezika. Od cetiri teme koje se nude uéenicima, dvije teme su iz
knjizevnosti, a dvije teme su slobodne.

OCJENJIVANJE

Ocjenu pisanog rada utvrduje ispitna komisija na osnovu pojedina¢nih ocjena svakog ¢lana ispitne
komisije.

Ispitnu komisiju za maternji jezik ¢ine tri nastavnika maternjeg jezika, od kojih se jedan imenuje za
predsjednika komisije. Svaki pismeni sastav pregledaju sva tri ¢lana komisije i izvode jedinstvenu ocjenu.

ORGANIZACIJA ISPITA

o Pismeni ispit iz maternjeg jezika traje tri sata.

o U toku ispita u svakoj Skolskoj klupi sjedi samo jedan ucenik.

e Zavrijeme izrade pisanog sastava u ucionici dezura nastavnik koji nije ¢lan Stru¢nog vijeca
nastavnika maternjeg jezika.

e Dezurni nastavnik ispisuje nazive odabranih tema na skolskoj tabli i od tog trenutka se ra¢una
vrijeme trajanja ispita.

e Dezurni nastavnik prikuplja sve uc¢enicke radove i zapisnicki ih predaje predsjedniku ispitne
komisije za maternji jezik.

o Nakon evidentiranih i izvedenih jedinstvenih ocjena za svakog od ucenika predsjednik ispitne
komisije sumira rezultate i predaje potpisane zapisnike i u¢enicke radove predsjedniku Ispitnog
odbora.

2. ISPIT ZA PROVJERU STRUCNO-TEORIJSKIH ZNANjA

Cilj ovog dijela maturskog ispita je provjera ostvarenosti o¢ekivanih ishoda znanja za obrazovni profil
Administrator racunarskih mreza, odnosno stru¢no-teorijskih znanja neophodnih za obavljanje poslova i
zadataka za ¢ije se izvrSenje ucenik osposobljava tokom skolovanja.

STRUKTURA ISPITA

U nastavnom planu i programu za obrazovni profil Administrator ra¢unarskih mreza, stru¢na
znanja neophodna za obavljanje poslova i zadataka Administrator ra¢unarskih mreZa stjecu se u okviru
predmeta: MreZzna oprema, Racunarske mreZe, MrezZni operativni sitemi, Administriranje ra¢unarskih
mreza.

Provjera ostvarenosti oc¢ekivanih ishoda znanja, odnosno stru¢no—teorijskih znanja vrsi se zavr$nim
testiranjem. Test sadrzi najvise 50 zadataka, a koncipiran je tako da obuhvata sve razine znanja i sve sadrzaje
koji su procijenjeni kao temeljni i od sustinskog znacaja za obavljanje poslova i zadataka u okviru danog
zanimanja, kao i za nastavak $kolovanja u mati¢noj oblasti.

Test i kljuc za ocjenjivanje testa priprema Centar, na osnovu Zbirke teorijskih zadataka za maturski
ispit (Aneks 2) i dostavlja ga skolama. Kombinacija zadataka za maturski test, uzimajuci u obzir i Kriterij
saznajne slozenosti, formira se od: poznatih zadataka iz Zbirke teorijskih zadataka za maturski ispit (75
bodova) i djelimi¢no poznatih zadataka nastalih djelimiénom izmjenom zadataka iz Zbirke teorijskih zadataka
za maturski ispit (25 bodova). Zbirku su, uz koordinaciju Centra, pripremili nastavnici skola u kojima se
realizira obrazovni program za Administrator racunarskih mreza.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
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OCJENJIVANJE

Testove pregleda tro¢lana komisija, koju ¢ine nastavnici stru¢nih predmeta, a prema kljucu
dostavljenom iz Centra. Svaki test samostalno pregledaju sva tri ¢lana komisije, 0 ¢emu svjedoce svojim
potpisima na testu.

Ukupan broj bodova na testu koji u¢enik moze da postigne je 100 i jednak je zbiru bodova koje je
ucenik postigao taénim odgovorima na postavljene zadatke. Na testu nema negativnih bodova. Uspjeh na testu
izraZzava se numericki, pri ¢emu se broj bodova prevodi u uspjeh, na osnovu skale za prevodenje bodova u
uspjeh, date u sljedecoj tabeli.

Ukupan broj bodova USPJEH
ostvaren na testu
do 50 nedovoljan (1)
50,5-63 dovoljan (2)
63,575 dobar (3)
75,5 — 87 vrlo dobar (4)
87,5-100 odli¢an (5)

Utvrdenu numeric¢ku ocjenu komisija unosi na predvideno mjesto na obrascu testa i u Zapisnik o
polaganju maturskog ispita.

ORGANIZACIJA ISPITA

e Testiranje u okviru ispita za provjeru stru¢no—teorijskih znanja obavlja se istovremeno u svim
Skolama u kojima se realizira maturski ispit za ovaj obrazovni profil. Termin testiranja, Skole koje
imaju kandidate u danom ispitnom roku zajednicki utvrduju i dostavljaju ga Centru najkasnije sedam
dana prije realizacije.

e Po izboru ¢lanova komisije za pregled testova, Skole treba da izvrse kratku obuku ¢lanova komisije
uz podrsku stru¢nih saradnika skole.

e Centar na osnovu utvrdene strukture, formira test i dostavlja ga u elektronskoj formi $kolama u
kojima se maturski ispit realizira, dan ranije u odnosu na utvrdeni datum za polaganje testa, a klju¢
na dan realizacije testa.

e Lice zaduzeno za tehni¢ku pripremu testa u $koli obavlja sve pripreme i umnozava test. Pripremljeni
testovi se pakuju u kovertu koja se zatvara, pecati i ¢uva u kasi skole do pocetka ispita. Za sigurnost
testova, odgovoran je direktor skole.

e Na dan ispita, pola sata prije pocetka, nastavnici dezurni tokom testiranja zapisnicki preuzimaju
kovertu sa testovima za ucenike i otpecacuju je u ucionici, pred uéenicima.

o lzrada testa traje dva sata. Tokom izrade testa, svaki ucenik sjedi sam u klupi i samostalno rjesava
test. U ucionici, gdje se vrsi testiranje, dezuraju po dva nastavnika koji, prema Pravilniku o vrsti
obrazovanja nastavnika u struénim Skolama, ne mogu predavati predmete/module obuhvacene
testom.

e Za rjesavanje testa ucenik treba da koristi hemijsku olovku (kona¢ni odgovori i rezultati moraju biti
ispisani hemijskom olovkom).

e Po zavrSetku testiranja dezurni nastavnici zapisni¢ki predaju direktoru ili drugom odgovornom licu
sve rjesavane i neiskoristene testove. Na oglasnoj tabli skole, objavljuje se kljuc testa.

e Predsjednik komisije za pregled testova preuzima Zapisnike o polaganju maturskog ispita, kao i
kovertu sa rjesavanim testovima, kao i kovertu sa tri primjerka klju¢a (za svakog ¢lana) i komisija
pristupa pregledu testova. Nakon zavrSenog pregledanja, evidentiranja i potpisivanja Zapishika o
polaganju maturskog ispita, formira se izvjestaj o rezultatima ucenika i postignutom uspjehu na
ispitu za provjeru stru¢no-teorijskih znanja i dostavljaju potpisani zapisnici i svi rjeSavani testovi
predsjedniku Ispitnog odbora.

o Najkasnije u roku od 24 sata po zavrSetku realizacije testa objavljuju se nezvanicni rezultati
testiranja na oglasnoj tabli skole.
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3. MATURSKI PRAKTICNI RAD

Cilj maturskog prakti¢nog rada je provjera stru¢nih kompetencija propisanih Standardom kvalifikacije
Administrator ra¢unarskih mreza.

STRUKTURA ISPITA

Na maturskom prakti¢énom radu uéenik izvrsava dva kompleksna radna zadatka kojima se provjerava
ste¢enost svih propisanih stru¢nih kompetencija. Radni zadaci se realiziraju kroz praktic¢an rad.

Za provjeru propisanih kompetencija, na osnovu Okvira za procjenu kompetencija za kvalifikaciju
Administrator racunarskih mreza utvrduje se lista kombinacija radnih zadataka.

Listu kombinacija radnih zadataka za provjeru kompetencija, radne zadatke, i instrumente za
ocjenjivanje radnih zadataka priprema Centar u saradnji sa timovima nastavnika.

Lista radnih zadataka i kombinacije date su u Aneksu 3 ovog Priru¢nika. Ostala potrebna
dokumentacija za realizaciju prakti¢nih zadataka nalazi se u Aneksu 4.

OCJENJIVANJE

Ocjenu 0 ste¢enim stru¢nim kompetencijama na maturskom prakti¢nom radu daje ispitna komisija.
Nju ¢ine najmanje tri ¢lana, koje imenuje direktor skole, prema propisanoj strukturi:
o dva nastavnika stru¢nih predmeta za obrazovni profil Administrator raGunarskih mreza, od kojih je
jedan predsjednik komisije
o predstavnik poslodavaca — kompetentni izvrSitelj danih poslova u oblasti elektrotehnike i
raunarstva Kojeg predlaze Unija poslodavaca Srbije u saradnji sa odgovaraju¢im poslovnim
udruZenjima, Priviednom komorom Srbije i Centrom”.

Svaki ¢lan ispitne komisije prije ispita dobija obrasce za ocjenjivanje radnih zadataka u okviru
odabrane kombinacije, a predsjednik komisije vodi odgovarajuci dio Zapisnika o polaganju maturskog ispita.

Svaki ¢lan komisije individualno ocjenjuje rad ucenika, koriste¢i odgovaraju¢i obrazac za
ocjenjivanje radnog zadatka™.

Svaki radni zadatak moze se ocijeniti sa najvise 100 bodova. Svaki ¢lan ispitne komisije vrednujuci
pojedina¢no indikatore u svom obrascu za ocjenjivanje radnog zadatka utvrduje ukupan broj bodova koji je
ucenik ostvario u okviru pojedina¢nog zadatka.

Pojedinacan broj bodova (svakog ¢lana komisije) se unosi na odgovaraju¢e mjesto u Zapisniku o
polaganju maturskog ispita i na osnovu toga komisija utvrduje prosjecan broj bodova za svaki radni zadatak.

Kada kandidat ostvari prosje¢nih 50 i vise bodova po radnom zadatku, smatra se da je pokazao
kompetentnost.

Ukoliko je prosjecan broj bodova koji je kandidat ostvario na pojedina¢nom radnom zadatku manji od
50, smatra se da kandidat nije pokazao kompetentnost. U ovom slucaju ocjena uspjeha na maturskom
prakti¢nom radu je nedovoljan (1).

Ukupan broj bodova prevodi se u uspjeh. Skala uspjesnosti je petostepena i prikazana je u sljedecoj

tabeli.
UKUPAN BROJ BODOVA USPJEH
0-99 nedovoljan (1)
100-125 dovoljan (2)
126-151 dobar (3)
152-177 vrlo dobar (4)
178-200 odli¢an (5)

® Saglasnost na &lanstvo predstavnika poslodavaca u komisiji, na prijedlog skola, daje Unija poslodavaca Srbije odnosno Privredna komora Srbije u
saradnji sa Zavodom za unapredivanje obrazovanja i vaspitanja - Centrom. Bazu podataka o eksternim ¢lanovima ispitnih komisija vodi Centar.

0y okviru Aneksa3 ovog Priru¢nika nalaze se obrasci za ocjenjivanje radnih zadataka
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ORGANIZACIJA ISPITA

e Maturski praktican rad realizira se u Skolskim kabinetima ili prostorima gdje se nalaze radna mjesta i
uslovi za koje se uc¢enik obrazovao u toku svog skolovanja.

e Stru¢no Vvije¢e nastavnika stru¢nih predmeta Skole bira radne zadatke na osnovu liste zadataka iz
ovog Priru¢nika i formira $kolsku listu koja ¢e se Kkoristiti u tom ispitnom roku. Broj kombinacija
mora biti najmanje za 10% veci od broja ucenika koji polazu maturski ispit u jednom odjeljenju.

e Po formiranju Ispitnog odbora direktor utvrduje ¢lanove komisija za ocjenjivanje maturskog
prakti¢nog rada i njihove zamjenike. Prijedlog imena eksternih ¢lanova komisije se blagovremeno
dostavlja Centru radi dobijanja saglasnosti.

o Po izboru ¢lanova komisije za ocjenjivanje, Skola treba da izvrsi obuku ¢lanova komisije uz podrsku
struénih saradnika skole. Svi ¢lanovi komisije treba da budu upoznati sa dokumentom Instrukcije za
oCjenjivace i da u skladu sa tim usvoje tok pripreme i izvodenja radnih zadataka, kao i da
primjenjuju utvrdene principe i pravila ocjenjivanja.

e Lice zaduZzeno za tehni¢ku podrsku realizaciji maturskog prakti¢énog rada priprema neoznacene
koverte u kojima se za svaki zadat-*ak nalaze po cetiri opisa zadataka (jedan ¢e preuzeti ucenik, a tri
su namijenjena ¢lanovima komisije) i tri obrasca za ocjenjivanje, sa prethodno unijetim podacima o
Skoli, $ifrom i nazivom zadatka, za ¢lanove komisije. Za ¢lanove komisije je moguce pripremiti
opise zadataka u elektronskoj formi, uz uslov da svaki ¢lan komisije ima samostalan pristup
racunaru, tabletu ili laptopu.

e Neposredno pred polaganje ucéenik izvla¢i kombinaciju radnih zadataka, bez prava zamjene.
Dodjeljuje mu se opis jednog radnog zadatka, a opis drugog radnog zadatka neposredno pred
izvrienje tog zadatka. Clanovi komisije preuzimaju opis zadatka i liste za ocjenjivanje i u zaglavlju
unose ucenikovo ime.

o Svakom uceniku se obezbjeduju jednaki uslovi za pocetak obavljanja radnog zadatka.
e Troclana komisija prati rad svakog uc¢enika tokom realizacije prakti¢nog rada.

e Ucenicki produkti u procesu izrade zadatka (Seme, fotografije, specifikacije, modeli, datoteke...) se
¢uvaju u odgovarajucoj formi u skladu sa zakonom.

o Najkasnije u roku od 24 sata po zavrSetku realizacije prakticnog maturskog rada sumiraju se
rezultati tog dijela ispita i objavljuju, kao nezvani¢ni, na oglasnoj tabli Skole. Potpisani zapisnici, sa
predvidenom dokumentacijom, prosljeduju se predsjedniku Ispitnog odbora.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
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ANEKS 1. Standard kvalifikacije Administrator ra¢unarskih mreza
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KVALIFIKACIJA
ADMINISTRATOR RACUNARSKIH MREZA
1. Naziv kvalifikacije: Administrator raGunarskih mreza
2. Sektor - podruéje rada: Elektrotehnika
3. Nivo kvalifikacije: IV

4. Standard stru¢nih kompetencija

4.1. Opis rada
D“kznosn " strucne Zadaci - jedinice kompetencija
ompetencije
Postavljanje - Pregledanje pasivne mrezne opreme prema tehnickoj specifikaciji proizvodaca prije ugradnje
pasivne mrezne - Postavljanje kanalica i kablova
opreme - Postavljanje razvodnog i telekomunikacionog ormana
- Terminiranje i povezivanje kablova na uti¢nici i panelima
- Testiranje postavljene linije
Postavljanje - Montiranje i povezivanje aktivne mrezne opreme
aktivne mrezne - Konfiguriranje svica
opreme - Konfiguriranje rutera
- Konfiguriranje modema
- Konfiguriranje ,,Access Point*
- Konfiguriranje print servera
- ,,Upgrade” firmvera
- Provjeravanje ispravnosti instalirane opreme
- Instaliranje i konfiguriranje izvora neprekidnog napajanja
UmreZzavanje - Sklapanje racunara
raunarske opreme | - Testiranje racunara (hardver)
- Instaliranje operativnog sistema «Win/Linx» na radnim stanicama
- Instaliranje operativnog sistema «Win/Lin» na serveru
- Podesavanje parametara za rad u mreznom okruzenju na radnoj stanici
- Konfiguriranje servera za mrezni rad

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
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Duznosti - stru¢ne s ..
.. Zadaci - jedinice kompetencija
kompetencije
- Instaliranje dodatnih softvera i podesavanje raznih servisa na radnoj stanici
- Instaliranje dodatnnih softvera i podesavanje servisa na serveru
- Povezivanje perifernih uredaja na radnoj stanici
- Povezivanje perifernih uredaja na serveru
- Testiranje radne stanice za mrezni rad
- Testiranje servera za mrezni rad
Nadzor i - Pracenje rada racunarske mreze po zadanim parametrima
odrzavanje - Pracenje historije rada ra¢unarske mreze po zadanim parametrima
racunarskih mreza | - Otklanjanje kvarova u mrezi
- Administriranje korisnickih naloga
- Arhiviranje podataka prema zadanim parametrima
- Obavljanje ,,upgrade* i ,,update* softvera
- Pracenje instalacije softvera od strane korisnika na radnim stanicama i deinstaliranje nelegalno instaliranih softvera
Obavljanje - lzrada tehni¢ke dokumentacije
administrativnih - Irada dijelova tehnickog projekta na osnovu uputstava projektanta
poslova - Vodenje redovnih i periodi¢nih izvjestaja 0 stanju i o intervencijama na ra¢unarskoj opremi i mrezama
- Pripremanje izvjestaja o izvrsenim zadacima
- Cuvanje i arhiviranje tehnicke dokumentacije
Komuniciranje sa - Komuniciranje sa klijentima
okruzenjem - Komuniciranje sa saradnicima i struénjacima
- Saradnja u projektnim timovima
- Savjetovanje i nudenje tehni¢ke pomoci korisnicima ra¢unarske mreze
- Savjetovanje i pruzanje pomodi u visekorisni¢kom okruzenju
- Osposobljavanje i savjetovanje korisnika za rad u postojecoj racunarskoj mrezi

4.2. Ekstremni uslovi pod kojima se obavljaju duznosti:
- nema.

4.3. 1zloZenost rizicima pri obavljanju duznosti:
- rizik od visokog napona
- rizik od izlaganja uzrocima stresa.

5. Ciljevi i ishodi stru¢nog obrazovanja

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
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5.1. Ciljevi stru¢nog obrazovanja

Cilj stru¢nog obrazovanja za kvalifikaciju ADMINISTRATOR RACUNARSKIH MREZA je osposobljavanje lica za postavljanje pasivne i aktivne mreZne opreme,
umreZavanje raGunarske opreme i odrzavanje racunarskih mreza.

Neophodnost stalnog prilagodavanja promjenljivim zahtjevima trzista rada, potrebe kontinuiranog obrazovanja, stru¢nog usavrsavanja, razvoj karijere, unapredivanja
zaposljivosti, usmjerava da lica budu osposobljavana za:

- primjenu teorijskih znanja u prakticnom kontekstu;

- primjenu sigurnosnih i zdravstvenih mjera u procesu rada;
- primjenu mjera zastite zivotne sredine u procesu rada;

- preuzimanje odgovornosti za vlastito kontinuirano u¢enje i napredovanje u poslu i karijeri;
- prepoznavanje poslovnih moguénosti u radnoj sredini i Sirem socijalnom okruzenju.

5.2. Ishodi stru¢nog obrazovanja

Stru¢ne kompetencije

Znanja

Vjestine

Sposobnosti i stavovi

Po zavr§enom programu obrazovanja, lice ¢e biti u stanju da:

postavlja pasivnu mreZznu
opremu

razlikuje osnovne vrste kabliranja

tumaci tehni¢ku dokumentaciju

preporucuje vrstu kabliranja koju treba koristitu u datoj
situaciji

sortira konektore prema tipu kabla i mjestu
postavljanja

analizira parametre koji opisuju prijenos informacija
analizira parametre medijuma za prijenos

sastavlja plan mjerenja i testiranja u cilju detekcije
kvara

analizira rezultate mjerenja

utvrduje korektivne postupke u cilju otklanjanja kvara

izraduje i postavlja razlicite vrste kablova

postavlja i pri¢vr§¢uje razvodne ormane na mjesta
predvidena planom

postavlja i pri¢vr§cuje kanalice na mjesta predvidena
planom

postavlja i pri¢vrscuje konektore i uti¢nice

oznaci kablove i uti¢nice prema postojecoj
dokumentaciji

grupise kablove radi bolje preglednosti u rek ormanu
podesi parametre mjernog instrumenta ili mjerne metode
da bi se izvrsilo odgovarajuce mjerenje

ocita parametre mjerenja

detektuje kvarove na prijenosnom medijumu koristenjem
mjernih instrumenata i testera

postavlja aktivnu mreznu
opremu

razlikuje mrezne topologije

predlaze mreznu topologiju u skladu sa funkcionalnim
zahtjevima

vr8i izbor aktivne mrezne opreme u skladu sa
izabranom topologijom i funkcionalnim zahtjevima
predlaze parametre rada aktivnog mreznog

postavlja aktivni mrezni uredaj U mrezu

konfigurira aktivni mrezni uredaj u skladu sa
zahtjeveima

konfigurira odgovarajuci protokol povezivanja aktivne
mrezne opreme

konfigurira modem da obezbijedi povezivanje klijenata
na Internet

- savjesno, odgovorno, uredno i

precizno obavlja povjerene
poslove;

- efikasno planira i organizira

vrijeme;

- ispolji pozitivan odnos prema

znacaju provodenja propisa i
vazeéih standarda u elektrotehnici
i raunarstvu;

- ispolji pozitivan odnos prema

funkcionalnosti i tehnic¢koj
ispravnosti opreme i uredaja koje
koristi pri obavljanju posla;

- ispolji ljubaznost,

komunikativnost, fleksibilnost u
odnosu prema saradnicima;

- radi u timu;
- rjesava probleme i prilagodi se

promjenama u radu;

- ispolji analiti¢ku sposobnost

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
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uredaja u skladu sa funkcionalnim zahtjevima i
izabranom topologijom

vrsi izbor protokola povezivanja aktivne mrezne
opreme prema uslovima u mrezi

analizira rezultate testiranja aktivne mrezne opreme
razmotri zahtijevane parametre konfiguriranja modema
analizira zahtjeve za konfiguriranje svica

izabere parametre za konfiguriranje svica

analizira zahtjeve za konfiguriranje rutera

izabere parametre za konfiguriranje rutera

analizira zahtjeve za konfiguriranje izvora neprekidnog
napajanja

izabere parametre za konfiguriranje izvora
neprekidnog napajanja

analizira zahtjeve za konfiguriranje print servera
izabere parametre za konfiguriranje print servera

vrsi izbor bezi¢ne mrezne opreme prema uslovima u
okruzenju

preporucuje ,,upgrade* firmvera u cilju otklanjanja
problema u radu uredaja

postavi i poveze napajanje

poveze U mrezu komponente aktivhe mrezne opreme
konfiguri$e svi¢ da zadovolji uslove rada u mrezi
konfiguriSe ruter da zadovolji uslove rada u mrezi
konfigurira izvor neprekidnog napajanja da zadovolji
uslove rada u mrezi

konfigurira print server da zadovolji uslove rada u mrezi
ocitava parametere dijagnosti¢kog softvera o radu
mreze i aktivne mrezne opreme

obavlja ,,upgrade* firmvera u cilju otklanjanja problema
u radu uredaja

umrezava ra¢unarsku
opremu

analizira funkcionalne zahtjeve racunara

prijedlaze konfiguraciju racunara i periferijskih uredaja
u skladu sa specifikacijom funkcionalnih zahtjeva
sastavlja plan mjerenja i testiranja koja treba obaviti na
racunaru U cilju verifikacije zadovoljenosti
funkcionalnih zahtjeva

analizira rad mreznog adaptera na osnovu parametara
koji ga opisuju

izabere operativni sistem za radnu stanicu na osnovu
zahtjeva klijenta i uslova u mrezi

izabere parametre za instalaciju operativnog sistema
radne stanice tako da zadovolji zahtjeve klijenta i bude
optimalno konfiguriran za rad u mrezi kojoj radna
stanica pripada

izabere operativni sistem za server na osnovu zahtjeva
klijenta i uslova u mrezi

izabere parametre za instalaciju operativnog sistema
servera tako da zadovolji zahtjeve klijenta

sastavlja racunar u skladu sa specifikacijom
funkcionalnih zahtjeva

obavlja instalaciju operativnog sistema na radnoj stanici
obavlja instalaciju operativnog sistema na serveru
konfigurira parametre za rad u mreznom okruZenju
obavlja instalaciju dodatnih softvera na radnoj stanici
obavlja instalaciju dodatnih softvera na serveru
konfigurira razne servise na radnoj stanici
konfigurira razne servise na serveru

testira rad radne stanice u mreznom okruzenju

testira rad servera u mreznom okruZenju

postavlja periferijske uredaje u mrezu

konfigurira periferijske uredaje

testira periferijske uredaje

povezuje i konfigurira za rad mrezni adapter

testira rad mreznog adaptera

- pri radu;

- ispolji pozitivan odnos prema
profesionalno-eti¢kim normama i
vrijednostima.
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- i bude optimalno konfiguriran za rad u mrezi
- analizira rezultate testiranja periferijskih uredaja
vr§i nadzor i odrzavanje - koristi razli¢ite metode za mjerenje parametara rada - koristi razli¢ite dijagnosti¢ke programe za pracenje i
racunarskih mreza mreze analizu rada mreze po zadatim parametrima
- analizira dobijene rezultate merenja - detektuje probleme u radu mreze
- proracunava parametre rada mreze pod razli¢itim - otklanja probleme u radu mreze
uslovima - mijenja neispravnu komponentu
- analizira potrebe korisnika za brojem i strukturom - adaptira postoje¢u mrezu u skladu sa novim zahtjevima
korisni¢kih naloga, domenskom strukturom, korisnika
bezbjednosnim polisama, dijeljenim mreznim - kreira strukturu korisni¢kih naloga u skladu sa
resursima zahtjevima
- prijedlaze broj i strukturu korisni¢kih naloga u skladu - konfigurira korisni¢ke naloge koristenjem profila i
sa zahtjevima skriptova
- prijedlaze domensku strukturu u skladu sa zahtjevima | - modifikuje postoje¢u strukturu korisni¢kih naloga u cilju
- prijedlaze bezbjednosne polise u skladu sa zahtjevima otklanjanja problema u radu
- prijedlaze dijeljene mrezne resurse u skladu sa - kreira domensku strukturu u skladu sa zahtjevima
zahtjevima - kreira i provodi bezbjednosne polise u skladu sa
- usporeduje i uskladuje predlozeni broj i strukturu zahtjevima
korisnickih naloga, domensku strukturu, bezbjednosne | - kreira dijeljene mrezne resurse i obezbjeduje selektivni
polise i dijeljene mrezne resurse sa potrebama pristup danim resursima
korisnika - kreira plan arhiviranja podataka u skladu sa potrebama
- usporeduje i uskladuje implementiranu strukturu korisnika
domena, naloga, polisa i dijeljenih resursa sa - detektuje probleme u arhiviranju podataka
potrebama korisnika - otklanja probleme u arhiviranju podataka
- analizira probleme u radu korisnickih naloga, - Obavlja instalaciju ,,update* i ,,upgrade* softvera u cilju
domenskih struktura, bezbjednosnih polisa i dijeljenih otklanjanja problema u radu ili u cilju poboljsanja
mreznih resursa i prijedlaze korektivne mere performansi rada
- analizira potrebe korisnika za arhiviranjem podataka - otklanja probleme u radu periferijskih uredaja
- prijedlaze vrstu i period arhiviranja u skladu sa
potrebama korisnika
- analizira probleme u arhiviranju podataka
- preporucuje ,,update“ i ,,upgrade* softvera u cilju
otklanjanja problema u radu ili u cilju poboljsanja
performansi rada
- prijedlaze plan mjerenja i testiranja u cilju detekcije
kvara
- prijedlaze plan testiranja u cilju detekcije

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
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neregularnog rada

obavlja administrativne
poslove

razmatra prijavu o kvaru mreze i komponenti mreze i
odlucuje koji kvarovi mogu da je opisu

procjenjuje nadin realizacije popravke kvara

odluduje koje elemente treba koristiti za crtanje
idejnog rjesenja projekta mreze

analizira podatke za premjer i predra¢un mreze i
sortira ih

predvida potrebu za izradom rezervnih kopija
dokumentacije i podataka 0 mrezi

razmatra podatke u dokumentaciji o izvodenju radova
analizira izvodenje radova pri postavljanju raunarske
mreze

izraduje specifikaciju raCunarske mreze

periodi¢no procjenjuje stanje mreze i usporeduje sa
dokumentacijom prethodnog stanja

ucestvuje u planiranju budzeta za odrzavanje postojece
mreze

ucestvuje u planiranju budzeta za prosirenje mreze

kreira liste kvarova na osnovu prijava (eng.
troubleshooting ticket)

kreira izvjestaje 0 izvr§enim popravkama,

kao i 0 na¢inu njihove realizacije

crta idejno rjesenje projekta mreze na osnovu tehnic¢kih
uputstava

crta dijelove tehni¢ke dokumentacije na osnovu
podataka za uredaje i sisteme

izraduje predmijer i predracun izvodenja mreze
izraduje rezervne kopije dokumentacije i podataka o
mreZi

izmijeni postojecu dokumentaciju, nakon izvedenih
izmjena

kreira i arhivira sveobuhvatni periodi¢ni izvjestaj 0
stanju mreze

kreira izvjestaj 0 izvodenju radova pri postavljanju
raCunarske mreze

kreira periodi¢ne izvjestaje 0 Stanju mreze

komunicira sa okruzenjem

procijeni koliko su korisnici upoznati sa materijom
koju im treba prezentirati

prilagodi izlaganje predznanju, obrazovanju i
potrebama korisnika

razumije i primjenjuje principe uspjesne komunikacije
sa klijentima

razumije i primjenjuje principe radne etike i rada u
timu

efikasno planira koristenje vremena

kriti¢ki analizira ideje kolege

evaluira postojece sopstveno znanje

planira i realizira stru¢no usavr$avnje

odlucuje o ispravnosti prihvatanja ideje svojih kolega
motivira saradnike da prihvate zajednicke principe
radne etike u cilju kreiranja jasne vizije buduénosti.

prezentira korisnicima upotrebu stampaca

prezentira korisnicima upotrebu skenera

prezentira korisnicima upotrebu multifunkcinalnog
uredaja

prezentira korisnicima upotrebu IP telefona

prezentira korisnicima upotrebu kamere i IP kamere
objasni korisniku kako da koristi mrezne resurse
komunicira precizno i ta¢no, usmeno i pismeno

prenosi jasno najvaznije informacije klijentima
odgovara na klijentske zahtjeve kompetentno i strpljivo
predvida reakcije klijenata i adekvatno reaguje na njih
izraduje korisnicka uputstva za mrezne uredaje

izraduje servisna uputstva i prenosi saradnicima metode
za otklanjanje kvarova

vodi ra¢una 0 vremenskim okvirima svake faze projekta
u cilju postivanja rokova

prenosi kolegama novosteéena stru¢na znanja i vjestine.
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6. Kadar za realizaciju programa obrazovanja odraslih na osnovu standarda kvalifikacije

Teorijski dio programa:
Lica sa visokim obrazovanjem iz oblasti elektrotehnike.

Prakti¢ni dio programa:
Lica sa zavrSenim najmanje petim stepenom stru¢ne spreme iz oblasti elektrotehnike i najmanje tri godine radnog iskustva na poslovima odgovarajuceg zanimanja.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
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ANEKS 2. Zbirka teorijskih zadataka
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Dragi ucenici,

Pred vama je zbirka zadataka za zavr$no testiranje u okviru maturskog ispita za obrazovni profil
Administrator racunarskih mreza. Zbirka je namijenjena vjezbanju i pripremanju za polaganje ispita za
provjeru stru¢no teorijskih znanja, i to iz struénih predmeta: Mrezna oprema, Ra¢unarske mreze, MreZni
operativni sitemi, Administriranje racunarskih mreza. U zbirci se nalaze zadaci koji ¢e biti na testu u
potpuno istoj ili djelimi¢no izmijenjenoj formi.

Zadaci u zbirci rasporedeni su prema oblastima, ¢iji se ishodi provjeravaju zavrsnim testom znanja. U
okviru svake oblasti zadaci su razvrstani prema obliku zadatka, a za svaki zadatak je naznacen maksimalan
broj bodova koji donosi.

Test koji ¢ete rjesavati na maturskom ispitu sadrzi zadatke svih nivoa slozenosti kojima se ispituje
ostvarenost ishoda obrazovanja za obrazovni profil Administrator raunarskih mreza. Na testu nema
negativnih bodova. Zadaci nose razli¢iti broj bodova u zavisnosti od toga koliko informacija se trazi i koliko
treba da budete misaono angazirani kada odgovarate. Vazno je da pazljivo odgovarate na zadatke, jer svaki
tacan odgovor nosi od 0,5 do 1 boda, a svaka greska automatski 0 bodova za zadatak u cijelosti. Kod
raunskih zadataka, ako ih ima, tac¢an odgovor se priznaje samo uz prikazan postupak rjesavanja. Zbirka
zadataka ne sadrzi rjesenja.

Zbirku zadataka su izradili timovi nastavnika iz Skola u Republici Srbiji u kojima se realizira maturski
ispit skolske 2018/2019. godine za obrazovni profil Administrator ra¢unarskih mreza u saradnji sa
struénjacima Zavoda za unapredivanje obrazovanja i vaspitanja.

Zelimo vam sretan i uspjesan rad!

Autori

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
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Mrezna oprema

U sljede¢im zadacima zaoKkruzite broj ispred trazenog odgovora

1. Opti¢ko vlakno sa numerickom aperturom (NA) 0,4 u usporedenju sa numeri¢kom aperturom
0,2 moze da prihvati:

1. vecu koli€inu svjetlosti
2. maniju koli€inu svjetlosti
3. istu koli¢inu svjetlosti

2. Opticko vlakno tipa PCS je optic¢ko vlakno kod kojeg je:

1. jezgro od stakla, omota¢ od stakla
2. jezgro od plastike, omota¢ od plastike
3. jezgro od stakla, omotac od plastike

3. Do totalne refleksije dolazi:

1. kada svjetlost prelazi iz opti¢ki gusée u opticki riedu sredinu i kada je upadni ugao
zraka manji od kriti€nog

2. kada svjetlost prelazi iz opti¢ki rjiede u opti¢ki guS¢u sredinu i kada je upadni ugao
zraka manji od kriti€nog

3. kada svjetlost prelazi iz opticki guSc¢e u opticki rjiedu sredinu i kada je upadni ugao
zraka veci od kriti€nog

4. kada svjetlost prelazi iz opticki jrede u optic¢ki guS¢u sredinu i kada je upadni ugao
zraka veci od kriticnog

4, Najmaniji gubici opticke shage su u:

1. ultraljubiCastom dijelu spektra (UV)
2. infracrvenom dijelu spektra (IR)
3. vidljivom dijelu spektra

5. Ferula je:

1. cjevcica za smjeStanje optickih vlakana kod slobodne konstrukcije jezgra kabla
2. cjevcica za prihvatanje rasteretnog elementa kabla
3. centralna cjevcica opti¢kog konektora

0. U monomodnim (SM) opti¢kim vlaknima kao izvor svjetlosti koristi se:

1. fluorescentniizvor
2. laserska dioda
3. lavinska dioda

7. Komponenta koja omoguc¢ava promjenljivo slabljenje u optickom viaknu je:

1. atenuator

2. opticki izolator
3. bragova reSetka
4. cirkulator

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih 22



Maturski ispit — Administrator ra¢unarskih mreza

8. Rejlijevo rasijanje predstavlja gubitak u optickom vlaknu i nastaje zbog:

1. velikog poluprecnika krivine savijanja opti¢kog vlakna
2. pretvaranja svjetlosti u toplotu
3. nehomogenosti (necisto¢a) u jezgru optickog vliakna

0. Splajser je uredaj kojim se:

1. opticka vlakna spajaju mehanicki
2. montiraju opticki konektori
3. spajaju opti¢ka vlakna zatapanjem

10. Mijerenje duzine kabla pomocu reflektometra se vrsi na osnovu:

1. intenziteta reflektovanog talasa
2. vremena da se reflektovani talas vrati
3. faze reflektovanog talasa

11. OTDR je uredaj kojim se ispituje opti¢ko vlakno i za to je potreban:

1. pristup na jednom kraju
2. pristup na oba kraja
3. pristup bez kontakta sa opti¢kim vliaknom

12. Kod mjerenja naizmjeni¢nih veli¢ina, multimetar mjeri:

1. maksimalnu vrijednost
2. trenutnu vrijednost
3. efektivnu vrijednost

13. Golo opti¢ko vlakno se sastoji iz:

dva koncentri¢na sloja
tri koncentri¢na sloja
Cetiri koncentri¢na sloja
pet koncentri¢nih slojeva

PONPE

14. Kod opti¢kih provodnika sa povecanjem talasne duZine prijenosnog signala iznad 1850 nm

gubici:
1. rastu
2. opadaju
3. ostajuisti

15. Kod opti¢kog vlakna indeks prelamanja jezgra je u odnosu na indeks prelamanja omotaca:

1. vedi
2. manji
3. st
16. Mjerni most je u ravnoteZzi ako je jednak:
1. proizvod impedansi u susjednim granama
2. zbir impendansi u susjednim granama
3. proizvod impendansi u naspramnim granama
4. zbir impendansi u naspramnim granama
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17. Laserska dioda predstavlja:

1. opticki detektor
2. opticki izvor
3. opticki detektor i opti¢ki izvor

18. Zaizradu PIGTAIL- a u opti¢kim prijenosnim sistemima koristi se:

1. kabl sa prijanjaju¢om strukturom
2. kabl slobodne strukture
3. opti¢ko vlakno sa primarnom zastitom

19. PATCH- PANEL je pasivna komponenta opti¢kog prijenosnog sistema i moze se montirati:

1. uRACK orman
2. naunutradnjem zidu prostorije
3. van objekta, kada je potrebno nastaviti opti¢ki kabl

20. Opticki SC konektor, po obliku je sli¢an konektoru:

1. RJ45
2. BNC
3. SUBD

21. Adapter je komponenta opti¢kih sistema koja sluzi da:

1. prilagodi opti¢ki predajnik opti¢kom viaknu
2. prilagodi opti¢ko vlakno optickom prijemniku
3. prilagodi vezu dva opti¢ka konektora

22. Mehanicko spajanje optickih viakana je:

1. razdvojiv spoj
2. nerazdvojiv spoj
3. spoj koji se ne koristi u opti€kim prijenosnim sistemima

23. Optic¢ki ST konektor, po obliku je sli€an konektoru:

1. RJ45
2. BNC
3. SUBD

24. Logic¢ka topologija mreze pokazuije:

1. Raspored racunara u mrezi
2. Nacin prijenosa podataka u mrezi
3. Raspored prostorija u kojima se smjestaju raCunari

25. MreZna kartica ima nepromjenljivu:

1. IP adresu
2. MAC adresu
3. IP i MAC adresu
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26. Procitana MAC adresa pomocu naredbe ipconfig/all predstavljena je:

u binarnom brojnom sistemu pomocu 16 cifara
u dekadnom brojnom sistemu pomocu 32 cifre
u heksadekadnom brojnom sistemu pomoéu 12 cifara
u heksadekadnom brojnom sistemu pomoéu 48 cifara

rpPONPE

U sljede¢im zadacima zaokruzite brojeve ispred trazenih odgovora

27. Fizi¢ka topologija mreze moze biti:

magistrala
LAN
piramida
prsten

roONPE

28. Mijerni mostovi se koriste za mjerenje:

Elektriéne otpornosti
Elektriéne snage
Elektricnog napona
Elektricne kapacitivnosti
Induktivnosti

Jacine elektri¢ne struje

oukrwNpE

1,5

29. Jacina elektri¢ne struje moze da se mjeri pomocu:

Galvanometra
Vatmetra
Ampermetra
Ommetra
Voltmetra
Multimetra

ok whdE

1,5

30. Karakteristike 10BASE T Ethernet mreze su:

Koristi se upredena parica kao medijum

Metod pristupa zajedni¢kom medijumu je Slot Aloha
Brzina prijenosa je 10 Mbps i 100 Mbps
Maksimalna duzina kabla je 100m

Prijenos se vrsi u licenciranom opsegu od 5 GHz

agrwNpE

31. Medu navedenim pojmovima izabrati one koji oznaCavaju defekte presjeka optickog vlakna:

jezicak
uvijutak
zalomljenje

. Zatamnjenje
5. Udubljenje

el
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32. Gubici u optickom vlaknu nastaju usljed:

apsorpcije

Suma

rasijanja 3
savijanja

preslusavanja

kratkog spoja

parazitne kapacitivnosti

Nogkrwpdr

33. Opti€ki prijenosni sistemi imaju najmanje gubitke ako rade na talasnim duzinama od:

oko 500 nm

oko 850 nm

oko 1000 nm

oko 1300 nm 3
oko 1550 nm

oko 1850 nm

oukhwpbhr

34, Prijemnik (detektor) opti¢kog prijenosnog sistema moze biti:

1. PIN fotodioda
2. lavinska fotodioda - APD
3. laserska dioda - LD 3
4. fotodioda PN tipa
5. LED dioda
6. varkikap dioda
7. tunel dioda
Dopunite sljedece recenice i tabele
35, Indeks prelamanja jezgra optickog vlakna je od indeksa prelamanja 1
omotaca.
36. Modalna disperzija je karakteristiCna za opti¢ko 1
vlakno.
37. Greska je odstupanje od 1
vrijednosti.
38. Antena je elektronska komponenta koja je dizajnirana da Salje ili prima
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309, Sa lijeve strane su dati nazivi opti¢kih kablova, a sa desne izgled kablova. Na liniju ispred
naziva kabla napisati redni broj slike koja mu odgovara.

Duplex patch-cord (prespojni kabl)

1
Simplex patch-cord (prespojni kabl)
2
Pigtail (zavrsni kabl)
3
40. Svaka opti¢ka komunikaciona mreza se sastoji od ,
optickog viakna i
41. Opti¢ko vlakno se sastoji iz dva koncentri¢na sloja, unutarnjeg koji se naziva

i vanjskog sloja koji se naziva

42, Opticki guséa sredina je ona u kojoj je brzina prostiranja svjetlosti manja, odnosno indeks
prelamanja , a opticki rieda sredina ima vecéu brzinu prostiranja
svetlosti tj. indeks prelamanja.

43. U opti¢kom vlaknu razlikuju se modalna, i

disperzija.

44, Prema prirodi sile Cije je dejstvo iskoriSteno za prikazivanje mjerene veliine, elektri¢ni

instrumenti se mogu podijeliti na , termicke i
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45, ElektriCni izvori se, prema promjenama u vremenu, mogu podijeliti na
i 2
izvore.
U sljede¢im zadacima uredite i poveZite pojmove prema zahtjevu
46. Na lijevoj strani je navedena vrsta prijenosnog medijuma u raéunarskim mrezama, a na
desnoj strani konektori. Na liniji pored konektora upisati broj odgovaraju¢eg prijenosnog
medijuma za koji se on koristi.
1,5
1. Koaksijalni kabl RJ 45
2. UTP kabl SC
3. Opti¢ko vlakno BNC
47, Na lijevoj strani su dati razliCiti tipovi mreza a na desnoj veli¢ine mreza prema geografskoj
rasprostranjenosti gradacijski poCev od najveée. Na liniji ispred veli€ine treba upisati redni
broj njoj odgovaraju¢e mreze.
1. MAN najveca
2. PAN druga po veli€ini 2
3. LAN treéa po veli€ini
4. WAN najmanja

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih 28



Maturski ispit — Administrator raGunarskih mreza

48. Na lijevoj strani su dane oznake konektora koji se koriste u racunarskim mrezama . Sa desne
strane su prikazani konektori. Na linijjama isped slika upiSite redni broj odgovarajuéeg naziva
konektora.

1. BNC

2. RJ45
3. RJ11 s
- % 2,5
4. SC
5. ST
49, Sa lijeve strane su dani presjeci optickih vlakana, a sa desne vrste optickih viakana sa
profilom indeksa prelamanja. Pored presjeka optickog vlakna upisati broj vrste opti¢kog
vlakna sa profilom indeksa prijelamanja koja mu odgovara.
g “—\ - multimodno sa skokovitim
= N T Y e n 1 profilom indeksa
H prijelamanja
multimodno sa gradijentnim
ny 2 profilom indeksa
- prijelamanja 3
= s~ SR i)

monomodno sa skokovitim
3 profilom indeksa
prijelamanja

n;

monomodno sa
FW%‘ 4 s . .
=k A A . Sl e n gradijentnim profilom
T indeksa prijelamanja
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Racunarske mreze

U sljede¢im zadacima zaoKkruzite broj ispred trazenog odgovora

50. Racdunarska mreza je:
1. Skup najmanje dva raCunara povezanih odgovaraju¢im medijumom, koji medusobno
mogu da komuniciraju i dijele resurse.
2. Skup dva ili viSe medusobno povezanih racunara.
3. Skup vise od dva racunara medusobno povezanih odgovaraju¢im medijumom, koji
medusobno mogu da komuniciraju i dijele resurse.
51. U mrezi jednakih raCunara, svi raéunari u mrezi su:
1. Kklijenti
2. serveri
3. i klijenti i serveri
52. Proxy server u SIP konfiguraciji ima ulogu da:
1. Rutira signalizaciju poziva kroz gatekeeper
2. Primarequest ali ga ne prosljeduje ve¢ Salje adresu next hopa-a
3. Prima requesti Salje ga ka drugom / drugim serverima
53. Klasa protokola za rutiranje ,na zahtjev” je karakteristi¢na za mrezu tipa:
1. WLAN
2. LAN
3. MANET
4, GSM
5. VLAN
5. Ethernet je LAN standard pod nazivom:
1. IEEE 800.2
2. |EEE 801.3
3. |IEEE 802.3
4. |EEE 803.3
55. Racunar koji Salje podatak u Ethernet mrezi zaklju€uje da je odredisni racunar primio podatak
tako Sto:
1. dobija potvrdu od odredidnog racunara
2. dobija potvrdu od servera
3. dobija e-mail
4. ne detektuje koliziju u toku slanja
5. dobije poslani podatak nazad
56. Tabela Ethernet svi¢a sadrzi:

IP adrese i odgovarajuce portove

MAC adrese i odgovarajuce portove

IP adrese i MAC adrese

IP adrese, MAC adrese i odgovarajuée portove

pPwdPE
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57. Osnovni zadatak rutera je:
1. povezivanje lokalne mreze na Internet
2. usmjeravanje paketa do odredista
3. zastita lokalne mreze
58. U postupku rutiranja ruter:
1. mora da poznaje cijelu putanju do odredista
2. ne mora da poznaje cijelu putanju ve¢ samo jedan korak duz putanje
3. ne mora da poznaje ni cijelu putanju, ni sliedeéi korak do odrediSta
59. Primjer standarda IEEE 802.15 za personalne mreze je:
1. LAN
2. Bluetooth
3. WLAN
4, Wi-Fi
60. Polje Type Ethernet Il frejma nosi podatak o:
1. protokolu drugog nivoa OSI modela
2. odrediSnoj (destination) IP adresi
3. protokolima visih nivoa OSI modela
4. tipu kabla koji predstavlja medijum za prijenos
61. MreZna kartica koja ima Boot PROM opciju omogucava radunaru:
1. Umrezavanje u vise LAN mreza
2. Vedi protok
3. Podizanje operativnog sistema sa ¢vrstog diska drugog racunara u mrezi
4. Racunar sa ovakvom mreznom karticom je uvijek server u mrezi
62. RIP (Routing Information Protocol) je protokol koji spada u klasu protokola:
1. Za otklanjanje greSke pri slanju
2. ZasprjeCavanje zaguSenja
3. Distance Vector Protocol (protokol vektora udaljenosti)
4. Link State Protocol (protokol stanja veze)
63. Nacin pristupa zajedni¢kom medijumu koji se koristi u mreZzama IEEE 802.3 je:
1. Aloha
2. CSMA/CD
3. Slot Aloha
4. TDMA
5. CSMA/CA
64. U slucaju da do odredi$ta ima viSe mogucih putanja razli¢itih efikasnosti ruter:

bira najefikasniju putanju
Salje po svim portovima
bira fizicki najkra¢u putanju
slu¢ajno bira jednu putanju

rpPONPE
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65. Slojevi OSI referentnog modela €ije karakteristike definira standard IEEE 802.3 su:
1. fizicki sloj
2. fizicki i sloj veze
3. fizi€ki, sloj veze i sloj mreze
4. svih sedam slojeva
00. Ako ruter uci rutu ka udaljenoj mrezi pomocu viSe razliitih ruting protokola, tada ¢e ruter
odluditi koja ruta je najbolja koristeci:
1. metriku putanje
2. administrativnu distancu ruting protokola
3. broj hopova
4. propusni opseg izlaznog interfejsa.
67. Pojam (broj) koji ruteri koriste da usporede rute po istom ruting protokolu naziva se:
1. administrativna distanca
2. metrika
3. pouzdanost
4. kaSnjenje
5. broj hopova
68. Ruting protokoli, unutar autonomnog sistema, prema vrsti algoritma koji koriste za formiranje
ruting tabela dijele se na:
1. protokole unutar autonomnog sistema i protokole koji rutiraju izmedu autonomnih
sistema
2. protokole vektora udaljenosti (distance vector), protokole stanja veze (link state),
hibridne (hybrid) protokole
3. protokole koji funkcioniraju medu ruterima i protokole koji funkcioniraju medu svi€evima
69. Ako prenose saobracaj vise VLAN-ova portovi svi¢a rade u:
1. akses (access) modu
2. trank (trunk) modu
3. akses (access) ili trank (trunk) modu
4. nije ponuden ta¢an odgovor
70. Ako su za portove svia vezani krajnji uredaji i ako prosljeduju saobraéaj unutar samo jednog

VLAN-a, tada portovi rade u:

akses (access) modu

trank (trunk) modu

akses (access) ili trank (trunk) modu
nije ponuden tacan odgovor

PONPE
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71. Unutar LAN mreze sastavljene pomocu svi¢eva konfigurirano je nekoliko VLAN-ova. Za danu
mrezu vazi:
1. vezu izmedu hostova unutar razli¢itih VLAN-ova je moguée ostvariti dodavanjem novog
Ethernet svi¢a
2. vezu izmedu hostova unutar razli¢itih VLAN-ova je nemoguce ostvariti dodavanjem
novog uredaja
3. vezu izmedu hostova unutar razli¢itih VLAN-ova je moguce ostvariti dodavanjem novog
haba
4. vezu izmedu hostova unutar razli¢itih VLAN-ova je moguce ostvariti dodavanjem novog
rutera
72. Svi¢ ui adrese i popunjava MAC tabelu na osnovu:
1. odrediSne (destination) MAC adrese unutar frejma
2. izvorisne (source) MAC adrese unutar frejma
3. izvoriSne (source) i odrediSne (destination) MAC adrese unutar frejma
4. odrediSne (destination) IP adrese unutar frejma
5. izvoriSne (source) IP adrese unutar frejma
73. Odredi funkciju koju obavlja ruter kako bi se privatne IP adrese jedne mreze transponovale i
predstavile pomocu jedne ili nekoliko javnih adresa:
1. funkcija rutiranja
2. tu funkciju ne obavlja ruter ve¢ L3 svi¢
3. funkcija NAT
4. funkcija filtriranja
74. Nakon pojave kolizije u Ethernet mrezi host zaklju€uje da moze vrsiti prijenos nakon §to:
1. od odrediSnog hosta dobije zahtjev za ponovni prijenos
2. jam signal signalizira da kolizije viSe nema
3. istekne odredeno (slu€ajno) vrijeme od detekcije kolizije
4. ruter u mreznom segmentu signalizira da kolizije viSe nema
75. Tip UTP RJ45 kabla koji se koristi da bi se COM port PC-a spojio sa konzolnim portom rutera ili
svi€a koji koristi 10S je:
1. straight-through
2. crossover
3. rolled
76. Dziter baferi sluze da:
1. Sprije€e kasnjenje usljed propagacije
2. Otklone zaguSenje u mreZi
3. Kompenziraju nejednako kasnjenje govornih paketa kroz mrezu
4. SprijeCe gubitak paketa
5. Obezbijede da svi paketi stignu istovremeno
77. Tehnika proSirenog spektra koja se koristi u Bluetooth-u je:

DSSS
FHSS
TDMA
OFDM

PR
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78. U FHSS (Frequency Spread Spectrum Hopping) sistemima ometajuci signal:
1. ostaje nepromijenjen na prijemu
2. se izbjegava ¢estom promjenom frekvencije emitiranja
3. je manjeg intenziteta na prijemu i to zavisno od procesnog pojac¢anja
4. se mnozi sa procesnim poja¢anjem na prijemu (shaga ometaca)
79. Karakteristika Ad-hoc topologije bezi¢nih radunarskih mreza je:
1. sadrzi baznu stanicu i obi€no se koristi za privremene mreze
2. sadrzi baznu stanicu i obi¢no se koristi za stalni pristup Internet-u
3. ne sadrzi baznu stanicu i obi€no se koristi za privremene mreze
4. ne sadrzi baznu stanicu i obi¢no se koristi za stalni pristup Internet-u
80. Da bi AP (access point) bio funkcionalan moramo podesiti:
1. SSID
2. PIN kod
3. vrstu zastite
4. user name
81. Standard IEEE 802 koji se odnosi na bezi¢nu raCunarsku mrezu je:
1. 802.3
2. 802.5
3. 802.7
4. 802.11
82. Nacin komutacije u javnoj telefonskoj mrezZi je:
1. Komutacija kola
2. Komutacija sms poruka
3. Komutacija baze podataka
4. Komutacija paketa
83. Kod glasovne komunikacije preko Interneta VolP—a (Voice over IP) koristi se protokol.
1. TCP
2. UDP
3. HTTP
4. SMTP
84. Odredi antenu koju treba izabrati za pristupnu tacku (AP)
1. antenu kruznog dijagrama zracenja
2. usmjerenu antenu
3. bilo koju antenu
85. Odredi frekvencijski opseg koji pripada ISM -u:

1. 902-928 GHz
2. 2,4-2,4835 GHz
3. 5,725-5,875 KHz.
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86. UMTS je sinonom za:
1. 2G
2. 2G+
3. 2G++
4. 3G
5. 4G
87. Nacin pristupa zajednickom medijumu koji se primjenjuje u IEEE 802.11 mrezama je:
1. Aloha
2. CSMA/CD
3. Slot Aloha
4. TDMA
5. CSMA/CA
88. Drugi naziv za Bluetooth je:
1. bezicni USB
2. bezitna mreza
3. bezi¢ni LAN
4. bezicni WAN
89. Da bi se uspjesno izvrsio beZzi¢ni prijenos mora biti ispunjen uslov:
1. slobodna | Frenelova zona
2. slobodne |ill Frenelova zona
3. slobodne sve Frenelove zone
4. slobodne I, Il i lll Frenelova zona
90.  Servis koiji ¢ini prelazak iz 2G u 2,5G generaciju mobilne telefonije je:
1. Bluetooth
2. SMS
3. GPS
4. GPRS
5. Infrared
1. U okviru jednog piconeta moze se nalaziti:
1. najmanje 7 aktivnih slave stanica
2. najvise 7 aktivnih slave stanica
3. neogranicen broj slave stanica
92. Korisnik analognog telefonskog priklju¢ka prima poziv tako §to:
1. FXO priklju€ak prima napon zvona od FXS priklju¢ka
2. FXS priklju&ak prima napon zvona od FXOpriklju¢ka
3. Generise DTMF cifre
4. Prima DTMF cifre
03. U integrisanom sistemu video nadzora IP kamera zamjenjuje:

1. Analognu kameru i DVR
2. Analognu kameru i video server
3. Analognu kameru, DVR i video server
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94.

Konfigurirali ste server za Stampanje (Print server) i pokusavate da konfigurirate klijenta na
jednoj od radnih stanica u mrezi. Ne mozete da se povezete na server za Stampanje.
Provjeravate status servisa na serveru i primjecujete da se on nije startovao. Najbolje
informacije za nastavak rjeSavanja problema ¢e vam obezbijediti:

1. Registry

2. Network settings
3. Logfile

4. DNS

95.

Problem skrivenog &vora kod bezi¢nih mreza se javlja kada:

1. Stanica nije u dometu tacke pristupa, niti u dometu druge stanice
2. Stanica nije u dometu tacke pristupa ali je u dometu druge stanice
3. Stanica je u dometu tacke pristupa ali nije u dometu druge stanice

96.

Tri access point-a postavljeni su da pokrivaju jednu oblast, koriste isti SSID, rade na
frekvencijskom opsegu 2,4GHz koji je podijeljen na 11 kanala. Da bi mobilni uredaji uspjesno
koristili sva tri access point-a:

access point-i moraju da rade na 1, 2, i 3-em kanalu
access point-i moraju darade na 1, 6, i 11-om kanalu
access point-i mogu da rade na bilo koja tri razli¢ita kanala
access point-i moraju da rade na istom kanalu

PonNPE

97.

Dva access point-a postavljeni su da pokrivaju jednu oblast, koriste isti SSID, rade na
frekvencijskom opsegu 2,4GHz koji je podijeljen na 11 kanala. Da bi mobilni uredaji uspjesno
koristili oba access point-a:

1. access point-i mogu da rade na 1 i 2-om kanalu

2. access point-i mogu da rade na bilo koja dva razli¢ita kanala

3. access point-i moraju da rade na istom kanalu

4. access point-i mogu da rade na 1 i 10-om kanalu

98.

Za Bridge mod access point vazi:

1. koristi se za povezivanje bezi€nog Klijenta na access point
2. Kkoristi se za povezivanje dvije mreze ili viSe mreza u jednu cjelinu
3. Kkoristi se isklju€ivo za povezivanje sa Zi€nom LAN mrezom

99.

BeZi¢nha mreza koja po modu topologije predstavlja infrastrukturu, po topologiji je Basic Service
Set (BSS) i oblast pokrivenosti je Basic Service Area (BSA):

1. realizirana je pomocu dva ili viSe access point-a
2. realizirana je pomocu jednog access point-a
3. ne sadrzi access point, veza se uspostavlja direktno izmedu mobilnih uredaja

100.

BeZi€na mreza koja po modu topologije predstavlja infrastrukturu, po topologiji je Extended
Service Set (ESS) i oblast pokrivenosti je Extended Service Area (ESA):

1. realizirana je pomocu dva ili viSse access point-a
2. realizirana je pomocu jednog access point-a
3. ne sadrZi access point, veza se uspostavlja direktno izmedu mobilnih uredaja

101.

Karakteristican QoS model za Ethernet mrezu je:

1. Best-effort
2. Int Serv
3. Diff Serv
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102. Prema protokolu STP ukoliko svi sviGevi imaju isti prioritet onda je glavni svi¢ (svi¢ preko kojeg
idu sve putanje) onaj koji ima:

Najmanju IP adresu
Najvecu IP adresu
Najmanju MAC adresu
Najvec¢u MAC adresu

PN E

103. PSTN/IP Gateway omogucava povezivanje:

Dve LAN mreze

Korisnika Javne telefonske mreze (PSTN) i korisnika IP telefonije
Dva korisnika IP telefonije

Analognog telefona na Javnu telefonsku mrezu (PSTN)

PR

104. Problem gubitaka paketa pri prijenosu govora:

1. moZe se nadoknaditi retransmisijom
2.  moze se nadoknaditi ponavljanjem posljednjeg uspjesno primljenog paketa
3. ne moZe se nadoknaditi

105. Granica iznad koje kaSnjenje postaje neprihvatljivo za prijenos govora je:

>150ms
>300ms
>350ms
>450ms

PwonNPE

106. IP kamera u raGunarskoj mrezi ima:

1. Jedinstvenu MAC i IP adresu
2. Jedinstven PINkod
3. Jedinstven SSID

107. Otvaranje novog naloga za logi¢ki Stampac vrsi se:

upotrebom add printer wizard-a
upotrebom device settings-a
instaliranjem drajvera

instaliranjem novog uredaja za Stampanje

PN PE

108. S*0.0.0.0is directly connected, Serial 0/0/0 u ruting tabeli znaci:

1. mreZa 0.0.0.0 je povezana na Serial 0/0/0 interfejs rutera

2. konfigurirana je ruta naredbom ip route 0.0.0.0 Serial 0/0/0

3. ruter neée nijedan paket uniStavati, ve¢ ¢e kandidate za uniStenje izbaciti na Serial
0/0/0 interfejs
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109. Administrator Zeli da ukloni 10.0.0.0/8 iz izlistane ruting tabele. To ¢e uraditi pomoc¢u naredbe:

At#tshow ip route
<output ommited>
Gateway of last resort is not set

S 10.0.0.0/8 [1/0] via 172.16.40.2
64.0.0.0/16 is subnetted, 1 subnets

C 64.100.0.0 is directly conneted, Serial0/1

C 128.107.0.0/16 is directly connected, Loopback2
172.16.0.0/16 is subnetted, 1 subnets

C 172.16.40.0 is directly connected, Serial0/0

C 192.168.1.0/24 is directly connected, FastEthernet0/0

S 192.168.2.0/24 [1/0] via 172.16.40.2

C 198.133.219.0/24 is directly connected, LoopbackO

no ip address 10.0.0.1 255.255.255.0 172.16.40.2
no ip route 10.0.0.0 255.0.0.0 s0/0

no ip route 10.0.0.0 255.0.0.0 172.16.40.2

no network 10.0.0.0 255.0.0.0

rPONPE

110. Portovi svi€a ubaceni su u VLAN-ove kako je predstavljeno na slici. ARP zahtjev koji Salje host
C ce stici do:

VLAN 1 | VLAN 2 VLAN 2 | VLAN 3

AunB

BuD
A, BubD

1
2
3.
4. AuD
5
6

111. Naruteru R2 na osnovu listinga naredbe:
R2#sh ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset administratively down down
FastEthernet0/1 unassigned YES unset administratively down down
Seriall/0 192.168.10.2 YES manual down down
Seriall/1 unassigned YES unset administratively down down
Seriall/2 192.168.20.2 YES manual up down
Seriall/3 unassigned YES unset administratively down down

administrator zaklju€uje:

1. interfejs Seriall/2 nije softverski podignut

2. nadrugom kraju point-to-point linka koji je povezan na Seriall/2 interfejs je interfejs koji
ima drugadiji tip enkapsulacije od Seriall/2

3. interfejsu Seriall/2 je pogres$no dodijeljena adresa

4. nainterfejs Seriall/2 nije povezan kabl
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112. Mreza je povezana kao na slici. RIP je konfiguriran na ruterima A, B i D, a OSPF na ruterima
A, CiD.

Ruter A ¢e do mreze E da Salje podatke na sljedeci nadin:

Ne moze se odgovoriti ha to pitanje jer nisu poznate brzine interfejsa
Naizmjeni¢no Ce slati pakete putanjom A-B-D i A-C-D

Koristi¢e putanju A-C-D

Koristi¢e putanju A-B-D

rPONPE

113. Na ruterima uspjesno radi RIP protokol. Vrijednost metrike od rutera A do mreze
192.168.5.0/24 je:

192.168.2.0/24 192.168.3.0/24
S, v,
Fa0i0 S0/0/0 T S0/0/0 S0/0i1 T S0/0/1 S0/0/0
56Kps 512Kps

g e 192.168.4.0/24

E— ps
’ $0/0/0
192.168.1.0/24 Fa0/0
)
192.168.5.0/24

1. 3

2. 4

3. 56

4. 624

5. 724
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114. Radunari AiV pokusavaju da posalju okvir u istom trenutku. Zbog toga dolazi do sudara.
Usljed ovoga ra¢unar D ¢e moci da poSalje okvir:

~

'y

pun dupleks polu dupleks

C)

s
P a——— y1}
RafunarD Racunar E

|
I

oL

B &

e
M P o

Racunar A RacunarB Racunar C

istog trenutka

nakon $to raCunari A i V zavrSe svoje slanje
nakon isteka jam signala i isteka backoff vremena
nakon jednog sata

PONPE

115. Naslici je dana mreZza, MAC adrese hostova i sadrzaj MAC tabele svi¢a. Kada PCO Salje ram
(frejm) ka PC1 tada:

1. tajram (frejm) ne dolazi do svi¢a, hab ga prosljeduje samo na svoj port na koji je
vezan PC1

taj ram (frejm) dolazi do svica, svi¢ ga kopira i prosljeduje na port Fa0/2

taj ram (frejm) dolazi do svi¢a ali ga on odbacuije (filtrira)

taj ram (frejm) dolazi do svi¢a, svi¢ ga prosljeduje na portove Fa0/2 i Fa0/1

taj ram (frejm) dolazi do svi¢a, svi¢ ga prosljeduje na port Fa0/1

ar®ON

0200.1111.1111

Fadfz Falf1
2050-24 =0
SwitchD PE(;';T
MAC Address 0200,3333.3333
0200.1111.1111 Fa0j2
_—
. 0200.2222.2222 Fa0f2
P;Z(;I;T 0200.3333.3333 Fa0/1

0200.2222,2222
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116. Dat je svi¢ sa 20 interfejsa, svaki sa 100Mbps, i pomocu njega povezana LAN mreza koju &ine
20 hostova. Tada je ukupan protok u mrezi:

PR

2Gbps

100Mbps

20Mbps ili 200Mbps
4Gbps

117. Datje hab sa 10 interfejsa, svaki sa 100Mbps, i pomocu njega je povezana LAN mreza koju
¢ine 10 hostova. Tada je ukupan protok u mrezi:

PR

1Gbps

100Mbps

10Mbps ili 100Mbps
2Gbps

118. LAN mreza je povezana kako je prikazano na slici i MAC tabela svica je prazna. Host povezan
na FaO/lport svi¢a Salje podatak hostu koji je povezan na Fa0/4 port svi€a i kroz mrezu ne
prolazi dinami¢ki ARP. Svic ¢e:

PR

;lﬂ_

p—
Uy
v

proslijediti frejm na portove Fa 0/1, Fa 0/2, Fa0/3 i Fa 0/4
odbaciti frejm

proslijediti frejm na port Fa 0/4

proslijediti frejm na portove Fa 0/2, Fa0/3 i Fa 0/4

0

Nl V

60}'2 . Fa U,f4

2950 24
Switch

 ——
s

119. U slu€aju da u mrezi koja se sastoji od viSe sviCeva sa istim prioritetom postoji petlja (vise
mogucih putanja izmedu dva ¢vora) i primjenjuje se alogaritam povezanog stabla (Spanning
Tree Protocol) vazi pravilo:

1.
2.

3.

za komunikaciju se koriste sve moguce putanje

biraju se samo fizicki najkrace putanje, a ostale se blokiraju kako bi se izbjeglo
postojanje petlie

biraju se putanje koje ne moraju biti najkraée, a ostale se blokiraju kako bi se izbjeglo
postojanje petlie
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120. Stanica A Salje ram stanici V. U MAC tabeli svi¢a trenutno se nalaze samo MAC adrese stanica
S i Dikroz mrezu ne prolazi dinamicki ARP. Ram ¢e sti¢i do stanica:

& :
Stanica A Stanica B Stanica C Stanica D Stanica E
1. ABE
2. B.CD
3. BA
4. B,E
5. AB,C,D,E
6. B,C,D,E
121. U mrezZi u kojoj se za pristup zajednickom medijumu koristi CSMA/CD nacin pristupa, poslije
obustavljanja slanja rama usljed 3 kolizije za redom, stanica je u fazi eksponencijalnog
odstupanja i bira na slu€ajan nacin vrijednost iz skupa brojeva:
1. {0,1} 2
2. {0,1,2,3}
3. {1,2,3,4}
4. {0,1,2,3,4,5,6,7}
5. {1,2,3,4,5,6,7,8}
122. Akseslista access-list 10 permit 172.16.30.2 0.0.0.127 primijenjena prilikom
konfiguriranja NAT-a utjecace na sljedeéi nacin na saobracaj:
2,5

1. Na Internet ¢e modéi da izlaze svi raunari klasne B adrese 172.16.0.0
2. Na Internet ¢e moci da izlaze svi raCunari iz opsega 172.16.30.0 do 172.16.30.127
3. Nijedna adresa ne¢e moci da izade na Internet jer akses lista nije dobrog formata
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123. WAN link izmedu dva rutera konfiguriran je kao na slici.

—~——

|~3"“i— PSTN/ISDN —— '“-"“i

Pod1R1 Pod1R2

hostname Pod1R1 hostname Pod1R2

username Pod1R2 password cisco username Pod1R1 password cisco
interface serial 0 interface serial 0
ip address 10.0.1.1 255.255.255.0 ip address 10.2.1.2 255.255.255.0
encapsulation ppp encapsulation ppp
ppp authentication chap ppp authentication chap

2,5

Ovakva konfiguracija testiranjem pokazace:

1. Veza izmedu rutera ne funkcionira na prvom nivou OSI modela

2. Vezaizmedu rutera ne funkcionira na drugom nivou OSI modela

3. Vezaizmedu rutera funkcionira na prvom i drugom nivou OSI modela, ali ne
funkcionira na tre¢em nivou OSI modela

4. Vezaizmedu rutera ne funkcionira ni na prvom, ni na drugom, ni na treéem nivou OSI
modela

124. Blok dijagramom je predstavljeno transliranje adresa na ruteru koji radi natovanje, i
uspostavljanje konekcije sa serverom na adresi 170.1.1.1.

10411 I ‘ 10.1.1.1, Port 1024 200.1.1.2, Port 1024 170.1.1.1, Port 80

m—w/

—y

170.1.11
200.1.1.2, Port 1026 170.1.1.1, Port 80

Server
10142 [ J 10.1.1.2, Port 1024 ) 200.1.1.2, Port 1025 170.1.1.1, Port 80 | '
- ;

101131 ' 10.1.1.3, Port 1033

Dynamic NAT Table, With Overloading
Inside Local Inside Global

10.1.1.1:1024 200.1.1.2:1024
10.1.1.2:1024 200.1.1.2:1025
10.1.1.3:1033 200.1.1.2:1026

Moze se tvrditi:

Na adresi 170.1.1.1 je FTP server

Kada server odgovara ra¢unaru na adresi 10.1.1.2, sors (source) adresa unutar paketa
je 170.1.1.1 a destinejdn (destination) adresa je 10.1.1.2

3. Kada server odgovara raéunaru na adresi 10.1.1.2, sors port unutar segmenta je 80 a
destinej$n port je 1025

Konfigurirani NAT ne funkcionira

N

»
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125. Ako raCunar A sa slike Salje podatke racunaru B za odrediSne adrese ¢e stajati:

Odredisna MAC: BBBB:BBBB:BBBB Odredisna IP: 172.22.0.37
Odredisna MAC: DDDD:DDDD:DDDD OdrediSna IP: 172.22.0.75
Odredisna MAC: EEEE:EEEE:EEEE Odredisna IP: 172.22.0.62
OdrediSna MAC: CCCC:CCCC:CCCC OdrediSna IP: 172.22.0.75
Odredisna MAC: EEEE:EEEE:EEEE OdrediSna IP: 172.22.0.75

agrLONE

':".;'.C\ P

o~ —_—
y——l 'y
172.22.0.62 172.22.0.94

=

) pesom==y ¥7]
172.22.0.37 172.22.0.75
AAAA AAAA AAAA CCCC.CCCC.CCCC

Racunar A Racunar B

126. Da biracunar A imao pristup ISP administrator treba da mu dodijeli:

ISP

10.1.1.5/30

192.168.100.18 /28

1. IP adresu: 192.168.100.19; Masku: 255.255.255.248; Default Gateway:
192.168.100.17

2. IP adresu: 192.168.100.20; Masku: 255.255.255.240; Default Gateway:
192.168.100.17

3. IP adresu: 192.168.100.21; Masku: 255.255.255.248; Default Gateway:

192.168.100.18

IP adresu: 192.168.100.22; Masku: 255.255.255.240; Default Gateway: 10.1.1.5

IP adresu: 192.168.100.30; Masku: 255.255.255.240; Default Gateway: 192.168.1.1

IP adresu: 192.168.100.31; Masku: 255.255.255.240; Default Gateway:

192.168.100.18

oA
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127. Treba postaviti PPP autentifikaciju za ruter RouterA. Korespondentni ruter se zove RouterB, i
oba rutera treba da imaju lozinku za autentifikaciju pass-123. Podrzati prvenstveno chap, ali
ako chap nije mogu¢ podrzati pap.

Izabrati skup komandi kojim cete ovo postiéi:

1. RouterA(config)#username RouterA password pass-123
RouterA(config)#interface serial 0/1/0
RouterA(config-ify#encapsulation ppp
RouterA(config-if)#ppp authentication pap chap

2. RouterA(config)#username RouterB password pass-123
RouterA(config)#interface serial 0/1/0
RouterA(config-if)j#encapsulation ppp
RouterA(config-if)#ppp authentication chap pap

3. RouterA(config)#username RouterA pass-123
RouterA(config)#interface serial 0/1/0
RouterA(config-if)#encapsulation ppp
RouterA(config-if)#ppp authentication chap

4. RouterA(config)#username RouterB password pass-123
RouterA(config)#interface serial 0/1/0
RouterA(config-if)#encapsulation ppp
RouterA(config-if)#authentication pap

128. lzvrSavanjem navedene komande administrator dobija sljedeci izlaz:

#show spanning-tree vian 100

Interface Role Status Cost Priority Number Type
Fa0/5 Designated FWD 19 128.5 P2p
Fa0/2 Designated FWD 19 128.2 P2p
Fa0/1 Designated FWD 19 128.1 P2p

i iz toga zaklju€uje sljedece:

Svi¢ je povezan na rut bridz (root bridge)
Svi¢ ne ulestvuje u STP-u

Svic je rut bridz

Svi€ je rezervni rut bridz

e
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129.  Na slici su dani relevantni dijelovi x|
Advanced kartica za Stampace Securty i Devics Setings i About i
HP_Prodaja, HP_Marketing i  Genel | Shaing | Pots Advariced | - Color Managemert
HP_Uprava, koji su dodijeljeni & Always available
grupama Prodaja, Marketing, " Available from
Uprava, respektivno. Sva tri oty [53
Stampaca koriste isti fizicki Stampac.

Istovremeno stizu tri zahtjeva za Driver  |HPS10 =] Newbier.. |

Stampu od korisnika Petar (¢lan x|

grupe Prodaja), Stevan(¢lan grupe B i Device Settings i About i

Uprava), Marija(&lan grupe | Generdl | Shaing | Pots  Advanced | Color Management

Marketing). Pristigli zahtjevi bi¢e & Always available

odstampani sljedec¢im redoslijedom:  Available from

1. Marija, Petar, Stevan Promy 1

2. Stevan, Petar,Marija Diver  |HPI10 =] NewDriver.. |

3. Stevan, Marija, Petar x

4. Petar, Stevan, Marija secuty | Device Setings | ot |
" Genenl I Sharing I Ports Advanced | Color Managemert |

% Always available

 Available from Tia 12:00 AM

Pricrity: |30 3:
Driver: HP a10 x| NewDriver.. |

130. Dana je sljedeca tabela rutiranja. Zaokruziti interfejs ili IP adresu na koju ¢e biti proslijeden
paket Cija je odrediSna adresa 192.168.4.56.

Router# show ip route
<deo konfiguracije izostavljen>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.10.0.0/16 is directly connected, Serial0/2/0
L 10.10.1.1/32 is directly connected, Serial0/2/0
S 10.20.0.0/16 [1/0 ] via 192.168.4.2

172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
172.16.0.0/16 is directly connected, Serial0/0/0
172.16.1.1/32 is directly connected, Serial0/0/0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.1.0/24 is directly connected, Serial0/0/1
192.168.1.1/32 is directly connected, Serial0/0/1
192.168.4.0/24 is directly connected, Serial0/0/1
192.168.5.0/24 [1/0 ] via 192.168.4.2

198.23.24.0/24 is variably subnetted, 2 subnets, 2 masks
198.23.24.0/24 is directly connected, Serial0/1/1
198.23.24.1/32 is directly connected, Serial0/1/1
0.0.0.0/0 is directly connected, Serial0/2/0

nnro o

nwro

*

Interfejs Serial 0/0/1
Interfejs Serial 0/0/0
Gejtvej 192.168.4.2

Interfejs Serial 0/2/0

PN PE
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131. Mreza je konfigurirana kao na gornjoj slici, i dat je listing VLAN-ova. PC1 i PC2 ne mogu da
komuniciraju. Najvjerovatniji razlog za to je:

I;’(:B}l9922-11668é1106112f24 VLAN Name Status _ Ports
20/0.10: 162.165.10.1/24 ’ Pc'l D 1 default active  fa0/1,fa0/4,
fa0f0120; 192:168:20:1)‘24 fan/2 = fa0/5'fa0/6'fa0/7’
a0 VLAN 10 fa0/8,fa0/9,fa0/10,
& fa0/11-24
10 VLAN10 active fa0/2
VLAN20 active fa0/3
;1002 fdOi-default active
iP: 192.168.20.1024 1003 token-ring-default  active
DG:192.168.20.1 1004  fddinet-default active
1005 trnet-default active
1. Difolt gejtvej na raunaru PCO treba promijeniti
2. IP adresu raunara PC1 treba promijeniti
3. Fa0/l interfejs na sviCu treba da bude konfiguriran kao trunk port
4. Fa0/1 port treba premjestiti u drugi VLAN
132 ISP
Ispitujete prijavljeni kvar u mrezi na slici. E\ 5e0/0/1
Nakon izvrSenih testiranja ustanovili ste da: VLANS Se0/0/0
-niko od klijenata ne moze da pristupi \“’” &
serveru koji pripada VLANG9, o sw2 faop0 |
-svi hostovi imaju izlaz na internet, yd‘\foﬁ f
-svi hostovi mogu da pinguju jedni druge VLAN3 fa0/4 \.\ fagiz |
M Ifaon
—_— ~ SWi1
faO,fZ’
fa
g\ fa0/4 ,/” o
-~
a0/1 VLANG \
sw3  fa0/3 Q’ Q‘

Iz navedenog moZzete zakljuéiti sliedece:

Interfejs rutera Se0/0/0 nije podignut

Interfejs rutera fa0/0 nije podignut

Interfejs fa0/3 na SW2 nije podignut

Interfejs fa0/1 na SW2 nije podignut

SW1 je iskljucen

Link izmedu SW2 i SW3 ne radi u trunk modu

ogkrwnr
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133. Za mrezu na slici vazi:

R1:
Fa0/f0.1-10.1.1.1/24 VLAN 1

Fa0/0.2 - 10.2.2.2/24 VLAN 2
Rri Fa0/0.3 - 10.3.3.3/24 VLAN 3
—, 7

l Fa0j0

Server1l Sw2 Server2

SW3

Fa0/3-blokiran Fa0/3 ’ <Fa[l,.’}‘_
usled 5TP-a VLAN1 VLAN2

VLAN1

SW2 je rut bridz (root bridge)

Spaning tri (Spanning Tree) je isklju€en

Racunar D i Serverl su u istoj mrezi

Racunar B i C ne mogu jedan drugom da naprave koliziju

Ako ne funkcionira Fa0/0 na R1, tada raunar A ne moZze da pristupi serveru Serverl
Ako ne funkcionira Fa0/1 na SW3, tada raCunar C ne moze da pristupi serveru
Server2

1.
2.
3.
4,
5.
6.

134. U mreZi na slici konfiguriran je RIPv2 ruting protokol.

LAN A:192.168.1.0/25 LAN D:192. 168.1,224/28

LAM B:192.168. 1.128/26 LAM C:192,168.1,192/27 LAM E:192.1568.1.240.0/28

Za ovu mrezu tacno je tvrdenje:

Lan mreZe A i B ne¢e moc¢i da komuniciraju

Ruteri ne¢e moci da razmijenjuju ruting updejte

Ovo adresiranje dozvoljava komunikaciju izmedu svih lan mreza
Ovo adresiranje sprjeCava komunikaciju izmedu svih mreza

el
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135. Postojecoj mrezi treba dodati lan mrezu za koju je potrebno obezbijediti 12 IP adresa. Postujuéi
zahtjev maksimalne uStede adresa, novoj mrezi treba dodijeliti sliedeéu adresu:

g, 192.168.10.0/26

>

—_—

192,168.10,220/30

192,168.10.64/27

——
" S

12 adresa

192,168, 10,224/30

192,168.10,223/30

192.168.10.232/28
192.168.10.232/27
192.168.10.96/28
192.168.10.96/27

e

136. Korisnicima lan mreza predstavljenih na slici treba obezbijediti izlaz na Internet preko rutera R1
i ISP. Izabrati rutiranje koje treba primijeniti:

Ri i) Internet

e &
‘ l*-“,’n-j  m— -f."i__\_'

4

BGP na oba rutera

RIP na oba rutera

difoltne rute na oba rutera

BGP na ISP, staticke rute na R1
difoltnu rutu na R1, staticke rute na ISP

ahrwNE

137. Mreza je konfigurirana kao na slici i dodijeljene su adrese:

Na ruteru Vrbas:

Vrbas Subotica
=, SO0 o0 T S0/t e——fintemet sO/0 192.168.10.82/30,
U Fa0/0 192.168.9.254/24
Fa0/0 kil

Na ruteru Subotica:

d d s0/0 192.168.10.85/30

Fa0/0 192.168.11.254/24
s0/1 62.18.12.5/30

Korisnici iz Vrbasa ne mogu da pristupe Internetu. Da bi se rijeSio problem potrebno je:
Promijeniti adresu Fa0/0 interfejsa rutera Vrbas

Promijeniti adresu s0/0 interfejsa rutera Vrbas

Promijeniti sabnet masku Fa0/0 interfejsa rutera Subotica

Promijeniti adresu Fa0/0 interfejsa rutera Subotica

Promijeniti adresu s0/1 interfejsa rutera Subotica

Promijeniti sabnet masku s0/1 interfejsa rutera Subotica

ok wnE
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138. lzvrSena naredba na ruteru:

R#show ip nat translations

Pro  Inside global Inside local Outside local Outside global
udp  198.18.24.211:123  192.168.254.7:123 192.2.182.4:123 192.2.182.4:123
tcp 198.18.24.211:4509 192.168.254.66:4509 192.0.2.184:80 192.0.2.184:80

tcp 192.18.24.211:4643 192.168.254.2:4643  192.0.2.71:5190 192.0.2.71:5190
tcp 198.18.24.211:4630 192.168.254.7:4630  192.0.2.71:5190 192.0.2.71:5190
udp  198.18.24.211:1026 192.168.254.9:1026  198.18.24.4:53 198.18.24.4:53

pokazuje:

na ruteru je konfiguriran staticki NAT
na ruteru je konfiguriran dinamicki NAT
na ruteru je konfiguriran PAT

NAT na ruteru nije ispravno konfiguriran

rPONPE

139. PC1 treba da posalje podatak ka PC2, ali ne zna njegovu MAC adresu. Dinami¢ki ARP donosi
sljedecu adresu:

fa0/0.10 VLAN 10
f2010.20 VLAN 20 PC2
VLAN 20
1. Posto su PC1i PC2 povezani na isti svi¢, dinamicki ARP donosi adresu svi¢a
2. MAC adresu fa0/1 interfejsa svi¢a
3. MAC adresu subinterfejsa fa0/0.10 rutera
4. MAC adresu fa0/0 fizickog interfejsa rutera

140. Korisnik iz odjeljenja prodaje ne moze da pristupi Serveru B u odjeljenju marketinga i o tome
obavjeStava administratora. Informaciju da li moze da pristupi Serveru A ne moze da dobije jer
nema pravo pristupa tom serveru.

Administrator razmatranjem fiziCke realizacije mreze ne nalazi problem u radu mreze.
Razmatranjem logi¢ke realizacije zaklju€uje:

1. daje adresa interfejsa rutera R1 prema LAN mreZi dodijeljena pogresno

2. da se adrese unutar razli¢itih sabneta preklapaju

3. da DG Serveru B nije dobro dodijeljen

4. da DG PC1 nije dobro dodijeljen

Odjeljenje Odjeljenje
prodaje marketinga

Server A Server B
PC1
—1 g

192.168.1.33/27 192.168.1.66/27 192.168.1.65/27
DG: 192.168.1.62 DG: 192.168.1.95 DG: 192.168.1.95
e ¥

y A

192:168:1.62/27 192.168.1.95/27
e, 192.168.1.97/27 B 1

> T =

{ >
R1 192.168.1.100/27 ‘RZ
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141. Na svim ruterima na slici konfiguriran je RIPv2 protokol.
EARD FAD/0
192.168.1.3221  gpip0  s0/0/0 S0/0/1 192.168.3.0/24
&w
192.168.1.64/30
192.168.2.0/24
C#tshow ip route
<output omitted>
Gateway of last resort is not set
R 192.168.1.0/24 [120/1] via 192.168.2.1, 00:00:27, Serial0/0/0
C 192.168.2.0/24 is directly connected, Serial0/0/0
C 192.168.3.0/24 is directly connected, FastEthernet0/0
Uzrok nepojavljivanja mreze 192.168.1.32/27 u rezultatu naredbe C#sh ip route je:
1. RIPv2 ne 3alje sabnet maske u updejtima
2. Na ruteru A nije konfiguriran RIPv2
3. RIPv2 vrsi automatsku sumarizaciju ruta
4. Ruter B ne oglaSava mrezu 192.168.1.64/30
U sljede¢im zadacima zaokruzite brojeve ispred trazenih odgovora
142. Formati koji sluze za kompresiju video signala su:
1. divx
2. divir
3. mpeg
4. jpeg
143. Osnovne komponente bezi¢ne mreze su:
1. HUB
2. WAP (Wirelless access point)
3. kablovski modem
4. bezi¢na mrezna kartica
5. UTP kabl
144. Odredi karakteristike mreZe ravnopravnih raCunara
1. Dijeljenje resursa i usluga se postize direktnom razmjenom
2. Uglavnom je potreban softver koji se ne dobija uz operativni sistem
3. Veliki problem je bezbjednost u mrezi
4. Pogodna za rad sa puno korisnika (preko 50)
5. LakSa za administriranje
145. Odredi prednosti segmetovanja pomocu bridge-a u LAN mreZi

1. dobija se viSe broadkast (broadcast) domena

2. dobija se viSe kolizionih domena

3. vedi propusni opseg po korisniku

4. vedi broadkast (broadcast) saobrac¢aj do korisnika
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146. Odredi karakteristike koje se odnose na tehnike proSirenog spektra

vrlo su otporne na utjecaj Suma
omogucavaju tajnost prijenosa

vrlo su otporne na utjecaj smetnje (ometaca)
velika je vjerovatnoca presretanja signala
koriste se samo u vojsci

agrwONE

147. Protokoli koji se koriste u IP telefoniji su:

ISDN
SIP
H.593
H. 323

rpONPE

148. Topoligije koje se koriste u beziénim mrezama su:

zvijezda

ad-hoc

magistrala

prsten

celularna

potpuno povezane

ok~ wNE

149. Tehnike prijenosa koje spadaju u tehnike proSirenog spektra su:

FHSS
OFDM
CDMA
DSSS
FDM
TDM

ogkrwnE

150. Standardi za kompresiju staticke slike su :

M-JPEG
JPEG
MPEG
JPEG 2000
H.264

arLONE

151. Mrezni DVR obavlja sljedece funkcije:

Snimanje video sadrzaja

Kontrolu i upravljanje analognom kamerom
Napajanje video kamere

Povezivanje na LAN mrezu preko Eternet porta
Dodjelu IP adrese analognoj kameri

agrONE

152. Naracunarima koji pripadaju istoj peer-to-peer mrezi, da bi mogli da se dijele resursi medu

raéunarima:
1. potrebno je podesiti IP adrese tako da pripadaju istoj podmrezi
2. potrebno je podesiti workgroup name na svakom racunaru razli€ito
3. potrebno je podesiti computer name na svakom racunaru razli€ito
4. potrebno je da mrezne kartice budu od istog proizvodaca.
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153. Za protokol pristupa zajednickom medijumu Slot ALOHA vazi:

Potrebna je sinhronizacija globalnog vremena

Ako dode do kolizije stanica je ne mora detektovati u tom slotu
Emitiranje mozZe poceti samo na pocetku slota

Ako se osteti samo jedan bit rama, stanica ponovo 3alje samo taj bit

PR

154. Navedeni iskazi odnose se na IP telefoniju. Izdvoj tacne:

Kvalitet komprimovanog signala ne smije da zavisi od primjenjenog nacina kompresije
Ocjena kvaliteta komprimovanog govora je subjektivna

Jedini nacin prijenosa govora je primjenom PCM modulacije

Vocoder-ski algoritmi uzimaju u obzir specifi¢ne karakteristike govornog signala
Varijacija kasnjenja ne utiCe na kvalitet prenijetog govornog signala

agrwNE

155. Za IP telefoniju:

Lokacija korisnika je uvijek ista

Identifikacija korisnika je vezana za priklju¢ak na mrezu

Broj u€esnika u komunikaciji moze da se mijenja

U komunikaciji mogu da se prenose razli¢ite vrste informacija

rPONPE

156. U mrezi na slici interfejsi su konfigurirani tako da su funkcionalni. Naredbe koje ¢e omoguciti
komunikaciju izmedu korisnika u mrezi 192.168.1.0/24 i 10.0.0.0/8 su:

S0/0/0
FA0/0/0
172.16.40.2/24 10.0.0.1/8

HGS=—&H

192.168.1.1/24 S0/1/0
172.16.40.1/24

A(config)#ip route 10.0.0.0 255.0.0.0 172.16.40.2
A(config)#ip route 10.0.0.0 255.0.0.0 s0/0/0

A(config)#ip route 10.0.0.0 255.0.0.0 10.0.0.1
B(config)#ip route 192.168.1.0 255.255.255.0 172.16.40.1
B(config)#ip route 192.168.1.0 255.255.255.0 172.16.40.2
B(config)#ip route 192.168.1.0 255.255.255.0 192.168.1.1

ogkrwnE
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157. Za mrezu na slici koristi¢e se RIPv2 kao ruting protokol. Ako moze da se koristi adresa
192.1.1.0/24, mrezama je moguce dodijeliti adrese:

Fa0/0 FaO/O
R B 4 *
LAN A LANB
120 adresa 55 adresa

Zamrezu A: 192.1.1.128/25
Zamrezu A: 192.1.1.0/25
Zamrezu B: 192.1.1.64/26
Zamrezu B: 192.1.1.224/27
Za WAN link: 192.1.1.252/30
Za WAN link: 192.1.1.4/30

oukrwnNE

158. Za mrezu na slici, ako se koriste razli€iti ruting protokoli, ruter A e izabrati sljede¢u putanju ka
ruteru E:

Sekbps SeKbps
A

1. Ako se koristi RIP kao ruting protokol, ruter A ¢e odluditi da sve putanje imaju istu
udaljenost do rutera E

2. Ako se koristi RIP kao ruting protokol, ruter A ¢e u ruting tabelu unijeti putanju A-D-E

3. Ako se koristi OSPF kao ruting protokol, ruter A ée putanju A-C-E izabrati kao putanju
najnize cijene

4. Ako se koristi OSPF kao ruting protokol, ruter A ¢e putanju A-D-E izabrati kao putanju
najnize cijene

5. Ako se koriste oba ruting protokola, RIP i OSPF, ruter ¢e Kkoristiti putanju koju je naucio
pomocéu OSPF protokola

6. Ako se koriste oba ruting protokola, RIP i OSPF, ruter ¢e Kkoristiti putanju koju je naucio
pomocu RIP protokola

2,5
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159.

Translacija adresa koju obavlja ruter dana je slikom:

b

~.Da~"

e
170.168.2.2

_

A

N

Host B
63.41.7.3

Internet

N ] I
DA | |
17016822 | = 1

S—

MNAT table

Haost C
63.40.7.3

Protocol
10111

Inside Local IP

Address: Port

Inside Global IP
Address: Port

Outside Global
IF Addrass: Port

TCP

TCP
TCP

10.1.1.3:1723

10.1.1.2:1723
10.1.1.1:1024

170.168.2.2:1492
170.168.2.2:1723
170.168.2.2:1024

63.41.7.3:23

63.41.7.3:23
63.40.7.3:23

Na osnovu sadrzaja NAT tabele moze se zakljuciti:

Adresa serijskog porta rutera koji radi translaciju je 170.168.2.2
Translacija adresa se obavlja pomocu dinami¢kog NAT-a

Radunar na adresi 63.41.7.3 se odaziva kao web server

Racunar 10.1.1.1 je uspostavio telnet sesiju sa raCunarom 63.40.7.3

PP

160. Dva rutera, u Beogradu i Kragujevcu, su

povezana preko PPP linka, sa parametrima

encapsulation: ppp
authentication: chap

kao na slici Kao administrator mreze  5°09¢ chap password: pass __ Kragujevac
pokuSavate da uspostavite telnet vezu sa ~—~r e S ~
ruterom u Kragujevcu preko adrese ¢ m »
192.1.2.65, ali ne uspijevate. Ping ka istoj rao/0 Fa0/0

adresi je uspjeSan. Najvjerovatniji razlog za
ovaj problem je :

-

192.1.2.65/26

4

192.1.2.129/26

Postoji problem u autentifikaciji PPP protokola

Postoji greSka u podesSavanjima IP adrese/subnet maske
Akses kontrol lista filtrira saobracaj

Serijski kabl nije ispravan

Nije podesen klok na liniji

Nije podeSena lozinka za telnet pristup

ok wNE
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161. Radite kao administrator u firmi koja posjeduje odjeljenje prodaje, marketinga i poslovne servise
u istom LAN-u. Odjeljenje prodaje se zali da prima nepotrebne informacije iz odjeljenja
marketinga kroz brodkast saobracaj. Va$ zadatak je da ogranicite brodkast saobracaj iz
odjeljenja marketinga a da zadrzite povezanost svih odjeljenja sa poslovnim servisima i da biste
to postigli uradit ¢ete sljedece:

1. Obezbijedit ¢ete vedi protok odjeljenju prodaje

2. Promijenit ¢ete IP adresu svita

3. Kreirat ¢ete zasebne VLAN-ove i podmreze za prodaju i marketing i obezbijediti rutiranje
izmedu njih

4. Upotrijebit ¢ete half-duplex i full-duplex Ethernet vezu ka odjeljenju prodaje

5. Smjestiti poslovne servise na posebnu podmrezu i obezbijediti rutiranje izmedu mreza

162. Mreza dana na slici ima:

1. dva emisiona domena
2. jedan emisioni domen
3. Sest emisionih domena
4. tri koliziona domena

5. jedan kolizioni domen

163. Nadoknadivanije izgubljenih paketa u IP TELEFONIJI vrSi se :
1. Umjetanjem signala alarma

. Umjetanjem tiSine

. Privremenim prekidom veze

. Umjetanjem bijelog Suma

. Ponovnom reprodukcijom posjlednjeg primljenog paketa

. Generisanjem tona zauzec¢a mjestu prijema

. Zahtjevom prijemnika za ponovnim slanjem paketa

0 N OO 0o~ WDN

. Interpolacijom paketa

164. Uloga video servera u umrezenom sistemu video nadzora je:

Snimanje video sadrZaja

Digitalizacija i kompresija video signala
Snimanje zvuka sa video kamere

Prijem analognog signala sa video kamere
Povezivanje na LAN mrezZa

Dodjela IP adrese analognoj kameri

ok wNE
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165. Standardi za kompresiju video signala su :

M-JPEG
JPEG

MPEG

JPEG 2000
H.264 (MPEG-4)
MEG

oukrwnE

166. U WAN linkovima, na drugom nivou OSI modela, koriste se sljedeéi protokoli:

Frame Relay

Spanning Tree Protocol (STP)

Cisco Discovery Protocol (CDP)

Point- to- Point Protocol (PPP)

High- Level Data- Link Control (HDLC)
User Datagram Protocol (UDP)

Simple Mail Transfer Protocol (SMTP)
Internet Protocol (IP)

N A~WNE

167. Odredi moguce uzroke zagu$enja u LAN mrezi

mali propusni opseg portova

dodavanje rutera koji obezbjeduje vezu mreze sa drugim mrezama
previSe korisnika u broadkast (broadcast) domenu

dodavanje svi¢eva na kojima radi STP

dodavanje rutera koji obezbjeduje filtriranje saobracaja

smanjenje broja hostova

broadkast (broadcast) oluje

Nogkwdr

168. Prednosti VLAN-ova u odnosu ha druge mrezne arhitekture su:

imaju malu kompleksnost upravljanja

omogucavaju definiranje prioriteta saobrac¢aja koriStenjem razli€itih klasa servisa
imaju nisku cijenu

omogucavaju upravljanje tokom saobracaja u lokalnoj mreZi i okosnici mreze
poboljSavaju fleksibilnost i efikasnost mreze

povecavaju veli€inu emisionog (broadcast) domena

oukrwNE
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169. Radunar 2 Salje sljedeci okvir:

OKVIR
Preambula | OdrediSna IzvoriSna Duzina ili Podaci | Sekvenca zall
adresa: adresa: vrsta provjeru
ispravnosti
0022.1511.1111 | 0022.1522.2222 okvira
. Racunar1
IP:192.168.1.1
Racunar 5 '
»  MAC:00-22-15-11-11-11
IP:192.168.1.5
MAC: 00-22-15-55-55-55
Racunar 2
I ' IP:192.168.1.2
— lﬂm

MAC: 00-22-15-22-22-22

E:' Racunar 3
; IP:192.168.1.3

MAC: 00-22-15-33-33-33

Racunar4

[_4, IP:192.168.1.4
S —

SIS MAC: 00-22-15-44-44-34

Nakon kucanja komande show mac-address-table na svi¢u sa slike dobijen je sljededi izlaz:

Mac Address Table

Vlan Mac Address Type Ports

1 0022.1511.1111 DYNAMIC Fa0O/1
1 0022.1533.3333 DYNAMIC Fa0/3

Na osnovu opisane situacije moze se zakljuciti:

Svi¢ dodaje izvoriSnu fizicku adresu u svoju tabelu.

Okvir je broadkast tipa i bit ée proslijeden na sve portove.

Okvir je unikast tipa i bit ée proslijeden samo na odgovarajucéi port.
Okvir je unikast tipa i bit ée proslijeden na sve portove svica.
Okvir je unikast tipa, ali ¢e biti odbacen.

agrwONE
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170. Naruteru je izvrSena komanda:

R_10#sh ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 192.168.12.48 [ YES manual up up
FastEthernet0/1 192.168.12.65 YES manual up up
Serial0/0 192.168.12.121 YES manual up up
Serial0/1 unassigned YES unset up up
Serial0/1.102 192.168.12.125 YES manual up up
Serial0/1.103 192.168.12.129 YES manual up up
Serial0/1.104 192.168.12.34 YES manual up up 35
i konfiguriran OSPF protokol naredbom: ’
R_10(config-router)#network 192.168.12.64 0.0.0.63 area O
Interfejsi koje ¢e oglasavati OSPF su:
1. Serial0/1.102
2. Serial0/1.104
3. Serial0/1.103
4. FastEthernet0/1
5. Serial0/0
6. FastEthernet0/0
171. Nasslici je predstavljeno povezivanje i konfiguracija komponenti mreze. Ta¢ne tvrdnje za ovu
mrezu su:
fa0/0 VLAN2
ug'%’@ fa0/1 VLAN3
I I I fa0/2 VLAN4
y—=
3,5

—
HostA HostB HostC
VLAN2 VLAN3 VLAN4

Linkovi izmedu rutera i svi¢a su u akses modu (access mode)

Svaki interfejs rutera zahtijeva jedinstvenu IP adresu iz razli€itih sabneta za svaki
VLAN

Svaki interfejs svi€a zahtijeva jedinstvenu IP adresu iz razli€itih sabneta za svaki VLAN
Svaki interfejs rutera zahtijeva no shutdown komandu

Na ruteru mora biti konfiguriran ruting protokol

Ruter mora biti konfiguriran komandom interface fastEthernet 0/0.2

N

oukw
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172. PC1 sa adresom 192.168.1.22/28 je povezan na interfejs fa0/4. PC2 sa adresom
192.168.1.33/28 je povezan na interfejs fa0/5. PC3 sa adresom 192.168.1.30/28 je povezan na
interfejs fa0/6. Dio konfiguracije svi¢a je izlistan:

SwitchA#vlan Database

SwitchA(vlan)#vlan 10 name Accounting
SwitchA(vlan)#vlan 20 name Marketing
SwitchA(vlan)#exit

SwitchA#configure terminal
SwitchA(config)#interface fastethernet 0/4
SwitchA(config-if)#switchport mode access
SwitchA(config-if)#switchport access vlan 10
SwitchA(config)#interface fastethernet 0/5
SwitchA(config-if)#switchport mode access
SwitchA(config-if)#switchport access vlan 20
SwitchA(config)#interface fastethernet 0/6
SwitchA(config-if)#switchport mode access
SwitchA(config-if)#switchport access vian 10

Tacno je da:

PC1 moze da pinguje PC2
PC1 ne moze da pinguje PC2
PC1 moze da pinguje PC3
PC1 ne moze da pinguje PC3
PC2 moze da pinguje PC3
PC2 ne moze da pinguje PC3

oukhwnrE

173. Odredi karakteristike koje se odnose na rutere:

1. interfejsi rutera moraju pripadati razli¢itim podmrezama

2. ruteri rade na drugom nivou OSI modela

3. uredaiji koji koriste IP adrese iz razli€itih podmreZza ne mogu da komuniciraju ako
izmedu njih nije ruter

4. enkapsuliran podatak koji prima ruter naziva se segment

5. naosnovu odrediSne (destination) MAC adrese odluéuje na koji svoj interfejs da
proslijedi podatak

6. na osnovu odrediSne (destination) IP adrese odlu€uje na koji svoj interfejs da proslijedi
podatak

7. ruter bira izlazni interfejs na koji ¢e da proslijedi podatak na osnovu ruting tabele

8. enkapsuliran podatak koji Salje ruter naziva se segment
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Dopunite sljedece recenice i tabele

174. Nacin pristupa zajedniCkom medijumu koji se primjenjuje u Ethernet mrezama je
175. Minimalna duzina polja podatka i polja dopune zajedno u Ethernet mrezi je bajta,
a maksimalna bajta.
176. Svaki port uredaja koji radi na sloju OSI referentnog modela ograni¢ava jedan
emisioni (broadcast) domen.
177. Standard koji definira kako se informacije o virtuelnim lokalnim radunarskim mrezama (VLAN-
ovima) razmjenjuju izmedu mreznih uredaja je IEEE
178. Ruter moze da naudi rute na dva nacina:
1. tako $to administrator u ruting tabelu unese rutu, ovo se naziva
konfiguriranje ruta
2. tako Sto administrator pusta odredeni ruting protokol, pa ruteri razmjenjuju informacije
0 rutama, ovo se naziva konfiguriranje ruta.
179. Telefonski govorni kanal zauzima opseg od kHz
180. U mobilnoj telefoniji prebacivanije ili preusmjeravanje poziva koji je u toku na drugi kanal ili u
drugu ¢eliju naziva se
181. Nasslici je predstavljeno SPF (Shortest Path First) stablo mogucih putanja od rutera R1 do

mreze 172.16.3.0. Upisane su cijene (cost) linkova. Cijena putanje R1-R7-R8 je 200. Cijena
koju ¢e R1 uneti u ruting tabelu je

Cost 30 o T
\ —_—
\ Y
\ |
\ F =

—_——

’ \ ==
P X < R28 :
Lt o \ Cost 60
/ ‘
7
/ -
| | e
: . .
i C re L R
1 Cost 180 ! Cost 20
N ~ —_———
~ , 1
N
3 !
S5 Cost 40 N}):\
3 ;
: L ra

<€ — Possible Route | 172.16.3.0/24
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182. Blutut (bluetooth) tehnologija ima sljedece karakteristike:
koristi frekvencijski opseg od , tehniku prijenosa sa trajanjem okvira
ps duzine bita.
183. Kada svic primi eternet ram na port pridruzen VLAN-u koji nije native VLAN, on mijenja
eternet ram umjetanjem i
u VLAN tag polje.
184. Naslici je dat Ethernet frejm. Da bi se od njega dobio IEEE 802.1Q frejm potrebno je ubaciti
polje izmedu polja i polja
Dest Src Len/Etype Data FCS
185. U mrezi na slici PC1 Salje paket ka PC3. Kada paket putuje od FAO/1 interfejsa rutera R1 ka
FAOQ/O interfejsu rutera R2, frejm ima sljede¢e MAC adrese:
IzvoriSna (Source) MAC adresa je MAC adresa interfejsa
Odredisna (Destination) MAC adresa je MAC adresa interfejsa ,
a paket sljedece IP adrese:
IzvoriSna (Source) IP adresa je IP adresa
Odredisna (Destination) IP adresa je IP adresa
Subnet172.16.1.0, 265265 255.0 Subnet 172.16.2.0, 355.265.255.0 Subnet 172.16.2.0, 255.256 265.0
17216.2.2
PC2
172,464 1 —— 17216.3.3
PC1 | ' PC3
FAOK) sz FAOA . —
a a0 T ) —
1?216‘1‘251 \ Ri ¥ 172.16.2.251 EAG B~ ’
172162962 R2 172.163.252
186. Osnovni postupci digitalizacije signala su:

1.

2.
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187. Posmatranjem mreze i dodijeljene adrese interfejsu rutera zaklju€ujemo da raunar moze da
ima:

IP adrese iz sljedeéeg opsega

sabnet masku

difoltni gejtvej

10.121.17.33/27 -
I—_»ﬂl o) - ‘
1

: R

N

PC1

188. Na slici je prikazan print server na koji su povezana 3 uredaja za Stampu PD1, PD2 i PD3.
Print server Stampacke poslove prosljeduje stampacima u sljedecem redoslijedu PD2, PD1,
PD3. U redu za $tampu se nalaze pristigli poslovi prikazani u tabeli (od vrha ka dnu, izrazeni
brojem strana koje treba $tampati). Stampa& PD2 $tampa duplo brze od ostalih stampaéa.
Ispod svakog Stampaca navesti poslove koje Ce taj Stampac¢ odStampati u pravilnom

redoslijedu.
Red za
Stampu
. . : b
red za Stampanje Print Server era | 60
Mika | 20
\ 4

PD2 Laza | 50
Masa | 10
% ; ; Ana | 10
3 3. 3 Joca | 20
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189. Naslici je prikazan mrezni dijagram i IP adresa interfejsa RuteraA Se0/0. Iz liste adresa na
desnoj strani slike izabrati adrese za Fa0/0 portove Rutera A, B i C, kao i adresu serijskog
interfejsa Se0/1 RuteraB i upisati u prazna polja.

192.168.55.2/30 192.168.55.57/27

102.168.55.20/28
RuterB RuterC 192.168.55.1/30

192.168.55.132/25

— F
wm = (B5e0/0 Se0/1/7 0/070 2.168.55.
\ ﬁuﬁ*[ ‘m{%e__”fr_”. E] d 192.168.55.0/30

RuterA

Fad /o Fa0/0 192.168.55.127/26
Fa0/0
Fal/1 Fa0/1
Fa0/1
7 rafunara 00 rafunara 23 ratunara

Adresa Fa0/0 RuteraA

Adresa Fa0/0 RuteraV

Adresa Fa0/0 RuteraS

Adresa Se0/1 RuteraB

190.
Razmotriti topologiju na slici. R3 R2 R1 fnternet
U tabeli ispod naziva svakog D\ T~ C— g
rutera napisati broj racunara
koji Ce ostati bez izlaza na
Internet u slu¢aju otkaza tog
rutera. i ’;.____r--l — L P
/ / \ ) / I
292993 L,,/’_jﬁ,g,-;,_g,
R1 R2 R3 R4 R5 R6
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U sljede¢im zadacima izracunati i napisati odgovarajuci rezultat

191.

Na raspolaganju imate mrezu 192.168.20.128/25 koju je potrebno podmreziti tako da dobijete
8 mreza sa istim brojem korisnih adresa. Prvu korisnu adresu pretposljednje podmreze
potrebno je dodijeliti interfejsu rutera R7.

To cete posti¢i komandom:

R7(config-if)# ip address

Prostor za rad

192.

Blok dijagramom predstavljeno je povezivanje pet raCunarskih mreza i broj potrebnih adresa
unutar svake od njih. Ako je dana adresa 192.168.100.0 i ako je dozvoljeno koristiti istu
sabnet masku u svim mrezama, adresu 192.168.100.0 treba sabnetovati maskom

da bi bio zadovoljen zahtijevani dizajn

mreze.

Corporate

7 users

LA SE NY. Wy.
15 users 13 users 7 users 16 users

Prostor za rad:
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193.

Intranet mreza je povezana kako je pokazano na slici. Administrator adresu 172.30.0.0 treba
da podmrezi i dodijeli adrese mrezama pod uslovom da u LAN mrezi u Zrenjaninu treba da
obezbijedi 143 adrese za raCunare, a u LAN mrezi u Vranju 85 adresa za raCunare.
Dozvoljeno mu je da koristi maske razli¢itih duzina. Poslije podmrezavanja, koje obezbjeduje
maksimalan broj slobodnih adresa, prva slobodna adresa
je

Zrenjanin Yranje

p— T T T e

Prostor za rad:

U sljede¢im zadacima uredite i poveZite pojmove prema zahtjevu

194.

Na lijevoj strani nalaze se aktivni mrezni uredaji, a na desnoj slojevi OSI referentnog modela.
Na liniji ispred sloja OSI modela upisati broj uredaja koji radi na datom sloju.

1. svic fiziCki sloj
svic izicki sloj 1,5
2. ruter sloj veze

3. hab sloj mreze

195.

Na lijevoj strani su dati principi rutiranja, a na desnoj odgovaraju¢e podrazumijevane
vrijednosti administrativne distance. Na liniju ispred administrativnih distanci upisati redni broj
principa rutiranja za koji ta administrativna distanca predstavlja podrazumijevanu vrijednost

1. Stati¢ka ruta 110 1,5

2.RIP 1
3. OSPF 120
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196. Nalijevoj strani su dati nazivi blokova telefonskog modema, a na desnoj odgovarajuce
funkcije blokova. Na liniju ispred funkcije upisati broj njemu odgovaraju¢eg naziva bloka

1 Skrembler koduje u cilju otkrivanja greske
5 filter (propusta samo odredene f) 1,5
" Koder
koduje u cilju sprje¢avanja nizova uzastopnih
3. Spliter 0il

197. Nalijevoj strani su dati nazivi mreza, a na desnoj odgovarajuci IEEE 802 standardi. Na liniji
ispred standarda upisati broj odgovaraju¢eg naziva mreze.

1. Ethernet IEEE 802.15.1
2. Bezi¢ni LAN IEEE 802.15.x 2
3. PAN mreza IEEE 802.11
4. Bluetooth IEEE 802.3
198. Na lijevoj strani su navedeni frekvencijski opsezi, a na desnoj strani odgovarajuci standardi
IEEE 802.11. Na liniji ispred standarda napisati broj odgovaraju¢eg frekvencijskog opsega.
1. 2,4-2,484GHz IEEE 802.11a 2
2. 10,1--10,45GHz IEEE 802.11b
3.0 5,735-5.850 GHz IEEE 802.11g
199. Na lijevoj strani su navedene brzine prijenosa, a na desnoj strani standardi IEEE 802.11. Na
liniji ispred standarda napisati broj odgovarajuée brzine prijenosa.
1. 1-11 Mb/s IEEE 802.11a 2
2. 60 — 03 Mb/s IEEE 802.11b
3. 6 —54 Mb/s IEEEC800.11g
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200. Odredite redoslijed operacija u procesu formiranja slike pri Stampanju laserskim Stampacem i
oznacite ih brojevima pocev od broja 1.

ispisivanje — formiranje elektrostaticke slike (osvijetljavanje dijelova
valjka laserskim snopom i uklanjanje naelektrisanja sa osvijetljenih
dijelova)

fiksiranje — spajanje ( rastapanje praha tonera zagrijanim valjkom za
fiksiranje i lijepljenje na papir)

. . L 2,
Cisc¢enje fotoosjetljivog bubnja od zaostalog tonera i uspostavljanje <
primarnog naelektrisanja (polarizacija fotoosetljivog bubnja stalnim
negativnim naelektrisanjem po cijeloj njegovoj povrsini)
prijenoSenje slike na papir i odvajanje (prijenoSenje negativnih Cestica
tonera sa fotoosjetljivog valjka na papir)
razvijanje (prenoSenje tonera na prethodno osvijetljene povrSine
Stampajuceg valjka)
201. Nalijevoj strani su navedena polja koja predstavljaju dijelove IEEE 802.3 frejm-a. Na desnoj
strani je mogudi broj bajtova ovih polja. Na liniju ispred moguceg broja bajtova upisati redni
broj polja koje ima taj broj bajtova.
1. Preamble 2 bajta
2. DA 4 bajta 3
3.0SA 6 bajtova
4. Length 7 bajtova
5. Data do 1500 bajtova
6. FCS
202. Nalijevoj strani nalazi se prikaz standardne Ethernet poruke. U svakom polju poruke upisan
je redni broj, a iznad polja duzina tog polja u bajtima. Na desnoj strani se nalaze nazivi polja.
Na liniji ispred naziva polja upisati odgovarajuéi redni broj polja.
polje dopune
adresa odredista
podatak
polje duZine ili vrste 4
78 18 68 68 2B 0-15008 0-468 4B __ (lengthitype) _
sekvenca za provjeru
1 2 3 4 5 6 7 8 ispravnosti

adresa izvora

polje koje oznadava
pocetak rama

preambula
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MREZNI OPERATIVNI SISTEMI

U sljede¢im zadacima zaokruzite broj ispred trazenog odgovora

203. Ako su dvaracunara u mrezi dobila iste IP adrese

1. nijedan raCunar nece biti u stanju da se poveze na mrezu 1
2. racunar koji se prvi prijavi ¢e moc¢i da se poveze na mrezu, a drugi ne¢e
3. obaracunara ¢e modéi da se povezu na lokalnu mrezu, ali ne i na Internet

204. DHCP server pruza servis:

1. automatskog podeSavanja IP adresa racunara na lokalnoj mrezi 1
2. dinami¢kog povezivanja raCunara na lokalnu mrezu
3. ARP alokaciju MAC adresa na ruteru

205. IPv6 Kkoristi:

1. 128-bitnu adresu

2. 64-bitnu adresu 1
3. 32-bitnu adresu
4. 16-bitnu adresu
206. Pod terminom “balansiranje optereéenja” (load balancing) podrazumijeva se:
1. upotreba viSe od jednog servera za izvrSenje istog zadatka
2. upotreba viSe od jednog servera na mrezi 1
3. dijeljenje (zajednitka upotreba) jednog servera za pristup veéem broju razli€itin
resursa
4. instaliranje na server vise od jedne komponente iste vrste, radi prevencije otkaza
te hardverske komponente.
207. PDU (Protocol Data Unit) informacije na sloju mreze OSI modela se nazivaju:
1. transport 1
2. okuviri
3. paketi
4. segmenti
208. Segmentiranje niza podataka vrsi se na sloju OSI modela:
1. fizi€kom sloju 1
2. aplikacionom sloju
3. sloju mreze
4. transportnom sloju
209. Protokol koji omoguc¢ava ruteru da odgovori na ARP zahtev koji sadrzi adresu racunara
iz druge mreze je:
1. Gateway DP 1
2. Reverse ARP (RARP)
3. Proxy ARP
4. Address Resolution Protocol (ARP)
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210. Pravilni redoslijed pri enkapsulaciji podataka je:
1. Podatak, okvir, paket, segment, bit
2. Segment, podatak, paket, okvir, bit
3. Podatak, segment, paket, okvir, bit
4. Podatak, segment, okvir, paket, bit
211. Mrezna maska:
1. ukazuje nato da li je IP adresa registrirana ili neregistrirana
2. specificira koji dio IP adrese se odnosi na mrezni ID, a koji na ID broj hosta
3. je vrijednost koju dodjeljuje IANA da bi odredena mreza bila identifikovana kao
jedinstvena na Internetu
4. omogucava da IP adresa bude vidljiva sa Interneta
212. 0Od sljedecih protokola i TCP i UDP koristi:
1. FTP
2. SMTP
3. Telnet
4. DNS
213. U komandnom modu nakon rezervisane rijeci telnet treba upisati:
1. IP adresu interfejsa rutera na koji zelimo da pristupimo
2. MAC adresu interfejsa rutera na koji Zzelimo da pristupimo
3. MAC adresu naSe mrezne karte
4. |IP adresu raCunara sa kojeg pristupamo
214. lzdvoijiti tvrdnju koja se odnosi na VPN protokol:
1. Omogucéava da korisnici na fizi¢ki razdvojenim lokacijama preko javne mreze
odrzavaju zasti¢enu komunikaciju
2. Daje automatski IP adrese, svim raCunarima koji se dodaju u javhu mrezu
3. Sluzi za automatsko podmrezavanje
215. Odredi backup softver koji predstavlja sastavni dio operativnog sistema UNIX:
1. Tar
2. Backup
3. Unix backup
4. Sbackup
216. Pod terminom “grupisanje” (clustering) podrazumijeva se:
1. zajedniCko grupisanje Kklijent-raCunara na mrezi
2. upotreba viSe od jednog servera na mreZi
3. zajedniCko grupisanje servera, radi dijeljenja resursa za potrebe korisnika
4. medusobno povezivanje servera radi podjele radnog opterecenja
217. Odredi broj IP adresa koji ¢e imati Cetiri mrezne kartice, koje su grupisane radi

balansiranja optereéenja (load balancing):

Cetiri
tri
dvije
jednu

rONE
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218.

Zelite da implementirate mehanizam koji automatizuje IP konfiguriranje ukljuéujuéi IP
adresu, mreznu masku, podrazumijevani mrezni prolaz i DNS informacije. Protokol koji
¢ete upotrijebiti da to postignete je:

SMTP
SNMP
DHCP
FTP
HTTP
TFTP

ogkrwnE

219.

Za instalaciju aktivnog direktorija (Active Directory) pomocu &arobnjaka Active
Directory Installation upotrijebit ¢ete komandu:

DCPROM
DCINSTALL
DCPROMO
ADDINSTALL

PR

220.

Odredi servis u Windows-u koji mora biti instaliran da bi korisnici mogli da koriste
Stampace preko interneta

Internet Information Service
Terminal Services

IPSec Services

Windows Deployment Services

el

221.

Stateless autokonfiguracija koristi sliedeci protokol da razmjenom poruka omoguci hostu
(radnoj stanici) da nauci prefiks mreze kojoj pripada:

ARP (Address Resolution Protocol)

ARPV6 (Address Resolution Protocol v6)
NDP (Neighbor Discovery Protocol)

DHCPv6 (Dynamic Host Resolution Protocol)

e

222.

Komanda za kopiranje operativnog sistema rutera na rezervni mati¢ni racunar je:

1. copy run start
2. copy tftp flash
3. copy start tftp
4. copy flash tftp

223.

Za MAC adresu 1024:5678:9ABC formiran Interface ID adrese IPv6 prema eui-64
formatu je:

1. 3024:56FF:FE78:9ABC
2. 1024:56FF:FE78:9ABC
3. 1224:56FF:FE78:9ABC

224,

Odredite tvrdnju koja se odnosi na racunar sa IP adresom 169.254.150.15

Adresa je konfigurirana ruéno

Maska podmreZe za adresu je 255.255.255.0
Na mreZi se ne nalazi DHCP server

Adresa pripada klasi D

PowbdE
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225.

Tehnickoj sluzbi prijavljen je problem na vezi. Nakon razgovora sa klijentom tehnicar
saznaje da sve mrezne aplikacije funkcioniraju osim FTP-a. Najvjerovatniji uzrok ovog
problema je:

Pogresno konfiguriran Firewall

Neispravan port na habu ili sviéu

Nepravilno konfigurirana IP adresa na klijentskoj masini

Nepravilno konfiguriran DNS server na klijentskoj masini

Nepravilno konfiguriran podrazumijevani mrezni prolaz na na klijentskoj masini

agrwNE

226.

Dana je adresa 2000:1234:5678:9A00::2/52, prefiks adrese je:

1. 2000:1234:5678:9A00::/52
2. 2000:1234:5678:9::/52
3. 2000:1234:5678:9000::/52

227.

DHCP server na mrezi je prestao da radi. Pod uslovom da na mrezi nema drugih DHCP
servera klijenti koji su prethodno dobili IP adrese ¢e:

1. Ostati bez IP adrese odmah nakon pada servera

2. Ostati bez IP adrese nakon isteka pola vremena trajanja izdate adrese

3. Ostati bez IP adrese nakon isteka sedam osmina vremena trajanja izdate adrese
4. Ostati bez IP adrese nakon isteka tri etvrtine vremena trajanja izdate adrese

228.

Racunar na slici nije u stanju da ,pinguje” IP adresu podrazumijevanog mreznog prolaza
zato $to:

Default Gateway
192.168.1.126

255.255.255.224 .@i

straight-through

—’ crossover ’

crossover

192.168.1.100
255.255.255.224

racunar nije na istoj mrezi sa podrazumijevanim mreznim prolazom

za povezivanje racunara na svi€ treba iskoristi straight-through kabl

za povezivanje svieva treba iskoristiti straight-through kabl

jesu koristeni odgovarajudi tipovi kablova, ali je neki od kablova u prekidu

PONPE
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229. Radna stanica Cija je adresa 200.10.5.68/28 pripada sabnetu (podmrezi):
1. 200.10.5.0/28
2.200.10.5.64/28
3.200.10.5.32/28
230. U preduzeéu u kojem postoji DHCP server za podmrezu 192.168.1.0/24, nijedan od
DHCP klijenata ne moze da komunicira izvan lokalne podmreze kada se navede IP
adresa racunara. Racunari sa statiCki dodijelienim adresama mogu uspjesno da
komuniciraju i izvan lokalne mreze. Da bi se omogucila komunikacija DHCP Klijentima i
izvan opsega lokalne podmreze potrebno je da se na DHCP serveru konfigurira:
1. opcija 003 Router
2. opcija 006 DNS Server
3. opcija 015 Domain Name
4. opcija 044 WINS/NBNS Server
231. PC1 naslici ne moze da pristupi web serveru na adresi 209.165.200.226/27. Uzimajuci u

obzir izlaze komandi netstat, ipconfig i ping, odrediti §ta je najvjerovatniji uzrok problema.

PC1 nije dobro povezan na RTR1

port 80 je ve¢ u upoterbi na PC1

nije konfigurisan DNS server na PC1

PC1 je konfiguriran sa pogreSnom adresom podrazumijevanog mreznog prolaza

e

~ ping 209.165.200. 226
ingi 209.165.2 276 wi 32 tes of . Web Server
Pingi r:lg ._(_bg. .1 u__- .200.226 with 32 bytes of data: 209.165.200.226/27
Request timed out.
Request timed out.
Request timed out.
Request timed out.

<output omtted-
> ipconfig Internet
Ethernet adapter Local Area Connection: I

ption

Default Gateway H o T I I

C:3\PC1> netstat —a

Active Connections Ij
-

Proto Local Address Foreign Address State

TCP 0.0.0. Tocal STENING PC1
TCP 0.0.0. Tlocal LISTENING

TCP 0.0.0.0:443 localhost: LISTENING
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232. Naslici je prikazana mreza. Medu navedenim opisima izdvaijiti onaj koji odgovara danoj
mrezi:

PC PT PC-PT
192.168.15.10/16 192.168.16.20/16

O A0

2960-24TT
PC- pT Switch PC- F’T
192.168.15.11/16 192.168.15.31/16
2
1. Radunar sa IP adresom 192.168.15.10/16 nije u istoj podmrezi kao i ostali
raCunari
2. Racunar sa IP adresom 192.168.15.11/16 nije u istoj podmrezi kao i ostali
racunari
3. Racunar sa IP adresom 192.168.15.31/16 nije u istoj podmrezi kao i ostali
racunari
4. Racunar sa IP adresom 192.168.16.20/16 nije u istoj podmrezi kao i ostali
raCunari
5. Svira€unari su u istoj podmrezi
233. Ukoliko u START meniju kliknemo na RUN i unesemo IP adresu na nacin prikazan na
slici, krajnji rezultat bit ée:
| = Type the name of a program, folder, document, or
Internet resource, and Windows will open it For you,
Open: | 41192,165.10,30% v
2
[ [e]4 ][ Cancel ][ Browse, ., ]
1. otvaranje WEB sajta firme 192.168.10.30
2. otvaranje svih dijeljenih resursa na racunaru broj 192.168.10.30
3. poruka koja prikazuje gresku
4. slanje poruke korisniku sa adresom 192.168.10.30
234. Racunar Dhcpl.skola.local sa statiCkom adresom 10.10.0.5/24 i dodijeljenom adresom
DNS servera 10.10.1.1, konfigurira se kao DHCP server. Na radunaru Dhcpl konfigurira
se opseg u granicama 10.10.1.0/24. Poslije aktiviranja opsega i autorizacije servera,
server neuspjeSno dodjeljuje adrese raCunarima u lokalnoj podmreZi — svima su
dodijeljene adrese iz opsega 169.254.0.0/24.
Da bi DHCP server dodjeljivao adrese samo klijentima u lokalnoj podmrezi, potrebno je: 2

konfigurirati klijente kao DHCP Kklijente

ukljuciti DHCP Klijentski servis na racunaru Dhcpl

promijeniti adresu racunara Dhcpl i ponovno uvesti DHCP server
izvrSiti komandu ipconfig/registerdns na racunaru Dhcpl

PonNPE
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235. U mreZi postoji kontroler domena za domen prodaja.local koji je istovremeno i DNS
server u mrezi. U planu je uvodenje novog poddodmena u postoje¢em stablu —
maloprodaja.prodaja.local.

Da bi se obezbijedilo da korisnici iz domena prodaja.local mogu da se povezu sa
korisnicima iz domena maloprodaja.prodaja.local koriste¢i potpuno kvalificirana
domenska imena, potrebno je:

1. definirati alternativni DNS server na svakom od Klijentskih raCunara u domenu

prodaja.local

2. prekonfigurirati root hints servere

3. kreirati DNS prosljedivanje

4. kreirati DNS delegiranje

236. Potrebno je konfigurirati DHCP server tako da dodjeljuje adrese iz opsega
192.168.1.0/24. U lokalnoj mrezi postoji 200 DHCP Klijentskih racunara. U podmrezi je i
DNS server sa stati¢ki dodijelienom adresom 192.168.1.100.

Da bi se napravio opseg na DHCP serveru koji ne¢e biti u sukobu sa adresom
postojeceg DNS servera, potrebno je:
1. Kkoristiti opciju 006 DNS Servers za dodijeljivanje adrese DNS servera
2. napraviti rezervaciju koja adresu 192.168.1.100 dodjeljuje DNS serveru
3. konfigurirati dva adresna niza u DHCP opsegu u kojima nhema adrese
192.168.1.100
4. napraviti izuzetak za adresu 192.168.1.100

237. Konfigurira se DNS server u preduzeéu. Da bi DNS server umjesto korenskih internet
servera koristio korenske servere preduzeca, potrebno je:

1. zamijeniti datoteku Cache.dns novom verzijom u kojoj su navedeni korenski
serveri preduzecéa

2. konfigurirati datoteku HOSTS sa imenima i adresama korenskih servera u
preduzecu

3. konfigurirati datoteku Lmhosts sa imenima i adresama korenskih servera u
preduzecu

4. Kkonfigurirati novi DNS server tako da prosljeduje upite korenskim serverima u
preduzecu

238. Vi ste administrator domenske strukture gdje imate Sumu did.com. Korisnicima u

domenu beograd.srbija.did.com neophodan je pristup do resursa jednom domenu
Sume aktivnog direktorija partnerske organizacije. Ovi korisnici ne bi trebalo da imaju
pristup ni do jednog drugog domena u Sumi partnerske organizacije. Korisnici iz drugih
domena u VaSoj organizaciji takoder, ne bi trebalo da imaju pristup resursima u Sumi
partnerske organizacije. Da biste ovo postigli treba da konfigurirate sljedece povjerenje:

Povjerenje izmedu Suma
Povjerenje izmedu oblasti
Eksterno povjerenje
Prece povjerenje

PwnhE
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239. Vi ste administrator domenske strukture gdje imate Sumu aktivnog direktorija od 20
domena. U ovoj strukturi did.com je korjeni domen. Korisnici u domenu
beograd.srbija.did.com prijavijuju da postoji znagajan zastoj kada pokuSavaju da
pristupe resursima u domenu bar.crnagora.adm.com. Oba domena se nalaze u istoj
Sumi. Da biste rijeSili ovaj problem treba da konfigurirate sljedece povjerenje:

1. Pojverenje izmedu Suma
2. Povjerenje izmedu oblasti
3. Eksterno povjerenje
4. Prece povjerenje
240. MAC adresa je C9-3F-32-V4-DC19. Njen OUI dio u binarnom sistemu je:
1. 11000110-11000000-00011111
2. 11001100-00111111-00011000
3. 11001001-00111111-00110010
4. 11001001-00111111-00011000

241. Da bi se instalirao operativni sistem u 4 regionalne kancelarije koristi se WDS server. Za

svaku kancelariju pripremljeno je po tri slike operativhog sistema, ukupno njih 12.
Da bi se obezbijedilo da administrator u svakoj kancelariji moze da preuzme samo sliku
operativnog sistema koja je njemu namijenjena potrebno je:
1. kreirati globalnu grupu za svaku regionalnu kancelariju i u€laniti racunare u
odgovarajucu grupu
2. kreirati organizacionu jedinicu za svaku regionalnu kancelariju i smjestiti
raCunare u odgovaraju¢u organizacionu jedinicu
3. postaviti sve slike u jedinstvenu grupu na WDS serveru, a zatim svakom
administratoru dodijeliti prava pristupa grupi
4. za svaku regionalnu kancelariju kreirati posebnu grupu na WDS server, a zatim
dodijeliti prava pristupa svakom administratoru za odgovarajuéu grupu
242. Suma aktivnog direktorija sadrzi dva domena: feniks.com i kolibri.com. U mrezi se nalaze

dva servera sa imenima Serverl i Server2. Serverl je autoritativan DNS server za
domen feniks.com. Server2 je autoritativan DNS server za domen kolibri.com. Ova dva
servera povezana su WAN vezom.

Da bi se omogucilo da klijentski racunari €iji je primarni DNS server Serverl mogu da
pristupaju po imenima racunarima na domenu kolibri.com, kada je WAN veza u prekidu,
potrebno je na raCunaru Serverl

kreirati vezivnu zonu

dodati prosljedivanje

kreirati sekundarnu zonu
kreirati uslovno prosljedivanje

el
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243. Zelite da napravite delegiranje za zonu magacin.mojafirma.com. Ta zona ée se nalaziti
na DNS serveru sa IP adresom 10.100.10.10. DNS server nadlezan za zonu
mojafirma.com nalazi se na racunaru sa IP adresom 10.10.10.10. Da biste ovo postigli
najprije je potrebno da:

1. Napravite zonu magacin.mojafirma.com na racunaru na kojem se nalazi DNS
server sa IP adresom 10.10.10.10.

2. Napravite zonu magacin.mojafirma.com na racunaru na kojem se nalazi DNS
server sa IP adresom 10.100.10.10.

3. Napravite delegiranje koriste¢i zonu mojafirma.com na racunaru na kojem se
nalazi DNS server sa IP adresom 10.100.10.10.

4. Napravite delegiranje koriste¢i zonu mojafirma.com na radunaru na kojem se
nalazi DNS server sa IP adresom 10.10.10.10.

244. U domenskoj mrezi Prodaja.Organizacija99.com postavljen je DNS sistem razrijeSavanja
imena.

Potrebno je preporuciti izmjene u DNS konfiguraciji, tako da se omoguci korisnicima iz
svih domena da razrjeSavaju i Internet DNS imena i imena raCunara u svim internim
domenima.

Tvoj prijedlog je:

1. Na svim DNS serverima u domenu Organizacija99.com, konfigurirati reverznu
lookup zonu. Na svim DNS serverima u domenu Prodaja.Organizacija99.com
konfigurirati uslovno prosljedivanje ka Organizacija99.com.

2. Na svim DNS serverima u domenu Organizacija99.com, dodati uslovno
prosljedivanje ka Prodaja.Organizacija99.com. Na DNS serverima u domenu
Prodaja.Organizacija99.com, dodati prosljedivanje ka
Prodaja.Organizacija99.com.

3. Na svim DNS serverima u domenu Organizacija99.com, kreirati delegiranje ka
Organizacija99.com. Na DNS serverima u domenu Prodaja.Organizacija99.com
dodati prosljedivanje ka Organizacija99.com.

4. Na svim DNS serverima u domenu Organizacija99.com, konfigurirati uslovno
prosljedivanje ka Prodaja.Organizacija99.com. Na DNS serverima u domenu
Prodaja.Organizacija99.com kreirati reverznu lookup zonu.

245. Upravo ste uveli serversku ulogu WDS (Windows Deployment Services) na racunaru koji

funkcionira kao kontroler domena, DHCP (Dynamic Host Configuration Protocol) server i
DNS (Domain Name System) server. Kada poku$avate da pokrenete jedan server sa
PXE (Pre-Boot Execution Environment) mreznom karticom, ne mozZete da uspostavite
vezu sa PXE serverom kroz WDS. Da biste rijeSili ovaj problem treba preduzeti sljedece:

Konfiguriranje DHCP parametara u serverskim svojstvima WDS-a.
Konfiguriranje DHCP parametara na konzoli DHCP servera.
Konfiguriranje DNS parametara na konzoli DNS servera.
Konfiguriranje klijentskih parametara u serverskim svojstvima WDS-a.

PwnNPE
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246. VaSa kompanija ima tri predstavniStva. U sva tri predstavniStva Vase kompanije postavili
ste WSUS (Windows Server Update Services) servere. Svako predstavnistvo ima svoju
zasebnu podmrezu. Napravili ste DNS zapise koji koriste isto ime,
did.mojakompanija.com, za svaki WSUS server u predstavnistvima kompanije. Zelite
da osigurate to da kada neki klijent zahtijeva ime zapisa did.mojakompanija.com, DNS
server vraca zapis koji odgovara IP adresi lokalne podmreze tog klijenta. Da biste ovo
postigli treba da konfigurirate sljede¢u DNS opciju:

Zaklju¢avanje memorije DNS servera (DNS Cache Locking)
Rekurzija DNS servera

Logicki priklju¢ak DNS servera (DNS Socket Pool)

Redanje mrezne maske (Netmask Ordering)

PN PE

247. Adresa mreze 192.168.20.0 je podmrezena i sliedece adrese mreza su dodijeljene
postojec¢im mrezama:

192.168.20.0/28
192.168.20.32/27
192.168.20.128/26
192.168.20.224/29.

Medu sljedec¢im adresama kao adresa nove mreze moze da se odabere:
1. 192.168.20.232/30

2. 192.168.20.8/29
3. 192.168.20.206/30

U sljede¢im zadacima zaokruzite brojeve ispred traZzenih odgovora

248 U mrezi sa slike, u organizacionoj jedinici Beograd nalazi se NAT (Network Address
Translation) Server na adresi 192.168.10.254. Korisnik iz organizacione jedinice Ni§ ne moze
da pristupi Internetu. Da bi locirao problem i po¢eo sa njegovim otklanjanjem, pokrenuées$
komande:

T

T1 Internet

-
i

1. pathping 192.168.10.254
2. net view \\192.168.10.254
3. tracert 192.168.10.254

4. nslookup 192.168.10.254

249 Odredi privatne IP adrese:

11.10.9.8
172.17.172.17
182.14.24.34
192.168.0.20
220.220.220.230

arwNRE
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250

Za MAC adresu vazi:

To je globalna IP adresa

Obezbjeduje je proizvoda¢ mrezne kartice
Ima veli¢inu od 6 bajtova

To je logicka adresa

rpPONPE

251

Za DHCP Discover poruku vazi:

Koristi FF-FF-FF-FF-FF-FF kao op¢u poruku sloja 2
Koristi UDP kao protokol transportnog sloja.

Koristi TCP kao protokol transportnog sloja.

Ne koristi odrediSnu adresu na sloju 2.

El e

252

Odrediti lokacije koje omogucavaju mijenjanje domenskog c¢lanstva racunara pod
Windows Serverom 2003 i 2008:

Svojstva My Computer

Ikonica System alatke Control Panel

Konzola Active Directory Users And Computers
Ikonica Users alatke Control Panel

Konzola Active Directory Domains And Trust
Ikonica Computer Management alatke Control Panel

ogkrwnE

253

Adresa IPv6 FE00:0001:1000:0000:0002:0000:0000:0000 moze se krace zapisati:

1. FEOO:1:1:2::

2. FE00:1:1000::2::

3. FE00:1:1000:0000:2::

4. FE00:1:1000::2:0000:0000:0000
5. FE:1:1000::2:0000:0000:0000

254

Za OSPF regione vaze sliedece izjave:

1. Morate da imate zasebno konfigurirane loopback interfejse u svakom regionu.
2. Brojevi koje mozete da dodijelite regionu se krecu do 65535.

3. Region-okosnica se takoder naziva region 0.

4. Svi regioni moraju biti povezani sa regionom 0.

255

Protokol OSPF ¢emo koristi u hijerarhijskom dizajnu:

1. Da bi smanijili administrativni rad rutiranja.

2. Da bi ubrzali konvergenciju.

3. Da bi pojednostavili konfiguriranje OSPF rutiranja.
4. Da bi nestabilnost mreze proSirili na viSe oblasti.

256

Baza podataka AD DS (Active Directory Domain Services) jednog domen kontrolera je
oStecena. Imate rezervnu kopiju svih kriti€nih volumena koja sadrZi podatke stanja sistema,
koja je napravljena Cetiri dana ranije. Nije brisan nijedan vaZan objekat. Da biste obnovili Aktivni
direktorij treba da poduzmete sljedeée postupke:

Obnavljanje podataka stanja sistema

NadlijeZno obnavljanje

Ponovno pokretanje u rezimu DSRM (Directory Services Restore Mode)
NenadlijeZno obnavljanje

LN
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257 Slojevi TCP/IP modela su:

Sloj aplikacije

Sloj sesije

Sloj transporta

Sloj interneta

Sloj povezivanja podataka
Fizicki sloj

ok~ wWNE

258 TCP koriste sljedeci servisi:

DHCP
SMTP
SNMP
FTP
HTTP
TFTP

oakwdE

259 UDRP koriste sljedeéi servisi:

DHCP
SMTP
SNMP
FTP
HTTP
TFTP

oghrwnNE

260 Odredi protokole koji istovremeno podrzavaju i VLSM i sumiranje i diskontinualno umrezavanje:

RIPv1
IGRP
EIGRP
OSPF
VGP
RIPv2

oukwnrE

261 Trenutno WDS (Windows Deployment Services) ne odgovara klijentskim radunarima. Zelite da
konfigurirate WDS tako da reaguje na sve raCunare, ali administrator mora ruéno da odobri
instalaciju na racunare sa nepoznatim MAC (Media Access Control) adresama. Da biste ovo
postigli treba da konfigurirate sljede¢e parametre:

1. Ne odgovarati nijednom klijentskom raéunaru (Do Not Respond To Any Client
Computers)

2. Zahtijevati odobrenje administratora za nepoznate raCunare (Require Administrator
Approval For Unknown Computers)

3. Odgovarati samo poznatim ragunarima (Respond Only To Known Client Computers)

4. Odgovarati svim klijentskim racunarima, poznatim i nepoznatim (Respond To All Client
Computers, Known And Unknown)
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Dopunite sljedece recenice i tabele

262. TELNET se obicno povezuje na server preko porta broj , @ HTTP preko porta broj

263. Sistem razrjeSavanja imena koji je standardizovano ugraden u TCP/IP je

264. Opseg prvog okteta klase B je

265. Podrazumijevana mrezna maska za adrese klase C je

266. Da bi ste provijerili da li je TCP/IP protokol pravilno instaliran i inicijaliziran na lokalnom
racunaru, upotrijebit ¢ete sljede¢u komandu:

267. Mreze koje predstavljaju simulirane veze tacka - tacka koriStenjem tunelskog prijenosa, i koje
se mogu prostirati preko bilo kakve mreze, uklju€ujuéi Internet, nazivaju se
mreze.

268. Da bi Windows klijenti mogli da vide UNIX operativni sistem, potrebno je instalirati SAMBU na

269. Sistem za upravljanje poslovima Stampanja pod Linux-om zove se

270. Komanda kojom se mogu locirati objekti u aktivnom direktoriju je

271. DNS ime koje jedinstveno ozna¢ava mati¢ni racunar na mrezi je

272. Po podrazumijevanoj vrijednosti, u IP adresi 129.158.221.15, predstavija
mrezni, a predstavlja host ID broj.
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U sljede¢im zadacima izracunati i napisati odgovarajuci rezultat

273. Minimalna sumarizirana adresa za slijede¢e mreze

192.168.33.0/24
192.168.34.64/26
192.168.40.0/24
192.168.46.0/30
192.168.62.128/25

je

Prostor za rad:

U sljede¢im zadacima uredite i poveZite pojmove prema zahtjevu

274. Nallijevoj strani su dani opisi segmenata na koje se mreze pod aktivnim direktorijom
hijerarhijski mogu podijeliti, a na desnoj njihovi nazivi. Na liniji pored svakog naziva upisati
broj njemu odgovarajuceg opisa.

1. Skup svih objekata, njihovih atributa i sintakse
atributa u aktivnom direktoriju

2. Fizi¢ko grupisanje nezavisno od domena ili strukture
organizacionih jedinica

3. Skup racunara koiji dijele zajedni¢ku grupu polisa,
zajednicko ime i bazu ¢lanova

Domen 1,5
Suma

Sajt

275. Nalijevoj strani su dani nazivi pomoc¢nih programa iz TCP/IP paketa, a na desnoj strani
njihovi opisi. Na liniji pored opisa upisati broj njemu odgovaraju¢eg programa.

daje pregled TCP/IP parametra koji su dodijeljeni

l.arp-s nekom hostu

1,5

2.ing provjerava dostupnost raunara na mrezi

3. ipconfig stati¢ki povezuje IP adresu sa MAC adresom.
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276. Nalijevoj strani dane su komande, a na desnoj efekti njihovih izvrSenja. Na liniji ispred efekta
izvrSenja upisati broj komande na koju se odnosi:
. . raskida sve aktivhe TCP/IP veze na svim mreznim
1. ipconfig /alCl S
adapterima i oslobada sve vezane adrese
— 1,5
. . ponovo uspostavlja sve TCP/IP veze na svim mreznim ’
2. ipconfig /release PR -
adapterima i potrazuje nove adrese
ispisuje informacije o svim IP adresama, mreznim
3. ipconfig /renew maskama, podrazumijevanim mreznim prolazima za sve
prisutne mrezne adaptere
277. Nalijevoj strani su dane komande Linux operativnog sistema, a na desnoj strani njihova
objasnjenja. Na liniji ispred objasnjenja upisati broj njemu odgovaraju¢e komande.
1. chmod daje listu trenutno prijavljenih korisnika. 1,5
2. who promjena prava pristupa direktoriju ili fajlu.
3. pwd prikaz tekuéeg direktorija
278. Nalijevoj strani su dani nazivi pomocnih programa iz TCP/IP paketa, a ha desnoj strani opisi
njihovih funkcija. Na liniji ispred opisa upisati broj njemu odgovarajuéeg programa.
1. tracert koristi se za provjeru rada DNS servera 1.5
)
prikazuje sve trenutno aktivne konekcije serverskog
2. netstat racunara
prikazuje listu rutera kroz koje paket podataka mora
3. nslookup da prode na putu do odrediSnog hosta
279. Nallijevoj strani su dani nivoi OSI modela. Pored pojmova na desnoj strani upisati broj nivoa
OSI modela na koji se pojam odnosi:
1. Fizic¢ki sloj
2. Sloj veze podataka Ethernet
3. Mrezni sloj MPEG 2
4. Transportni sloj TCP
5. Sloj sesije Telnet
6. Sloj prezentacije
7. Sloj aplikacije
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280. Na lijevoj strani su dnti nivoi OSI modela. Pored pojmova na desnoj strani upisati broj nivoa
OSI modela na koji se pojam odnosi:

1. Fizicki sloj

2. Sloj veze podataka DOS

3. Mrezni sloj ICMP

4. Transportni sloj ssh

5. Sloj sesije Frame relay
6. Sloj prezentacije

7. Sloj aplikacije

281. Nallijevoj strani su dane komande Linux operativhog sistema, a na desnoj strani njihova
objasnjenja. Na liniji pored objasSnjenja upisati broj njemu odgovaraju¢e komande.

1. mkdir prikaz tekstualne datoteke na ekranu
2.1s prikaz tekuéeg direktorija

3. cat prikaz sadrzaja direktorija

4. pwd kreiranje direktorija

282. Nalijevoj strani su dnti nazivi TCP/IP rutina, a na desnoj izlazi koje one generiSu. U prazna
polja pored svakog izlaza upiSi broj odgovaraju¢e TCP/IP rutine.

from 1922_168.1.231: bytes=32 time<ims TTL=128

1. i from 192 _168_.1_231: bytes=32 time{ims TTL=128
. Ipconmg from 192_168.1.231: hytes=32 time<ims TTL=128
H from 192 _168.1.231: bytes=32 time<ims TTL=128

nterface: 1972.168.1.23 —— Bx2
Internet Address Physical Address Type
2.nsk)0kup 192.168.1.1 BA—-15-56—c?—c2-hB dynamic
192.168.1.101 192.168.1.5 AA-15-56—c?—c2—hl static

192.168.1.231 BA—-1bh-38-6c—7c—67 dynamic

Ethernet adapter Local Area Connection:

3. ping 192.168.1.231 TP Adanas Spociiic DNE Suffix 192.168.1.23

Subnet Mask . . . 255.255.255.8
Default Gateway . 192 .168._1 .1

erver: vezba.skola.com
Address: 172.168.1.161

- H vezha.skola.com
4'arp a 192 _.168.1._1681
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283. Nalijevoj strani su navedeni nazivi slojeva OSI modela, a na desnoj strani funkcije slojeva.
Na liniji ispred funkcije sloja upisati broj naziva sloja koji izvr8ava tu funkciju. Ukoliko
odredenu funkciju ne izvr8ava nijedan dati sloj, upisati H.

utvrduje najbolju putanju od izvora do odredista
obezbjeduje sigurnosne funkcije za prijenos
podataka

1. fizigki sloj —

izvrSava binarni prijenos
obezbjeduje vezu izmedu dva racunara u mrezi koji
komuniciraju

2.sloj veze podataka —

3. mrezni sloj odgovoran za prevodenje podataka

podijeljen u dva sloja

284. Nalijevoj strani se nalaze IP adrese, a na desnoj klase IP adresa. Pored svake klase napisati
redni broj IP adrese koja joj pripada. Ukoliko nekoj klasi ne pripada nijedna adresa, upisati H.

1. 125.126.127.128 Klasa A
2. 128.127.126.125 Klasa B
3. 1.10.100.101 Klasa C
4. 192.168.123.51 Klasa D

285. Na liniji pored svakog od dolje navedenog opisa, napisi skracenicu odgovaraju¢eg DNS
zapisa:
1. Host povezuje sa IP adresom
2. Definira alijase
3. Definira naziv DNS servera

4. Koristi se za pronalaZzenje imena na osnovu adrese

286. Nalinijama pored svake od dolje navedenih karakteristika navesti da li se odnosi na UDP ili
TCP protokol:

Uspostavlja vezu u 3 koraka (three-way-handshare)

Bezkonekcijskog je tipa

Za svaki poslani segment, prijemni raunar mora u odredenom vremenu da
odgovori vraéanjem potvrde (ACK) o broju bajtova koji je primio

Nepouzdan je
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287. Naijlevoj strani su navedeni nazivi slojeva OSI modela, a na desnoj strani njihove funkcije.
Na liniji pored funkcije upisati broj njoj odgovaraju¢eg naziva. Ukoliko odredenu funkciju ne
izvr§ava nijedan navedeni sloj, upisati H.

1. transportni sloj utvrduje najbolju putanju od izvora do odredista

omogucava programima da koriste mrezne resurse

o izvrS8ava binarni prijenos
2. sloj sesije o ] ; L
obezbjeduje vezu izmedu dva racunara u mrezi koji

komuniciraju

3. prezentacioni sloj odgovoran za prevodenje podataka

podijeljen u dva sloja

obezbjeduje sigurnosne funkcije za prijenos
4. aplikacioni sloj podataka

podijeljen je u tri sloja

288. Salijeve strane dati su nazivi protokola, a sa desne njihove karakteristike. Na liniji pored
karakteristike napisati broj njoj odgovaraju¢eg naziva protokola:

za svaki poslani segment, prijemni racunar mora u odredenom
vremenu da odgovori vracanjem potvrde (ACK) o broju bajtova koji
1. TCP je primio

nepouzdan je
> UDP ovaj protokol koristi TFTP aplikacija
ovaj protokol koristi Telnet aplikacija
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ADMINISTRIRANJE RACUNARSKIH MREZA

U sljedec¢im zadacima zaokruzite broj ispred traZenog odgovora

289. Doslo je do hardverskog problema na serveru GLAVNI i dok se on popravlja treba da bude

omogucen pristup volumenu koji obuhvata vise diskova na tom serveru. Vi treba da:

1. importujete (uvezete) neke od dinamickih diskova iz volumena u drugu skupinu
diskova na serveru GLAVNI 1

2. premjestite sve dinamicke diskove koji sadrze dijelove volumena na drugi server i
importujete (uvezete) diskove u skupinu diskova na novom racunaru

3. iskoristite usluzni program Disk Management da oporavite volumen na serveru
GLAVNI

290. Zaokruziti broj ispred lozinke koja je najsigurnija:

53816247 1
eoV34_Ts
PericP

zyv_gf78

e

291. Kao firewall ne moze da se koristi:

Proxy server 1
DHCP server

Gateway

ruter

PwnNPE

292. Da bi ste pratili broj TCP/IP poruka o gresci, poslanih i primljenih od raéunara, u System
Monitoru, kao objekat performanse izabracete:

1. Network Interface 1
2. TCPv4

3. ICMP

4. UDPv4

293. Da bi ste dnevnik bezbjednosti koristili (otvorili) u konzoli Event Viewer morate da ga
arhivirate u formatu:

xt

.doc 1
.evt

.csv

.eww

.evn

IR

294. Medu navedenim programskim umecima (Snap-in), izdvaojiti onaj koji se NE nudi automatski iz
menija Administrative Tools nakon instaliranja servisa Active Directory:

Active Directory Sites and Services 1
Active Directory Users and Computers

Active Directory Domains and Trusts

Active Directory Schema

el
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205. Zelite da obezbijedite da svi korisnici radne stanice klijent-03 mogu da pokrenu Adobe
Acrobat Reader. Da bi ste ovo obezbijedili treba da izvrSite:

1. dodjeljivanje (assign) aplikacije racunaru /klijent-03/ 1
2. objavljivanje (publish) aplikacije racunaru /klijent-03/

3. dodjeljivanje aplikacije korisnicima

4. objavljivanje aplikacije korisnicima

296. lzdvoijiti alatku koja se koristi za kreiranje organizacione jedinice

Active Directory Users and Computers 1
Active Directory Sites and Services

Active Directory Domains and Trusts

Active Directory Schema

PwNPE

297. Medu navedenim karticama okvira za dijalog Properties za korisnika /korisnicki nalog/, izdvoj
karticu na kojoj je moguce postaviti vremenski interval (sate) za prijavljivanje na domen:

Kartica General 1
Kartica Address

Kartica Account

Kartica Profile

Kartica Security

agrONE

298. UPS uredaj NE omogucava:

1. kratkotrajno napajanje komponenti racunara 1
2. zastitu od pada napona

3. dugotrajno napajanje komponenti racunara

4. za$titu od pikova napona napajanja

299. Odrediti minimalna zahtijevana NTFS ovlastenja kojima se korisniku dozvoljava otvaranje
dokumenata i pokretanje programa smjestenih u dijelienom direktoriju:

Full Control

Modify

Read

Write

Read & Execute
List folder Contents

ogkrwnE

300. Vrsta servera koja je namijenjena da usmijeri sve lokalne Internet zahtjeve preko jedne
lokacije je:

Firewall server 1
Proxy server

VPN server

Directory Services server

PN

301. Uloga firewall-a (zastitne barijere) je da:

skenira mrezu u potrazi za greSkom 1
blokira sve dolazeCe mrezne signale

&titi privatnu mreZu od javnog Interneta

&titi raCunar od virusa

el

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih 88



Maturski ispit — Administrator ra¢unarskih mreza

302. U RAID-5 volumenu koji se sastoji od 7 sedam diskova sadrzaj je u potpunosti moguée
rekonstruirati u slucaju:
1. otkaza jednog diska
2. otkaza dva diska
3. otkaza tri diska
4. otkaza Getiri diska
303. Nakon kreiranja pune rezervne kopije, izvrsi se diferencijalni backup. Odrediti podatke koji ¢e
biti kopirani:
1. Svikoji su pretrpjeli izmjene nakon posljednjeg punog backup-a
2. Samo podaci koji su izmijenjeni od posljednjeg diferencijalnog backup-a
3. Samo oni podaci koji nisu izmijenjeni od posljednjeg backup-a
4. Svi podaci, bez obzira na posljednji puni backup-a
304. Nov projekat zahtjeva da korisnici u vaSem domenu i u domenu partnerske organizacije imaju
pristup dijelienoj fascikli na vaSem serveru datoteka. Odaberite tip skupine koji bi trebalo da
kreirate kako biste upravljali pristupom dijeljenoj fascikli:
1. Univerzalnu bezbjednosnu skupinu
2. Lokalnu bezbjednosnu skupinu domena
3. Globalnu bezbjednosnu skupinu
4. Lokalnu distributivhu skupinu domena
305. Sumnjate da neko pokuSava da pristupi raCunarima upotrijebljavajuéi valjana korisni¢ka imena
i viSe pokuSaja da pogodi lozinku. Odaberite politiku nadzora koju bi trebalo da konfigurirate i
pratite za takve aktivnosti:
1. Logon Event failures
2. Directory Service Access failures
3. Privilege Use successes
4. Account Logon Event failures
5. Account Management failures
306. Najzastupljeniji kod koji se koristi za uvanje podataka na hard disku je:
1. Reed-Solomon kod
2. Hamingov kod
3. Cezarov kod
4. Kod "Vise tri"
307. Nacin Sifrovanja koji se moze razbiti upotrebom ,Kineske teoreme o ostacima“ je:
1. Sifrovanje javnim kljuéem
2. Cezarovo Sifrovanje
3. RSA Sifrovanje
308. Odredi komponentu koja se NE moZe navesti kao tip objekta prilikom traZenja objekata u

Aktivnom direktoriju (u opciji Find)

Users, Contacts, and Groups
Sites

OUs

Computers

rONPE
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309. Odredi komponentu aktivnog direktorija unutar koje mora biti jedinstveno ime koje odaberete

za grupu:
1. Suma
2. stablo
3. Domen
4. organizaciona jedinica

310. U domenu koji administrirate se javila potreba za primjenom novih objekata grupnih polisa.
Oklijevate jer niste sigurni kakve efekte na korisnike ¢e nove polise imati u kombinaciji sa ve¢
postoje¢im. MMS konzola koja ti moze pomoc¢i da utvrdi§ efekte novih polisa u kombinaciji sa
postojec¢im je:

1. services.msc
2. gpedit.msc
3. lusrmgr.msc
4. rsop.msc

311. Administrator ste radunara koji radi pod Windows Server-om 2008. Cvrsti disk radunara
sadrzi dva volumena: D i E. Omogucavate kvote diska na volumenima D i E koje
ograniCavaju sve korisnike na 50 MB ukupnog skladistenog prostora. Medutim, zelite da
ogranicite skladiste na korisnikovim glavnim direktorijima, smestenim na D:\Korisnici ha 10
MB. Da bi se ovo postiglo treba da implementirate kvote diska:

Na bilo kojem direktoriju.

Na fizickom disku za sve volumene.
Na volumenima za sve direktorije

Na zeljenom direktoriju.

Na bilo kojem serveru za sve diskove.

agrwNE

312. Grupna polisa po imenu Prvi_GPO primjenjuje se na nivou sajta. Grupne polise sa imenima
Drugi_GPO i Tre¢i_GPO primjenjuju se na nivou domena. Drugi_GPO ima redni broj 2 a
Treéi_GPO broj 1 na nivou domena. Grupna polisa po imenu Cetvrti_ GPO primjenjuje se na
nivou organizacione jedinice sa imenom RadneStanice. Racunarski nalog nalazi se u
organizacionoj jedinici RadneStanice. Isti parametar razli¢ito je konfiguriran u objektima
politike grupa Prvi_GPO, Drugi_GPO, Treéi_GPO i Cetvrti GPO. Na radunar (radunarski
nalog) ¢e se primjeniti parametri grupne politike: :

Prvi_GPO
Cetvrti_GPO
Tre¢i_GPO
Drugi_GPO

PonpPE
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313. Administrator ste u Sumi prikazanoj na slici. Kontroleri domena za domen abc.com locirani
su u Beogradu. Kontroleri domena za domen nis.abc.com nalaze se u NiSu. Kontroleri
domena za domen cacak.abc.com nalaze se u Cagku. Korisnici iz Niga i Cacka prijavljuju
preduga ¢ekanja kada pokuSavaju da otvore dijeljene direktorije na serverima u domenima
onog drugog. Performansa je prihvatljiva za pristupanje resursima u domenima samih
korisnika. Da bi ste poboljSali u€inak za korisnike unutar domena nis.abc.com i
cacak.abc.com treba da:

reinstalirate operativne sisteme na klijentskim racunarima
dodijelite staticke IP adrese klijentskim racunarima
kreirate odnos povjerenja izmedu domena

iskljucite dinamicko azuriranje u DNS-u

PR

abc.com

nis.abc.com

cacak.abc.com

314. Korisnik vam se Zali da poslije viSe uzastopnih pokuSaja ne mozZe da se prijavi na svoj
domenski nalog, neprestano dobijajuci poruku da korisni¢ko ime ili lozinka nisu ispravni. Vi ste
sigurni da su korisnikovi podaci za prijavljivanje na sistem u redu. Najvjerovatniji uzrok
ovakvog pona$anja je:

Mrezna konekcija korisnika ne radi ispravno

Domenski server ne prepoznaje racunar kao registrovani ¢vor
Korisnik se prijavljuje na svoj raCunar umjesto na domen
Login server domenskog kontrolera ne radi ispravno

PP

315. Osnovni domen Sume /Forest Root Domain/ mojafirma.com kreirat ¢e se
promoviranjem racunara, koji radi pod Windows Server-om 2008, u kontroler domena.
Medutim, bit ¢e potrebno da se koriste postoje¢i Windows Server-i 2003 sistemi kao
kontroleri domena u domenu magacin.mojafirma.com. Neophodni funkcionalni nivoi
koji treba da se konfiguriraju su:

1. Funkcionalni nivo Sume Windows Servera 2008 i funkcionalni nivo domena
Windows Server 2008 za domen mojafirma.com.

2. Funkcionalni nivo Sume Windows Servera 2008 i funkcionalni nivo domena
Windows Server 2008 za domen magacin.mojafirma.com.

3. Funkcionalni nivo Sume Windows Servera 2003 i funkcionalni nivo domena
Windows Server 2008 za domen mojafirma.com.

4. Funkcionalni nivo Sume Windows Servera 2003 i funkcionalni nivo domena
Windows Server 2008 za domen magacin.mojafirma.com.

5. Funkcionalni nivo Sume Windows Servera 2003 i funkcionalni nivo domena
Windows Server 2003 za domen magacin.mojafirma.com.

6. Funkcionalni nivo Sume Windows Servera 2003 i funkcionalni nivo domena
Windows Server 2003 za domen mojafirma.com.
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316. Otvorili ste komandni odzivnik sa akreditivima Domain Admins. Koristite format
komande Dsrm kao na slici.

Microsoft Windows [Uersion 6.0.60011]
Copyright {(c> 2006 Microsoft Corporation. All rights reserved.

C:\Users\pperic>dsrm —subtree —noprompt —c ou=ucenici,dc=skola,dc=com

Dobijate odgovor:Dsrm Failed:Access Is Denied. Uzrok greske je:

Samo Administratori mogu kreirati organizacionu jedinicu.

Samo vlasnik organizacine jedinice moze obrisati organizacionu jedinicu.
Organizaciona jedinica je zasti¢ena od brisanja.

Morate pokrenuti komandni odzivnik kao ¢lan grupe Administrators kako bi ste
izvrSavali zadatke aktivnog direktorija.

Samo Administratori mogu obrisati organizacionu jedinicu.

e

o

317. Zelite da odbijete sve parametre politike grupe koji do organizacione jedinice UCENICI
stizu od svih roditeljskih objekata te organizacione jedinice. Da bi ste ovo postigli
primjenit Cete sjlededi izuzetak:

Block Policy Inheritance primijenjen na organizacionu jedinicu UCENICI.
Enforced primjenjen na organizacionu jedinicu UCENICI.

Block Policy Inheritance primijenjen na grupnu polisu /GPO/.

Enforced primijenjen na grupnu polisu /GPO/.

Block Policy Inheritance primijenjen na vezu grupne polise /GPO/.
Enforced primijenjen na vezu grupne polise /GPO/.

oukrwnNE

318. Potrebno je isplanirati skladidteni prostor za novi aplikativni server. Odgovarajuce aplikacije
izuzetno mnogo koriste priviemeni skladiSteni prostor, a za taj prostor planirano je da se
izdvoje tri diska od po 100 GB. Prioritet u radu su performanse ¢itanja i pisanja. Da bi se
skladisteni prostor Sto je moguce viSe iskoristio, porebno je napraviti:

jednostavan volumen
razmjesten volumen
preslikan volumen
raspodijeljen volumen
RAID-5 volumen

arONE

319. Vas poslodavac od vas trazi da obezbijedite da svi domenski korisnici imaju isti izgled radne

povrsine i isti skup ikonica na radnoj povrsini. Koriste¢i grupne polise vi ste uradili $ta je od
vas traZzeno ali primjec¢ujete da se radne povrSine korisnika nisu promijenile. Najvjerovatniji
razlog za to je:

Grupne polise nisu ispravno konfigurirane

Racunari i korisnici nisu u€lanjeni u ispravnu grupu.

Korisnici se moraju odjaviti sa sistema i ponovo prijaviti na domen
Instalacija Windows Server operativhog sistema na serveru nije ispravno
konfigurirana

PwnNPE
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320. Korisnik Pera Peri¢ radi u organizacionoj jedinici Nis i ¢lan je grupe prodavci i
podrazumijevane grupe Domain Users. Korisnik pristupa direktoriju Kupci u kome se nalaze
dokumenti Lista_kupaca.doc i Moji_kupci.doc. Lista prava pristupa direktoriju Kupci dana
je u sljedecoj tabeli:

Grupa Dozvola Tip dozvole
Domain Users Read Share
Prodavci Change Share
Domain Users Read NTFS
Prodavci Modify NTFS

Da bi korisnik mogao da mijenja sadrzaj dokumenta Moji_kupci.doc, ali ne i dokumenta
Lista_kupaca.doc, potrebno je da se za dokument Lista_kupaca.doc:

eksplicitno dozvoli itanje korisniku Peri Pericu
predefiniSu skriveni atributi

uskrati dozvola za upis korisniku Pera Peri¢
onemogucdi naslijedivanje od roditeljskog objekta

PP

321. Korisnici sa domena skola.edu.rs pripadaju organizacionoj jedinici Generacija-2011 i
distributivnoj grupi Mat-sekcija. Jedna polovica korisnika radi na raunarima na kojima je
instaliran operativni sistem Windows Server 2003, a druga na racunarima na kojima je
instaliran operativni sistem Windows Server 2008. Da bi se svim korisnicima omogucilo da
pristupaju dijeljenom folderu Takmicenje, potrebno je da:

1. prekonfigurirate grupu Mat-sekcija kao bezbjednosnu

2. prekonfigurirate grupu Mat-sekcija kao univerzalnu

3. prekonfigurirate grupu Mat-sekcija kao domensku lokalnu
4. podignete funkcionalni nivo domena Windows Server 2003

322. Zelite da se automatski $elje upozorenje korisnicima koji u jednom konkretnom dijelienom
direktoriju utroSe viSe od 500 MB (megabajta). Korisnicima ne smije biti omogucéeno da koriste
vise od 1 GB (gigabajta) prostora na dijelienom direktoriju. Da biste ovo postigli potrebno je da
konfigurirate sljedeca svojstva kod kreiranja kvota :

1. 500 MB hard quota (¢vrsta kvota)
2. 1 GB soft quota (meka kvota)

3. 500 MB soft quota (meka kvota)
4. 1 GB hard quota (Cvrsta kvota)

323. Administrator si preduzec¢a koje drzi sastanak u konferencijskoj sali u vezi sa specijalnim
projektom. Podaci, koji su povjerljivi smjesteni su na direktoriju raunara u konferencijskoj sali,
za koji ti dodjeljuje$ ovlastenja. Da bi se uvjerio da korisnici tima pristupaju podacima samo
dok su prijavljeni na raCunaru u sali za konferencije, a ne da im pristupaju sa drugih raCunara
u preduzecu, moras da:

1. dodijelis ovlastenje Allow Read grupi Interactive

2. dodijeli$ ovlastenje Allow Read grupi tima

3. dodijelis ovlastenje Deny Traverse Folders grupi tima
4. dodijeli§ ovlastenje Deny Full Control grupi Network
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U sljede¢im zadacima zaokruZite brojeve ispred traZenih odgovora

324 Moguce opcije Windows Server Backup-a na WindowsServer2008R2 su:

Backup Windows Server
Backup Schedule
Backup Once

Backup Different optios
Backup Configuration
Recover

oukrwnE

1,5

325 Radi odrzavanja hard diskova na racunarima koji se ve¢ duze vrijeme normalno koriste, pod
Windows operativnim sistemom mogu da se iskoriste sljedec¢e alatke:

Disk Cleanup

Disk Maintenance
Disk Format

Disk Partition

Disk Defragmenter
Disk Resizer

ogkrwnE

326 Organizaciona jedinica se moze formirati u okviru:

1. domena

2. grupe

3. lokacije

4. organizacione jedinice

327 Da bi se kreirao kontroler domena neophodno je:

Validno ime DNS domena.

Validno NetBIOS ime.

DHCP server za dodjelu IP adrese kontroleru domena.
DNS server.

PONPE

328 Napravljena je i distribuirana RDP datoteka za odredeni daljinski program. Medutim aplikacija
se veoma loSe izvrSava i potrebno je da se premjesti na mocniji server. Da bi se osiguralo da
korisnici mogu da se povezu tim daljinskim programom potrebno je:

1. napraviti novu TS Web Access stranicu za novi server terminala i objaviti aplikaciju na
toj novoj stranici

2. ponovo napraviti RDP datoteku za daljinski program poslije preseljenja i tu datoteku
distribuirati korisnicima

3. promijeniti svojstva postoje¢e RDP datoteke i ponovo je distribuirati korisnicima

4. u konzoli TS RemoteApp Manager na starom serveru terminala, promijeniti parametre
Terminal servera tako da za naziv servera bude naveden nov terminal server
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329 Zelite da podignete funkcionalni nivo domena jednog domena u $umi skola.com. Da bi ste ovo
postigli mozZete upotrijebiti alatke:

Active Directory Users And Groups
Active Directory Sites And Services
Active Directory Users And Computers
Active Directory Schema

Active Directory Domains And Services
Active Directory Domains And Trusts

I o

330 lzabrati grupe &iji ¢lanovi mogu instalirati i podesSavati Stampace na Windows Serveru 2003:
1. Administrators
2. Guests
3. Print Operators
4. Everyone

331 U vasem domenu organizaciona jedinica Zaposleni obuhvata sve korisnicke naloge. Svaka
lokacija ima organizacionu jedinicu unutar koje organizaciona jedinica Prodaja obuhvata
naloge za radunare u odsjeku Prodaja na odgovarajucoj lokaciji. Zelite da uvedete neku
aplikaciju u upotrebu tako da bude dostupna svim korisnicima u odsjeku prodaje za &itavu
organizaciju. Da bi ste odgovarajucu aplikaciju uveli u upotrebu morate da:

1. Napravite GPO vezan za domen. Napravite grupu koja sadrzi sve korisnike iz
odsjeka Prodaje. Filtrirajte GPO tako da se primjenjuje samo na tu grupu. U évoristu
User Configuration unutar GPO objekta napravite softverski paket kojim dodjeljujete
odgovarajuc¢u aplikaciju.

2. Napravite GPO vezan za organizacione jedinice Prodaja na svim lokacijama. U
Cvoristu User Configuration unutar GPO objekta napravite softverski paket kojim
dodjeljujete odgovarajucéu aplikaciju.

3. Napravite GPO vezan za domen. Napravite grupu koja sadrzi sve korisnike iz
odsjeka Prodaje. Filtrirajte GPO tako da se primjenjuje samo na tu grupu. U ¢voristu
Computer Configuration unutar GPO objekta napravite softverski paket kojim
dodjeljujete odgovarajuéu aplikaciju.

4. Napravite GPO vezan za organizacijske jedinice Prodaja na svim lokacijama. U
Cvoristu User Configuration unutar GPO objekta napravite softverski paket kojim
dodjeljujete odgovarajucu aplikaciju. U ¢voristu Computer Configuration unutar GPO
objekta ukljucite politiku obrade povratnom petljom u rezimu preklapanja.

332 Za arhiviranje dnevnika bezbjednosti koriste se sjledeci formati:

Axt
.doc
rtf
.bmp
.evt
.CSV
.crv
.evn

© N O wN R
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333 Medu navedenim svojstavima i administrativnim zadacima aktivnog direktorija, izdvojiti ona koja
se mogu konfigurirati istovremeno za vedi broj korisnika:

FIRST NAME
LOGON HOURS
LAST NAME

USER LOGON NAME
ENABLE ACCOUNT
RESET PASSWORD

NouohkrwbdE

COMPUTER RESTICTIONS (LOG ON TO)

334 Objekti Aktivnog Direktorija su:

Korisnici
Servisi

MAC adrese
Resursi
Mrezni kablovi
IP adrese

ok~ wWNE

335

Na serveru koji administrirate,
tokom havarije u radunskom
centru otkazala su 2 hard diska.
Ubacili ste nove diskove umjesto
pokvarenih i potrebno je da sistem
vratite u normalno stanje.

Izabrati koje od ponudenih koraka
treba poduzeti :

ZPDisk 0 ===’ ————————————
Dynamic (C)

3.99 GB 3.99 GB NTFS

Online Failed Redundancy (System)

“2iDisk 1 I —
Unknown

4.00 GB 4.00 GB

Mot Initialized Unallocated

ZH¥Disk 2

Dynamic raid5 (E:)

2.00 GB 2.00 GB NTFS

Online Failed Redundancy

ZHDisk 3

Dynamic raid5 (E:)

2.00 GB 2.00 GB NTFS

Online Failed Redundancy

“Disk 4 .
Unknown

2.00 GB 2.00 GB

Mot Initialized

Unallocated

1. raskinuti postojece preslikavanje na disku sa sistemskom particijom i ponovo
uspostaviti preslikavanje sistemske particije koristeéi disk 4

raskinuti postojeée preslikavanje na disku sa sistemskom particijom i ponovo

2.
uspostaviti preslikavanje sistemske particije koriste¢i disk 1
3. popraviti raid5 volumen koristeéi Disk 1
4. inicijalizirati Disk 1 i Disk 4 i oba konvertovati u dinamicke diskove
5. popraviti raid5 volumen koristeéi Disk 4
6. raskinuti postojece preslikavanje na disku Disk 2
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Dopunite sljedece recenice i tabele

336. Alat komandne linije za upravljanje kvotama diska je

337. Alat komandne linije koji se koristi za upravljanje diskovima, volumenima i particijama zove se

338. Microsoft-ova unaprijedena verzija LDAP-a naziva se

339. Komande pomodu kojih se uvoze objekti aktivhog direktorija (Active Directory) iz tekstualnih
datoteka su i

340. Kod asimetricnih algoritama za Sifriranja podataka, za Sifriranje ili potpisivanje podataka se
koristi kljug, a za desifriranje podataka se koristi kljuc.

341. Koristenjem Cezarove Sifre sa podrazumijevanim pomjerajem dobijen je sljededi Sifrat:
SURSRCLFLMDPD
Otvoreni tekst ovoga Sifrata glasi:

342. Dopisati brojeve portova i protokola u pravougaonike i popuniti crnim kruzicem
odgovarajucu radio dugmad na slici tako da podeSavanje IP filtra omoguci funkcioniranje
Telnet-a i DNS-a na raCunaru .

[V Enable TCP{IP Filtering (All adapters)

C permit Al  Permit Al " Permit Al
— Permit Only—— (" Permit Only E ¢
TCP Ports UDP Ports IP Protocols
Add... Add... Add...
Remove | Remave I Remove I
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343. e Local Disk (C:) Properties X
Na slltv:l_oz_nacm_ koja Qolja t_reba_da. Wi (o | e | e s 55
budu Stiklirana i ozna¢ena i dopisati SHaa G B P e Quota l e
potrebne vrijednosti u tekst polja tako
da obezbijedimo sljedec¢u kvotu za e T
korisnika: BN s uciam e et
korisniku zelimo da ograni¢imo
dozvoljenu kvotu na 500MV, pritom ne ™" Enable quota management
Zelimo korisniku da uskratimo prostor I™ Deny disk space to users exceeding quota limt
rja.dlsku ako prell<ora0|' 500MV, ali ' i otk b Sk foriow ers o iy :
Zelimo da postavimo nivo upozorenja
na 450MV i zelimo da sistem zabiljezi " Do not limit disk usage
prekoracenje nivoa upozorenja i (" Limt disk spaceto | l =]
prekoracenje ograni¢enja kvote.

Set waming levelto | [ | 4.5
Select the quota logging options for this volume:
[ Log event when a user exceeds their quota limit

[~ Log event when a user exceeds their waming level
Quota Entries...
OK | Concel |  Aopy

U sljede¢im zadacima izracunati i napisati odgovarajuci rezultat

344. Datisu generator g=2 i moduo p=5. Bojana je zamislila broj a=7, a Nikola broj b=8.

Koristenjem Diffie-Helman algoritma za razmjenu klju¢eva dolazimo do toga da je zajednic¢ka
tajna

Prostor za rad:
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345. U RSA algoritmu su dati sljedec¢i parametri: (n, €)=(33,23). Privatni klju¢ d je

Prostor za rad:

3
U sljede¢im zadacima uredite i poveZite pojmove prema zahtjevu
346. Naijlevoj strani su dati opisi ¢lanova grupa, a na desnoj strani nazivi dometa grupa. Na crtici
pored naziva dometa upisati broj odgovarajuceg opisa ¢lanova.
1. Clanovi mogu da budu iz bilo kojeg domena i mogu da pristupaju Globalna
resursima samo u lokalnom domenu. grupa
2. Clanovi mogu da budu iz bilo kojeg domena i mogu da pristupaju Lokalna 1,5
resursima u bilo kojem domenu. grupa domena
3. Clanovi mogu da budu samo iz lokalnog domena i mogu da Univerzalna
pristupaju resursima u bilo kojem domenu. grupa
347. Nalijevoj strani navedene su MMC konzole, a na desnoj svrhe datih konzola. Na liniji ispred
svrhe upisati broj odgovaraju¢e MMC konzole:
1. Active Directory konzola sadrzi informacije o fiziCkoj strukturi
Domains And Trusts .
mreze
1,5
2. Active Directory Sites konzola omogucuje dodavanje, brisanje, izmjenu i
AndOSOrvices : : L N
organizovanje korisni¢kih naloga, raCunarske naloge
3. Active Directory konzola obezbjeduje interfejs za upravljanje

Users And Computers Lo . : - . .
Domenima i odnosima povjerenja izmedu Suma i domena
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348. Naslici su pet diskova povezana RAID5 sistemom. Redundantne podatke RAID5 smjesta
redom na disk5, disk4, disk3, disk2, disk1. Otkazao je disk4. Rekonstrukcijom sa svih diskova
RAIDS (¢ita sljedeéi podatak:

digkc1 disic ? disk3 digicd disks
- N - - N - N =

1 1 1 1

1 ] 1] 1]

] ] 1 1]

1 ] 1] 1]

1 ] 1] 1
- - - A - i -

349. Na slici su date grupne polise /GPO-1 do GPO-7/ i njihova povezanost sa domenom
/skola.edu.rs/ i organizacisjkim jedinicama. Na crtici pored naziva grupne polise /GPO1,
GPO2,... GPO7/ unijeti odgovarajuci broj /1,2,../ koji hronoloski opisuje redoslijed obrade
(izvrS8avanja) grupnih polisa /GPO-a/ za organizacionu jedinicu NASTAVNI KADAR. Za
grupne polise koje se ne primjenjuju na objekte unutar organizacione jedinice NASTAVNI
KADAR staviti znak x:

Legenda:

El g skola.edu.rs =% . Ukljugena opcija Enforced

+| GPO-1 -
= : ® . Ukljuéena opcija Block
BE) GPO-2 Inheritance
¥ @ | Domain Controllers
B (3 UCENICI GPO1
] GPO-6 T
[ (2] ADMINISTRATOR RACUNARSKIH MREZA GPO2
& GPO-7
3| ELEKTROTEHNICAR RACUNARA __ GpPOs3
B [&] ZAPOSLENI
= GPO-3 — GPO4
+i GPO-4 GPOS
3| ADMINISTRACIJA E—
B =] NASTAVMI KADAR GPO6
=i GPO-S :
GPO7
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350. Na lijevoj strani navedeni su tipovi RAID konfiguracije diskova a na desnoj strani opis RAID
konfiguracije diskova. Na liniju ispred opisa RAID konfiguracije diska upisati redni broj tipa
konfiguracije kojoj taj opis odgovara.

diskovi su vezani kao ogledalo ali su podaci
1. RAIDO dodatno razdijeljeni

parnost za blokove istog ranga ¢uva se na disku
2. RAID 1 parnosti

informacija o parnosti je distribuirana na
3. RAID 4 razli¢itim diskovima

postoje dva odredivanja parnosti za dijelove
4. RAID 5 jednog podatka

podaci se dijele u blokove, svaki blok se upisuje
5. RAID 6 na poseban disk
6. RAID 10 svaki dio podatka se kopira na dva razli¢ita diska

351. Server PROBNI1 ima tri diska: disk Disk 0, koji je startni disk, i diskove Disk 1 i Disk 2 koji

¢ine preslikani set RAID-1. Disk Disk 2 je otkazao i zamijenjen je novim. Sljedeca slika
pokazuje status svih diskova i volumena servera PROBNI1 poslije zamjene diska.

2 C Managmen

= Action  Yiew  Window Help ; | =181 ]
- - 2 REBSaE
g Computer Management {Local) Volume I Layout I Type ] File System ] Status ]
= i System Tools & (C) Partition Basic NTFS Healthy (System)
[#-{§] Event Viewer M Mirror Dynamic  NTFS Failed Redundancy
* g Shared Folders
[ Local Users and Grouns
# &) Performance Logs < I L!
- — e———— |
=i (%4 Storage ;::"k o o
[+ 2 ; Removable Storage 399GB 3(9'4.?.’58 NTFS
y Disk Defragmenter Online Hee'althy (System)
o Disk Management L
+ [ services and Applications ZPDisk 1 (TR RN
Dynamic RAID-1 (D:)
102M8 102 MB NTFS
Online Faled Redundancy
dIDisk 2 ]
Unknown
103M8 103MB
NotInitialized Unalocated N
EIMissing
Dynamic RAID-1 (D:) !
102M8 102 MB NTFS ]
Pifie Faied Redundancy |
< | »] B Unallocated W Primary partition Wl Mirrored volume

Potrebno je navesti tacan redoslijed akcija koje treba poduzeti da bi se dodao preslikani
volumen (RAID-1) na serveru PROBNI1. Akciju koju treba prvu poduzeti oznaci brojem 1,
drugu brojem 2 itd..

Redoslijed akcija pri
kreiranju preslikanog
volumena (RAID-1)

Akcije

Izbrisati preslikavanje (mirroring) sa diska koji je zamijenjen
(uklonjen)

Inicijalizirati novi hard disk i konvertovati ga u dinamicki

Na disku Disk 1 dodati preslikavanje na disk Disk 2.
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352. Definirati redoslijed kojim se grupna polisa primjenjuje na komponente aktivhog direktorija.

lokacija
domen
racunar

organizaciona jedinica
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ANEKS 3. Radni zadaci sa obrascima za ocjenjivanje
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Postovani ucenici, mentori i ocjenjivadi,

Pred vama su dokumenti koji sadrze radne zadatke i obrasce za ocjenjivanje koji ¢e biti zastupljeni na
maturskom prakti¢cnom radu za obrazovni profil Administrator racunarskih mreza. Namijenjeni su za
vjezbanje i pripremu za polaganje maturskog ispita, kao i ocjenjivacima za usvajanje primjenjene
metodologije ocjenjivanja.

Zadaci su radeni prema kompetencijama: Postavljanje pasivne i aktivne mreZne opreme i obavljanje
administrativnih poslova i UmreZavanje ra¢unarske opreme, nadzor i odrzavanje racunarskih mreza i
komuniciranje sa okruzenjem, koje se provjeravaju na ispitu. U okviru dva slozena radna zadatka objedinjeni
su zahtjevi svih dijelova, jedinica kompetencija navednih u standardu kvalifikacije. U okviru zadataka
provjerava se uc¢enikova kompetentnost i u pogledu efikasnog planiranja organizacije vremena, savjesnog,
odgovornog, urednog, preciznog obavljanja poslova, ispoljavanja analiticke sposobnosti pri radu, kao i
ispoljavanja pozitivnog odnosa prema znacaju provodenja propisa i vaZze¢ih standarda u elektrotehnici i
raCunarstvu, i ispoljavanja pozitivanog odnosa prema profesionalno - etickim normama i vrijednostima.

Zadatkom je predvideno da se ucenik postavi u profesionalnu situaciju dok izvrSava poslove
Administratora ra¢unarskih mreza.

Svaki radni zadatak donosi maksimalno 100 bodova. Ucenik mora ostvariti najmanje 50 bodova na
svakom praktiénom zadatku kako bi polozio ispit. Obrasci za ocjenjivanje sadrze utvrdene aspekte,
indikatore ocjenjivanja kao i odgovarajuc¢e mjere procjene date kroz dvostepenu skalu.

Pravilno obavljanje operacija prilikom prakti¢nog izvodenja podrazumijeva da je ucenik: sposoban da
samostalno obavlja radne zadatke, pokazuje da posjeduje neophodna znanja i vjestine za izvrSavanje
kompleksnih poslova i povezivanje razli¢itih koraka u okviru njih; preuzima odgovornost za primjenu
procedura, sredstava i organizaciju sopstvenog rada. Svi navedeni kriteriji moraju biti uzeti u obzir prilikom
procjene kompetentnosti.

Radni zadaci koji ¢e biti realizirani na maturskom ispitu omogucavaju provjeru osposobljenosti
ucenika za obavljanje konkretnih poslova za kvalifikaciju za koju su se skolovali, kao i utvrdivanje spremnosti
za ukljucivanje u svijet rada.

Zelimo vam sretan i uspjesan rad!

Autori
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LISTA RADNIH ZADATAKA

Po zavrSenom obrazovanju za obrazovni profil Administrator ra¢unarskih mreza ucenik stjece
struéne kompetencije koje se provjeravaju odgovaraju¢im radnim zadacima kako je to navedeno u sljedecoj
tabeli.

Strucna Sifra . .

kompetencija radnog Radni zadaci
zadatka

_w ARM-A1 Konfiguriranje VLAN-ova

% E - ARM-A2 Konfiguriranje NAT-a

> g " > ARM-A3 Konfiguriranje point-to-point protokola

% g > E < ARM-A4 Konfiguriranje OSPF ruting protokola

w.& S <3 [ARM-A5 | Difoltne rute

<Z,: E <>E E g ARM-AG Stati¢ke rute

; E 8 Za | ARM-A7 Rutiranje koristenjem RIPv2 protokola

|<£ § - E ARM-A8 Filtriranje saobracaja

8 E < ARM-A9 Konfiguriranje VOIP servisa

< ARM-A10 | Rutiranje pomoéu RIPng protokola

8 =g ARM-B1 Redirekcija i kontrola pristupa

% E ﬁ ARM -B2 Uvodenje softvera domenskim korisnicima

% E % 2 ARM -B3 Konfiguriranje Proxy servera

é ([\3] % é E ARM -B4 | Upravljanje fajl servisima

Z 9‘% (E) > | ARM-B5 | VPN server

m E E gg ARM -B6 | Print server

g S 2 Q § ARM -B7 | FTP servis

: g § - O | ARM-BS DNS servis

’E o ,ﬁ an ARM -B9 Instalacija Linuks operativhog sistema

; E‘ § ARM -B10 | PodeSavanje servisa za mreznu instalaciju

> ©= ARM -B11 | Instalacija i konfiguriranje veb servera
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TABELA SA PRIMJERIMA KOMBINACIJA RADNIH ZADATAKA ZA ZAVRSNI ISPIT

komtl;nngcua radni zadaci kombmgcua radni zadaci komblnf;\cua radni zadaci
roj broj broj
. ARM-A1-1" » ARM-A1-1 3 ARM-A1-2
ARM-B1-1 ARM-B2-1 ARM-B1-2
4 ARM-A1-2 5 ARM-A1-3 6 ARM-A1-3
ARM-B3-3 ARM-B1-3 ARM-B5-1
7 ARM-A2-1 8 ARM-A2-1 9 ARM-A2-2
ARM-B6-3 ARM-B3-1 ARM-B4-2
10 ARM-A2-3 11 ARM-A2-2 12 ARM-A2-3
ARM-B6-1 ARM-B3-2 ARM-B5-2
13 ARM-A3-1 14 ARM-A3-2 15 ARM-A3-1
ARM-B6-3 ARM-B5-3 ARM-B1-2
16 ARM-A3-2 17 ARM-AS3-3 18 ARM-A3-3
ARM-B2-1 ARM-B4-3 ARM-B1-3
19 ARM-A4-1 20 ARM-A4-1 21 ARM-A4-2
ARM-B6-2 ARM-B1-1 ARM-B2-3
99 ARM-A4-2 23 ARM-A4-3 o4 ARM-A4-3
ARM-B6-2 ARM-B3-1 ARM-B4-1
o5 ARM-A5-1 26 ARM-A5-1 97 ARM-A5-2
ARM-B3-2 ARM-B4-2 ARM-B2-2
28 ARM-A5-2 29 ARM-A5-3 30 ARM-A5-3
ARM-B6-1 ARM-B2-3 ARM-B4-3
31 ARM-AG6-1 32 ARM-AG-1 33 ARM-ABG-2
ARM-B3-3 ARM-B5-1 ARM-B5-3
34 ARM-AG-2 35 ARM-AGB-3 36 ARM-AG6-3
ARM-B5-2 ARM-B2-2 ARM-B4-1

U tabeli je navedeno 36 kombinacija od moguc¢ih 60 kombinacija radnih zadataka. Sve potencijalne
kombinacije su moguée na maturskom ispitu, odnosno svaki zadatak iz grupe A se moze kombinirati sa
svakim zadatkom iz grupe B, uz uslov da se, pri pripremi kombinacija za ispitni rok, jedan zadatak sa istim
prilogom ne moze ponoviti vise od 2 puta.

Listu radnih zadataka i obrasce za ocjenjivanje radnih zadataka Centar dostavlja $kolama u okviru
ovog Priru¢nika.

1 A-1-1 je zadatax sa oznakom Al i prilogom 1
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SIFRA RADNOG ZADATKA: ARM — Al
NAZIV RADNOG ZADATKA: Konfiguriranje VLAN-ova

U poslovnoj zgradi se javila potreba da se razdvoje dijelovi mreze da bi se ogranicio brodkast saobraéaj. U tu
svrhu konfigurirani su VLAN-ovi i rutiranje VLAN-ova. Mreza ne zadovoljava uslove korisnika pa je potrebno
pronaci propust u konfiguraciji i povezivanju.

Bezi¢ni ruter treba da obezbijedi izlaz na Internet a dodatne uti¢nice da proSire mrezu.
Na osnovu priloga potrebno je uraditi sliedece:

Ispravno povezati i konfigurirati sviceve i rutere

IzvrSiti proSirenje mreze

Izraditi potrebnu dokumentaciju

Formirane fajlove snimiti na radnu povrsinu racunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\Al, gdje se kao ime i prezime unosi ime ucenika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka u¢enik moze da odustane od daljnjeg rada, pri ¢emu se boduje ono §to
je do tada uradeno.

Tehni¢ka dokumentacija koja opisuje postojecu mrezu dana je kao Prilog dok1.
Obrasci za izradu dokumentacije dani su kao Prilog dok2, Prilog dok3, Prilog dok4.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka A koji se nalazi u Aneksu br. 3 ovog
prirucnika.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za strucno obrazovanje i obrazovanje odraslih 107



Maturski ispit — Administrator ra¢unarskih mreza

Prilog_1:

Listanjem konfiguracije svi¢a na prvom spratu dobija se:

SW-1.sprat#sh running-config

Building configuration...

Current configuration : 1421

bytes
|

<nekonfigurisano je izostavljeno>

!

hostname SW-1.sprat

I

spanning-tree mode pvst
|

interface FastEthernet0/1
|

interface FastEthernet0/2
|

interface FastEthernet0/3
|

interface FastEthernet0/4
|

interface FastEthernet0/5
|

interface FastEthernet0/6

SW-1.sprat#sh vlan brief

!
interface FastEthernet0/7
|

interface FastEthernet0/8

!

interface FastEthernet0/9
switchport access vlan 2

!

interface FastEthernet0/10
switchport access vlan 2

|

interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet0/16
1

interface FastEthernet0/17
|

interface FastEthernet0/18
I

interface FastEthernet0/19
I

interface FastEthernet0/20

switchport access vlan 3
|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet0/24
|

interface GigabitEthernet1/1
|

interface GigabitEthernetl/2
switchport mode trunk

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4, Fa0/5, Fa0/6, Fa0/7,
Fa0/8, Fa0/11, Fa0/12, Fa0/13, Fa0/14, Fa0/15,
Fa0/16, Fa0/17, Fa0/18, Fa0/19, , Fa0/21, Fa0/22,
Fa0/23, Fa0/24

2 kancelarije active Fa0/9, Fa0/10
3 kabineti active Fa0/20
1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Na svi¢u na drugom spratu VLAN-ovi nisu konfigurirani.

Listanjem konfiguracije rutera dobija se:

R1#sh startup-config
<nekonfigurisano je izostavljeno>

no ip address

duplex auto
no service password-encryption

speed auto
!

hostname R1
!

interface FastEthernet0/0.2
encapsulation dot1Q 2

interface FastEthernet0/0 ip address 172.16.2.254 255.255.255.0
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Potrebno je obezbijediti da korisnici iz kabineta 1-3 pripadaju istom brodkast domenu kao i korisnici u
kabinetu 2-3. Takode, da korisnici u kancelariji 1-1 budu u istom brodkast domenu kao i korisnici u
kancelariji 2-1.

Bezi¢ni ruter treba da obezbijedi gostima i ostalim korisnicima LAN mreze, €ija komunikacija nije ograni¢ena
VLAN-ovima, izlaz na Internet preko iznajmljene ADSL veze. Internet port beZi¢nog rutera treba da ima
sljedeéu konfiguraciju: IP adresu 117.1.1.10/25, DG 117.1.1.126, DNS 8.8.8.8.

Uraditi upgrade firmvera na bezZi¢nom ruteru.

U kancelariji 1-3 treba dodati jo$ jednu utiénicu sa dva porta za novo radno mjesto. Povezati uti¢nicu na
odgovarajuéi svi¢ postujuci principe estetike prostora.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnhu mreznu opremu.
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Prilog_2:

Listanjem konfiguracije svi¢a na prvom spratu dobija se:

SW-1.sprat#sh running-config

Building configuration...

<nekonfigurirano je izostavljeno>

no service password-encryption

hostname SW-1.sprat
|

spanning-tree mode pvst
|

interface FastEthernet0/1
|

interface FastEthernet0/2
|

interface FastEthernet0/3
|

interface FastEthernet0/4
|

interface FastEthernet0/5
|

interface FastEthernet0/6
|

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet0/9

|

interface FastEthernet0/10
switchport access vlan 3
|

interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15

switchport access vlan 2
|

interface FastEthernet0/16

interface FastEthernet0/17
1

interface FastEthernet0/18
I

interface FastEthernet0/19
I

interface FastEthernet0/20

switchport access vlan 3
|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet0/24
|

interface GigabitEthernetl/1
|

interface GigabitEthernetl/2

! switchport mode trunk
SW-1.sprat#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4, Fa0/5, Fa0/6, Fa0/7,
Fa0/8, Fa0/9, Fa0/11, Fa0O/12, Fa0/13, Fa0/14,
Fa0/16, Fa0/17, Fa0/18, Fa0/19, Fa0/21, Fa0/22,
Fa0/23, Fa0/24

2 kancelarije active Fa0/15

3 kabineti active Fa0/10, Fa0/20
1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Na svi¢u na drugom spratu VLAN-ovi nisu konfigurirani.

Listanjem konfiguracije rutera dobija se:
R1#sh startup-config

Using 499 bytes
<nekonfigurirano je izostavljeno> !
!

duplex auto
speed auto

interface FastEthernet0/0.3
encapsulation dot1Q 3
ip address 10.10.3.254 255.255.255.0

hostname R1
!
interface FastEthernet0/0 !

no ip address ip classless
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Potrebno je obezbijediti da korisnici iz kabineta 1-3 pripadaju istom brodkast domenu kao i korisnici u
kabinetu 2-3. Takoder, da korisnici u kancelariji 1-1 budu u istom brodkast domenu kao i korisnici u
kancelariji 2-1.

Bezi¢ni ruter treba da obezbijedi gostima i ostalim korisnicima LAN mreze, €ija komunikacija nije ograni¢ena
VLAN-ovima, izlaz na Internet preko iznajmljene ADSL veze. Internet port beZi¢nog rutera treba da ima
sljedecu konfiguraciju: IP adresu 167.13.0.11/27, DG 167.13.0.30, DNS 8.8.8.8.

Uraditi upgrade firmvera na bezZi¢nom ruteru.

U kancelariji 1-2 treba dodati jo$ jednu uti¢nicu sa dva porta za novo radno mjesto. Povezati utiCnicu na
odgovarajuci svi¢ postujuci principe estetike prostora.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnhu mreznu opremu.
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Prilog_3:

Listanjem konfiguracije svi€a na prvom spratu dobija se:

SW-1.sprat#sh running-config

Building configuration...

<nekonfigurisano je izostavljeno>
no service password-encryption

hostname SW-1.sprat
|

spanning-tree mode pvst
|

interface FastEthernet0/1
switchport access vian 2

interface FastEthernet0/2
|

interface FastEthernet0/3
|

interface FastEthernet0/4

switchport access vlan 3
|

interface FastEthernet0/5

SW-1.sprat#sh vlan brief

!
interface FastEthernet0/6
!
interface FastEthernet0/7
!
interface FastEthernet0/8
|

interface FastEthernet0/9
|

interface FastEthernet0/10
|

interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet0/16

interface FastEthernet0/17
1

interface FastEthernet0/18
I

interface FastEthernet0/19
!

interface FastEthernet0/20
switchport access vlan 3

|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet0/24
|

interface GigabitEthernetl/1
|

interface GigabitEthernetl/2
switchport mode trunk

VLAN Name Status Ports

1 default active Fa0/2, Fa0/3, Fa0/5, Fa0/6, Fa0/7, Fa0/8, FaO0/9,
Fa0/10, Fa0/11, Fa0/12, Fa0/13, Fa0/14, Fa0/15,
Fa0/16, Fa0/17, Fa0/18, Fa0/19, Fa0/21, Fa0/22,
Fa0/23, Fa0/24

2 kancelarije active Fa0/1

3 kabineti active Fa0/4, Fa0/20
1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Na svi¢u na drugom spratu VLAN-ovi nisu konfigurirani.

Listanjem konfiguracije rutera dobija se:

R1#sh startup-config
<nekonfigurirano je izostavljeno> !

speed auto

interface FastEthernet0/0.3
encapsulation dot1Q 3
ip address 172.30.30.254 255.255.255.0

hostname R1
|

interface FastEthernet0/0 !

no ip address ip classless

duplex auto
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Potrebno je obezbijediti da korisnici iz kabineta 1-3 pripadaju istom brodkast domenu kao i korisnici u
kabinetu 2-3. Takoder, da korisnici u kancelariji 1-1 budu u istom brodkast domenu kao i korisnici u
kancelariji 2-1.

Bezi¢ni ruter treba da obezbijedi gostima i ostalim korisnicima LAN mreze, €ija komunikacija nije ograni¢ena
VLAN-ovima, izlaz na Internet preko iznajmljene ADSL veze. Internet port beZi¢nog rutera treba da ima
sljedecu konfiguraciju: IP adresu 11.7.7.13/27, DG 11.7.7.10, DNS 8.8.8.8.

Uraditi upgrade firmvera na bezZi¢nom ruteru.

U kabinetu 1-1 treba dodati jo$ jednu uti¢nicu sa dva porta za novo radno mjesto. Povezati uti€nicu na
odgovarajuci svi¢ postujuci principe estetike prostora.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnhu mreznu opremu.
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SIFRA RADNOG ZADATKA: ARM — A2
NAZIV RADNOG ZADATKA: Konfiguriranje NAT-a

U poslovnoj zgradi komponente radunarske mreze su umrezene pomocu kablova, uti¢nica i svi¢eva koji su
postavljeni postujuci pravila strukturnog kabliranja. U rek orman na prvom spratu postavljen je ruter Kkoji
odredenim korisnicima treba da obezbijedi izlaz na Internet preko iznajmljene kablovske veze.

Bezi¢ni korisnici izlaz na Internet dobijaju preko akses pointa.

Na osnhovu priloga potrebno je uraditi sliedece:

Ispravno povezati i konfigurirati sviceve i rutere

IzvrSiti proSirenje mreze

Izraditi potrebnu dokumentaciju

Formirane fajlove snimiti na radnu povrsinu racunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\A2, gdje se kao ime i prezime unosi ime u€enika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka u€enik moze da odustane od daljnjeg rada, pri ¢emu se boduje ono to
je do tada uradeno.

Tehni¢ka dokumentacija koja opisuje postojeéu mrezu dana je kao Prilog dok1.
Obrasci za izradu dokumentacije dani su kao Prilog dok2, Prilog dok3, Prilog dok4.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka A koji se nalazi u Aneksu br. 3 ovog
priruénika.
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Prilog_1:

Ruter treba da obezbijedi izlaz na Internet svim korisnicima, osim FTP serveru Cija je adresa
172.16.100.100/17, difolt gejtvej 172.16.100.200.

Ruter je konfiguriran ali nijedan korisnik ne moze da pristupi Internetu. Izlistana konfiguracija rutera je:

LAN#sh run ip address 141.180.0.1 255.255.255.252
Building configuration... ip nat outside

<nekonfigurisano je izostavljeno> duplex auto

! speed auto

hostname LAN !
! ip nat inside source list 1 interface FastEthernet1/0

ip dhcp excluded-address 192.168.200.254 overload

I ip classless

ip dhcp pool LAN ip route 0.0.0.0 0.0.0.0 141.180.17.63
!

network 192.168.200.128 255.255.255.128

default-router 192.168.200.254

! access-list 1 permit 192.168.200.128 0.0.0.127
interface FastEthernet0/0 !

ip address 192.168.200.254 255.255.255.128 line con 0
duplex auto line vty 0 4
speed auto login

! !

interface FastEthernet1/0 end

Simulacija dijela Interneta na koji se povezuje lan mreza dana je na slici:

Coax7 \ &2 Fal/1

B85 & Fal/2

141.180. 17.72/30 ®sen
2 - 141.180,17.0/26 §, 30 adresa

141.180.17.64/30

73 66

Falfiy
7t se0/0 www.sport.skola.rs
L y
) !

S,
1=
. 141,180, 17.68/30

“.-‘ﬁ
-
70

Postaviti i povezati novu utinicu sa dva porta u Konferencijsku salu 2. Uti¢nica treba da obezbijedi
povezivanje akses pointa preko kojeg ¢e bezi¢ni klijenti imati izlaz na Internet, i treba biti povezana da ne
narusi estetiku prostora.

Uraditi upgrejd firmevera na beziénoj komponenti.

Korisnici treba da dobijaju adrese automatski.

Svigeve i rutere konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.
Konfiguracije snimiti i na FTP server.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivhu mreznu opremu.
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Prilog_2:

Ruter treba da obezbijedi izlaz na Internet svim korisnicima, osim FTP serveru Cija je adresa
172.18.10.10/17, difolt gejtvej 172.18.20.20.

Ruter je konfiguriran ali nijedan korisnik ne moze da pristupi Internetu. Izlistana konfiguracija rutera je:

A#sh run ip address 121.180.0.1 255.255.255.252
Building configuration... ip nat outside
<nekonfigurirano je izostavljeno> duplex auto
! speed auto
hostname A !
! ip nat inside source list 1 interface FastEthernet1/0
ip dhcp excluded-address 192.168.20.254 overload
! ip classless
ip dhcp pool LAN ip route 0.0.0.0 0.0.0.0 120.180.17.63
|

network 192.168.20.128 255.255.255.128

default-router 192.168.20.254

! access-list 1 permit 192.168.200.128 0.0.0.127
interface FastEthernet0/0 !

ip address 192.168.20.254 255.255.255.128 line con 0
duplex auto line vty 0 4
speed auto login

! !

interface FastEthernet1/0 end

Simulacija dijela Interneta na koji se povezuje lan mreza dana je na slici:

Coax? « \ = Fa0/1
Ethé <= a0 I
65 9 Fa0/2
121.18.17.40/30 ®se0
i 0 141.180.17.0/26 §, 20 adresa

141.180.17.64/30

A1 .66
Fa1/0y
ot Se0 /0 wwww,sport,skola.rs
C a0 1
2 I
9™
' .“"\“ 141.180.17.68/30
o,

o
-
70

Postaviti i povezati novu utinicu sa dva porta u Konferencijsku salu 1. Uti¢nica treba da obezbijedi
povezivanje akses pointa preko kojeg ¢e beZi¢ni klijenti imati izlaz na Internet, i treba biti povezana da ne
narusi estetiku prostora.

Uraditi upgrejd firmevera na beziénoj komponenti.

Korisnici treba da dobijaju adrese automatski.

SviCeve i rutere konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.
Konfiguracije snimiti i na FTP server.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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Prilog_3:

Ruter treba da obezbijedi izlaz na Internet svim korisnicima, osim FTP serveru €ija je adresa 172.20.1.1/17,
difolt gejtvej 172.20.2.2.

Ruter je konfiguriran ali nijedan korisnik ne moze da pristupi Internetu. Izlistana konfiguracija rutera je:

R#sh run ip address 11.18.0.1 255.255.255.252
Building configuration... ip nat outside
<nekonfigurirano je izostavljeno> duplex auto
! speed auto
hostname R !
! ip nat inside source list 1 interface FastEthernet1/0
ip dhcp excluded-address 192.168.2.254 overload
! ip classless
ip dhcp pool LAN ip route 0.0.0.0 0.0.0.0 12.18.17.63
|

network 192.168.2.128 255.255.255.128

default-router 192.168.2.254
! access-list 1 permit 192.168.2.128 0.0.0.127
|

interface FastEthernet0/0

ip address 192.168.2.254 255.255.255.128 line con 0
duplex auto line vty 0 4
speed auto login

! !

interface FastEthernet1/0 end

Simulacija dijela Interneta na koji se povezuje lan mreza dana je na slici:

r

Coax7 - \ &2 Fa/1
Ethé ~SgFa0/0 P
65 o FaD/2
14,11,17.36/30 ©se0jo 38 adresa

141.180.17.0/26
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37 BG
Fa1foy
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Postaviti i povezati novu uti¢nicu sa dva porta u SluSaonicu na drugom spratu. Uti¢nica treba da obezbijedi
povezivanje akses pointa preko kojeg ¢e bezi¢ni Kklijenti imati izlaz na Internet, i treba biti povezana da ne
narusi estetiku prostora.

Uraditi upgrejd firmevera na bezi¢noj komponenti.

Korisnici treba da dobijaju adrese automatski.

SviCeve i rutere konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.
Konfiguracije snimiti i na FTP server.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivhu mreznu opremu.
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SIFRA RADNOG ZADATKA: ARM — A3

NAZIV RADNOG ZADATKA: Konfiguriranje point-to-point protokola

U firmi u Beogradu postavljena je pasivna mrezna oprema radunarske mreze, za koju je dokumentacija dana
u prilogu. U laboratorijskim uslovima konfigurirana su tri rutera, od kojih dva treba prebaciti na udaljene
lokacije, da obezbijede vezu izmedu udaljenih lokacija preko iznajmljenih point-to-point linkova. Testiranjem
je utvrdeno da veza izmedu simuliranih lan mreza ne funkcionira.

Postoje¢u mrezu u Beogradu treba proSiriti tako da se obezbijedi uti€nica sa dva porta za bezi¢ni ruter, koji
¢e obezbijediti vezu sa Internetom bezi¢nim klijentima. UtiCnicu postaviti na odgovaraju¢e mjesto i povezati
postujuci principe estetike prostora. Ruter provajdera ne obezbjeduje automatsku dodjelu adresa internet
portu ovog rutera.

Na osnovu priloga potrebno je uraditi sliedece:

e |zvrSiti proSirenje mreze

e Ispravno konfigurirati rutere, svic i bezi¢ni ruter

e lzraditi potrebnu dokumentaciju

o Formirane fajlove snimiti na radnu povrSinu raCunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\A3, gdje se kao ime i prezime unosi ime ucenika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka uenik moze da odustane od daljnjeg rada, pri ¢emu se boduje ono Sto
je do tada uradeno.

Tehni¢ka dokumentacija koja opisuje postojeéu mrezu dana je kao Prilog dok1.
Obrasci za izradu dokumentacije dati su kao Prilog dok2, Prilog dok3, Prilog dok4.

Za ocjenjivanje Kkoristiti obrazac za ocjenjivanje radnog zadatka A koji se nalazi u Aneksu br. 3 ovog
prirucnika.
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Prilog_1:

Logic¢ka $ema povezivanja trenutnog stanja mreze dana je na slici:

DNS server e =
103.13.??.2;*285 Beograd . &
I~ = Se0/17AL S
0.4, = Se0/1 IR e o
/ 107.0.44.0/29 l -i_@_E_f__‘—__ o T |
= // Etho ¢ Fao/o
e Eth 1/ 1th 1 D=
- S
1 .1
l i '. alf1
Fa0,/oL .1 I
I a0/2
E lokacija:Beograd |
web server 1
11,0.43.10/28 [j
-—.:"

Izlistane konfiguracije komponenti su:
R3#sh running-config
|

<nekonfigurisano je izostavljeno>
hostname R3
|

enable secret 5 $1ISMERr$VTbHUlILN28cEp8IkLgrOf/
|

username R2 password 0 skola

!

interface LoopbackO

ip address 172.16.4.3 255.255.254.0
|

interface Serial0/0

ip address 172.16.8.3 255.255.254.0
encapsulation ppp

ppp authentication chap

clock rate 64000

|

router rip

network 172.16.0.0

|

ip classless

I

line con O

password console
login

line vty 0 4
password adminlan
login

!

end

Router#sh running-config
Building configuration...

!

<nekonfigurisano je izostavljeno>

hostname Router
!
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enable secret 5 $1$mERr$vTbHuUl1N28cEp8IkLqgrOf/
!

username R1 password O skola
username R3 password 0 skola

!

interface Serial0/0

no ip address

encapsulation ppp

ppp authentication chap

shutdown

!

interface Serial0/1

ip address 192.168.2.2 255.255.255.0
encapsulation ppp

ppp authentication chap

|

ip classless

!

line con 0
password console
login

linevty 04
password adminlan
login

!

end

Beograd#sh run

|

<nekonfigurirano je izostavljeno>
hostname Beograd
|

username NoviSad password 0 firma

|

interface FastEthernet0/0

ip address 192.168.0.1 255.255.255.128
duplex auto

speed auto

linterface Serial0/1
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ip address 192.168.1.1 255.255.255.128 password console
clock rate 64000 logging synchronous
! login

router rip line vty 0 4

! password telnet

ip classless login

| |

line con O end

exec-timeout 40 0

Svi¢ nije konfiguriran.
Enkriptovana lozinka (secret password) je admin.

Konfigurirati rutere da obezbijede vezu izmedu udaljenih lokacija. Kao simulaciju udaljenih lan mreza koristiti
lupbek (loopback) interfejse. Adresiranjem obezbijediti da lan mreze imaju 300 adresa. Koristiti
sabnetovanje klasne adrese maskom iste duzine. Svi€ i rutere konfigurirati tako da je omogucéen naknadni
daljinski pristup.

Konfigurirati bezi¢ni ruter tako da obezbijedi bezi¢nim klijentima u Konferencijskoj sali 1 vezu sa Internetom,
preko iznajmljene kablovske infrastrukture. Simulacija Interneta dana je pomocu web i DNS servera, koji su
konfigurirani i povezani kao na slici.

Uraditi upgrejd firmvera na bezi¢nom ruteru.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmjera i predraduna unijeti podatke samo za pasivnu mreznu opremul.
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Prilog_2:

Logic¢ka S§ema povezivanja trenutnog stanja mreze dana je na slici:

DMS server R 3
113.14.?0.32?5 Beograd . quflf -
—~— 13 - — o —
P 18.40.30.0/28 [ -J,--i_¢3_5egi__‘——_ : .Segf?——_f_e_seﬁﬁ"l =
.1 // Etho :" i:aﬂfﬂ
s th1]ith 10w
v 20/1
FEDJ'D] 71

|
l
I !aD,‘Z

web server
110.10.143.10/27

lokadiia:Beograd |

-

A

Izlistane konfiguracije komponenti su:

R_3#sh running-config

!

<nekonfigurisano je izostavljeno>
hostname R_3

|

énable secret 5 $1$mERr$vTbHUl1N28cEp8IkLqgrOf/
|

username R2 password 0 skola

!

interface LoopbackO

ip address 172.16.8.3 255.255.252.0
|

interface Serial0/0

ip address 172.16.16.3 255.255.252.0
encapsulation ppp

ppp authentication chap

clock rate 64000

|

router rip

network 172.16.0.0

|

ip classless

I

line con O

password console
login

line vty 0 4
password adminlan
login

!

end

R#sh running-config

Building configuration...
I

<nekonfigurirano je izostavljeno>
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hostname R
|

enable secret 5 $1$mERr$vTbHuUl1N28cEp8IkLqgrOf/
!

username R1 password 0 skola
username R3 password 0 skola

!

interface Serial0/0

no ip address

encapsulation ppp

ppp authentication chap

shutdown

!

interface Serial0/1

ip address 192.168.2.2 255.255.255.0
encapsulation ppp

ppp authentication chap

|

ip classless

|

line con 0

password console
login

linevty 04
password adminlan
login

!

end

Beograd#sh run
|

<nekonfigurisano je izostavljeno>
hostname Beograd
!

username NoviSad password 0 firma
!
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interface FastEthernet0/0 !

ip address 192.168.0.1 255.255.255.128 line con 0

duplex auto exec-timeout 40 0
speed auto password console
! logging synchronous
interface Serial0/1 login

ip address 192.168.1.1 255.255.255.128 line vty 0 4

clock rate 64000 password telnet

! login

router rip !

! end

ip classless

Svi¢ nije konfiguriran.
Enkriptovana lozinka (secret password) je admin.

Konfigurirati rutere da obezbijede vezu izmedu udaljenih lokacija. Kao simulaciju udaljenih lan mreza koristiti
lupbek (loopback) interfejse. Adresiranjem obezbijediti da lan mreze imaju 600 adresa. Koristiti
sabnetovanje klasne adrese maskom iste duzine. Svi€ i rutere konfigurirati tako da je omogucéen naknadni
daljinski pristup.

Konfigurirati bezi¢ni ruter tako da obezbijedi bezi¢nim klijentima u Konferencijskoj sali 2 vezu sa Internetom,
preko iznajmljene kablovske infrastrukture. Simulacija Interneta dana je pomocu web i DNS servera, koji su
konfigurirani i povezani kao na slici.

Uraditi upgrejd firmvera na bezi¢nom ruteru.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmjera i predraduna unijeti podatke samo za pasivnu mreznu opremul.
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Prilog_3:

Logic¢ka S$ema povezivanja trenutnog stanja mreze dana je na slici:

DNS server
128.140.170.2/28
180.130.31.0/29
e

A // Etho ¢
sEth 1]1th 1D
e
FanEﬁ 1

|
I
web server

210.20.43.10/27

Izlistane konfiguracije komponenti su:

Sombor#sh running-config
!
<nekonfigurisano je izostavljeno>

hostname Sombor
|

enable secret 5 $1$MERr$vTbHUIIN28cEp8IkLgrOf/

username R2 password 0 skola

I

interface LoopbackO

ip address 172.16.16.3 255.255.248.0
|

i.nterface Serial0/0

ip address 172.16.32.3 255.255.248.0
encapsulation ppp

ppp authentication chap
clock rate 64000

!

router rip

network 172.16.0.0

!

ip classless

!

line con O

password console

login

line vty 0 4

password adminlan
login

!

end

Ruma#sh running-config
Building configuration...

!

<nekonfigurirano je izostavljeno>

hostname Ruma
|

énable secret 5 $1$mMERr$vTbHuUl1N28cEp8IkLgrOf/
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-
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Ruma

Se0f

username R1 password 0 skola
username R3 password 0 skola
|

interface Serial0/0

no ip address

encapsulation ppp

ppp authentication chap
shutdown

|

interface Serial0/1

ip address 192.168.2.2 255.255.255.0
encapsulation ppp

ppp authentication chap

|

ip classless

|

line con 0

password console
login

line vty 0 4
password adminlan
login

!

end

Beograd#sh run
|

<nekonfigurirano je izostavljeno>
hostname Beograd
!

username NoviSad password 0 firma
I

interface FastEthernet0/0

ip address 192.168.0.1 255.255.255.128

duplex auto

speed auto
|

interface Serial0/1
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ip address 192.168.1.1 255.255.255.128 clock rate 64000

! logging synchronous
router rip login

! linevty 04

ip classless password telnet

! login

line con 0 !

exec-timeout 40 0 end

password console

Svi€ nije konfiguriran.
Enkriptovana lozinka (secret password) je admin.

Konfigurirati rutere da obezbijede vezu izmedu udaljenih lokacija. Kao simulaciju udaljenih lan mreza koristiti
lupbek (loopback) interfejse. Adresiranjem obezbijediti da lan mreze imaju 1500 adresa. Koristiti
sabnetovanje klasne adrese maskom iste duzine. Svi¢ i rutere konfigurirati tako da je omoguéen naknadni
daljinski pristup.

Konfigurirati bezi¢ni ruter tako da obezbijedi bezi¢nim klijentima u SluSaonici na prvom spratu vezu sa
Internetom, preko iznajmljene kablovske infrastrukture. Simulacija Interneta dana je pomocu web i DNS
servera, koji su konfigurirani i povezani kao na slici.

Uraditi upgrejd firmvera na bezi¢nom ruteru.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmjera i predraduna unijeti podatke samo za pasivnu mreznu opremul.
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SIFRA RADNOG ZADATKA: ARM — A4
NAZIV RADNOG ZADATKA: Konfiguriranje OSPF ruting protokola

Pasivha mrezna oprema LAN mreze u poslovnoj zgradi postavijena je kako je opisano u dokumentaciji.
Mreza treba da se prosiri montiranjem odgovarajuée uti¢nice a da zadovolji principe estetike prostora.
Bezi¢ni ruter obezbjeduje izlaz na Internet svim uredajima u mrezi. Korisnici mreze se zale da ¢ekaju dugo
odziv sa Interneta. Bez kupovine novog uredaja obezbijediti poboljSanje performansi mreze ne podeSavajuci
zabrane izlaska na Internet i ograni¢enja prema odredenim sajtovima.

Partnerskoj firmi koja ima LAN mreZe na udaljenim geografskim lokacijama konfigurirati rutere i svi¢eve da
se obezbijedi komunikacija izmedu udaljenih mreza koristenjem HDLC protokola.

Na osnovu priloga potrebno je uraditi sliedece:

e lzvrsiti proSirenje mreze

¢ Ispravno konfigurirati rutere, svieve i bezi¢ni ruter

e lzraditi potrebnu dokumentaciju

¢ Formirane fajlove snimiti na radnu povrSinu raCunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\A4, gdje se kao ime i prezime unosi ime ucenika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka uenik moze da odustane od daljnjeg rada, pri ¢emu se boduje ono Sto
je do tada uradeno.

Tehni¢ka dokumentacija koja opisuje postojeéu mrezu dana je kao Prilog dok1.
Obrasci za izradu dokumentacije dani su kao Prilog dok2, Prilog dok3, Prilog dok4.

Za ocjenjivanje Kkoristiti obrazac za ocjenjivanje radnog zadatka A koji se nalazi u Aneksu br. 3 ovog
priru¢nika.
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Prilog_1:

Mrezu prosiriti dodavanjem uti¢nice sa dva porta za jedno radno mesto u Kabinetu 2-1 na drugom spratu.
Promjenu unijeti u postoje¢u dokumentaciju.

Listanjem konfiguracije beziénog rutera vidi se da je zastarjela verzija firmvera. Ovaj ruter konfigurirati da
svim korisnicima obezbijedi izlaz na Internet preko ADSL iznajmljene veze. Parametri konfiguriranja rutera
da bi ostvario vezu sa ruterom provajdera su: IP adresa 7.10.4.102/25, DG 7.10.4.100, DNS 13.103.177.12.

Partnerska firma u Beogradu, Novom Sadu i Kragujevcu ima LAN mreze koje treba povezati pomo¢u WAN
linkova i HDLC protokola. Svaki od gradova treba da ima direktnu vezu sa ostala dva grada. Mrezi u
Beogradu je dodijeljena adresa 10.0.0.0/25, a difolt gejtvej je 10.0.0.126. Mreza u Novom Sadu treba da ima
200 adresa, a mreza u Kragujevcu 100 adresa.

Dodijeliti adrese mrezama sabnetovanjem 10.0.0.0, tako da se postigne maksimalna usteda adresa.
Rutiranje konfigurirati koristenjem OSPF ruting protokola.

Sve komponente koje ¢e povezivati udaljene lokacije treba da budu konfigurirane tako da je moguce kasnije

pristupiti im sa udaljenih lokacija. Za mrezu u Beogradu treba konfigurirati i svi€. Za ostale mreze svi€ jo$
uvijek nije kupljen.

Listanjem konfiguracije rutera u Beogradu dobija se:

Ruter3#sh running-config no ip address
Building configuration... shutdown
|
Current configuration : 564 bytes interface Serial0/1
! no ip address
version 12.2 shutdown
no service timestamps log datetime msec !
no service timestamps debug datetime msec router ospf 1
no service password-encryption log-adjacency-changes

! network 10.0.0.0 0.0.0.127 area O
hostname Ruter3 !
! ip classless

interface FastEthernet0/0 !

ip address 10.0.0.126 255.255.255.128 line con 0
duplex auto line vty 0 4
speed auto login

! !

interface Serial0/0 end

Unutar izlistane konfiguracije svi¢a u Beogradu moze da se procita:
Switch#sh running-config ip default-gateway 10.0.0.120
!

Building configuration...
|

<nekonfigurirano je izostavljeno> line con 0

! !

interface FastEthernet0/23 linevty 04

! login
interface FastEthernet0/24 line vty 5 15
! login

interface Vlanl !

ip address 10.0.0.125 255.255.255.128 end
I

Ostali ruteri nisu konfigurirani.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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Prilog_2:

Mrezu proSiriti dodavanjem uti¢nice sa dva porta za jedno radno mjesto u Kabinetu 2-2 na drugom spratu.
Promjenu unijeti u postoje¢u dokumentaciju.

Listanjem konfiguracije bezi€nog rutera vidi se da je zastarjela verzija firmvera. Ovaj ruter konfigurirati da
svim korisnicima obezbijedi izlaz na Internet preko ADSL iznajmljene veze. Parametri konfiguriranja rutera
da bi ostvario vezu sa ruterom provajdera su: IP adresa 82.110.14.17/25, DG 82.110.14.100, DNS
131.102.107.122.

Partnerska firma u NiSu, Beogradu i Subotici ima LAN mreze koje treba povezati pomoc¢u WAN linkova i
HDLC protokola. Svaki od gradova treba da ima direktnu vezu sa ostala dva grada. Mrezi u NiSu je
dodijeljena adresa 10.0.0.0/26, a difolt gejtvej je 10.0.0.62. Mreza u Beogradu treba da ima 100 adresa, a
mreza u Subotici 50 adresa. Dodijeliti adrese mrezama sabnetovanjem 10.0.0.0, tako da se postigne
maksimalna usteda adresa. Rutiranje konfigurirati koriStenjem OSPF ruting protokola.

Sve komponente koje ¢e povezivati udaljene lokacije treba da budu konfigurirane tako da je moguce kasnije

pristupiti im sa udaljenih lokacija. Za mrezu u NiSu treba konfigurirati i svi€. Za ostale mreze svi¢ jo$ uvijek
nije kupljen.

Listanjem konfiguracije rutera u NiSu dobija se:

Ruter#sh running-config no ip address
<nekonfigurisano je izostavljeno> shutdown

| |

hostname Ruter router ospf 1

! log-adjacency-changes
interface FastEthernet0/0 network 10.0.0.0 0.0.0.63 area 0
ip address 10.0.0.62 255.255.255.192 !

duplex auto ip classless

speed auto !

! line con 0

interface Serial0/0 line vty 0 4

no ip address login

shutdown !

! end

interface Serial0/1

Unutar izlistane konfiguracije svi€a u NiSu moze da se procita:
Switch#sh running-config ip default-gateway 10.0.0.62
!

Building configuration...
|

<nekonfigurisano je izostavljeno> line con 0

! !

interface FastEthernet0/23 linevty 04

! login
interface FastEthernet0/24 line vty 5 15
! login

interface Vlanl !

ip address 10.0.0.70 255.255.255.192 end
!

Ostali ruteri nisu konfigurirani.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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Prilog_3:

Mrezu proSiriti dodavanjem uti¢nice sa dva porta za jedno radno mjesto u Kabinetu 2-4 na drugom spratu.
Promjenu unijeti u postoje¢u dokumentaciju.

Listanjem konfiguracije bezi€nog rutera vidi se da je zastarjela verzija firmvera. Ovaj ruter konfigurirati da
svim korisnicima obezbijedi izlaz na Internet preko ADSL iznajmljene veze. Parametri konfiguriranja rutera
da bi ostvario vezu sa ruterom provajdera su: IP adresa 8.10.4.17/25, DG 8.10.4.100, DNS 31.10.10.122.

Partnerska firma u Sapcu, Beogradu i Vrécu ima LAN mreze koje treba povezati pomo¢u WAN linkova i
HDLC protokola. Svaki od gradova treba da ima direktnu vezu sa ostala dva grada. MreZi u Sapcu je
dodijeljena adresa 172.16.0.0/24, a difolt gejtvej je 172.16.0.100. Mreza u Beogradu treba da ima 500
adresa, a mrezu u VrScu 200 adresa. Dodijeliti adrese mrezama sabnetovanjem 172.16.0.0, tako da se
postigne maksimalna usteda adresa. Rutiranje konfigurirati koristenjem OSPF ruting protokola.

Sve komponente koje ¢e povezivati udaljene lokacije mreze treba da budu konfigurirane tako da je moguce
kasnije pristupiti im sa udaljenih lokacija. Za mrezu u Sapcu treba konfigurirati i svi. Za ostale mreze svi¢
jo$ uvijek nije kupljen.

Listanjem konfiguracije rutera u Sapcu dobija se:
R1#sh running-config shutdown

Building configuration... !
interface Serial0/1

Current configuration : 564 bytes no ip address

! shutdown

version 12.2 !

no service timestamps log datetime msec router ospf 1

no service timestamps debug datetime msec log-adjacency-changes
no service password-encryption network 172.16.1.0 0.0.0.255 area 0
| |

hosthame R1 ip classless

| |

interface FastEthernet0/0 line con 0

ip address 172.16.0.100 255.255.255.0 line vty 0 4

duplex auto login

speed auto !

! end

interface Serial0/0
no ip address

Unutar izlistane konfiguracije svia u Sapcu mozZe da se progita:
Switch#sh running-config !

Building configuration... !
line con 0

<nekonfigurisano je izostavljeno> !

! linevty 04
interface FastEthernet0/23 login

! line vty 5 15
interface FastEthernet0/24 login

| |

interface Vlanl end

ip address 172.16.1.50 255.255.255.0
!
ip default-gateway 172.16.0.200

Ostali ruteri nisu konfigurirani.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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SIFRA RADNOG ZADATKA: ARM - A5
NAZIV RADNOG ZADATKA: Difoltne rute

Geografski udaljene lokacije, na kojima su mrezni resursi koje administrira firma, povezane su iznajmljenim
Frame Relay linkovima. Na lokaciji u Beogradu novu LAN mrezu koja koristi privatne adrese treba povezati
tako da korisnici pristupaju ostalim resursima, a da se privatne adrese ne pojavljuju u ruting tabelama ostalih
rutera. Administratori su odlucili da konfiguriraju difoltnu rutu ka toj privatnoj mrezi i informaciju o tome
proslijede ostalim ruterima preko ruting protokola.

Na lokaciji u Loznici treba proSiriti postojecu mrezu postavljanjem nove uti€nice, a bezi¢nim klijentima treba
obezbijediti izlaz na Internet.

Na osnovu priloga potrebno je uraditi sliedece:

Ispravno povezati i konfigurirati svi€eve i rutere

IzvrSiti proSirenje mreze

Izraditi potrebnu dokumentaciju

Formirane fajlove snimiti na radnu povrsinu racunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\A5, gdje se kao ime i prezime unosi ime u€enika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka u¢enik moze da odustane od daljnjeg rada, pri ¢emu se boduje ono §to
je do tada uradeno.

Tehni¢ka dokumentacija koja opisuje postojecu mrezu na lokaciji u Loznici dana je kao Prilog dok1.
Obrasci za izradu dokumentacije dani su kao Prilog dok2, Prilog dok3, Prilog dok4.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka A koji se nalazi u Aneksu br. 3 ovog
prirucnika.
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Na slici je logiCka Sema povezivanja komponenti mreze.
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rilog_1:
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WWW.Drevoz.rs
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0f1 /2
A0 2g50T-24 2
Server-PT Switch2
DNS
©Se3)_pr
Cloud0
e 157,104, 100.0/24 Fay
- =
www.skola.rs o7 104 3.0/24 i th1/0 o/1
3 DLCI:301 100 e
Fal/1 0/2 /o=t 5e0f0 2620XM i0-
’ ‘ Beograd Switch4
.10 2950-24 B ronm Loznica 157.104.200.0/24
Server-PT Switch1 R3 La|:rt-l:||:l—PT
web LaptopO

Izlistan je dio konfiguracija:

R1#sh running-config
|

hostname R1

nterface FastEthernet0/0

ip address 157.104.1.1 255.255.255.0
duplex auto

speed auto

interface Serial0/0

no ip address
encapsulation frame-relay

!
interface Serial0/0.1 multipoint

ip address 157.104.100.1 255.255.255.0
frame-relay map ip 157.104.100.2 102 broadcast
frame-relay map ip 157.104.100.3 103 broadcast
clock rate 2000000

|

router rip

network 157.104.0.0

|

ip classless
!

line con O
line vty 0 4
login

!

end

Beograd#sh running-config
|

hostname Beograd

!

interface FastEthernet0/0
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ip address 157.104.1.100 255.255.255.0
duplex auto

speed auto
|
interface Ethernet1/0

ip address 157.104.200.100 255.255.255.0
duplex auto

speed auto

|

interface Ethernetl/1

ip address 152.104.200.100 255.255.255.0
duplex auto

speed auto

|

interface Ethernet1/2

no ip address

duplex auto

speed auto

shutdown

|

interface Ethernetl1/3

no ip address

duplex auto

speed auto

shutdown

|

router rip

network 157.104.0.0

|

ip classless
I

line con 0
linevty 0 4
login

end
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ISP-Router#sh running-config
|

hostname ISP-Router

!

enable secret 5
$1$MERr$hx5rVt7rPNoS4wgbXKX7mO0
|

i.p dhcp excluded-address 177.11.10.1
|

ip dhcp pool ISP

network 177.11.10.0 255.255.255.0
default-router 177.11.10.1
dns-server 8.8.8.8

|

interface FastEthernet0/0

Potrebno je povezati LAN mrezu u Beogradu na ruter Beograd, obezbijediti da korisnici iz ove mreze mogu
da pristupaju svim resursima mreze koju administrira firma i automatski dobijaju adrese. Svi¢ konfigurirati

ip address 177.11.10.1 255.255.255.0
duplex auto

speed auto

ipv6 ospf cost 1

|

ip classless

!

line con 0
password console
login

linevty 04
password vty
login

!

end

tako da je moguce kasnije pristupiti mu sa udaljene lokacije.

Bezi¢nim korisnicima u Loznici obezbijediti da mogu da pristupaju Internetu tako $to ostvare vezu sa ruterom
ISP-Router preko iznajmljene ADSL veze. ISP-Router je povezan sa Internetom. Enkriptovani pasvord za
pristup ovom ruteru je cisco. Obezbijediti osnovnu zastitu od neovlastenog pristupa korisnika Internetu.
Bezi¢nom ruteru uraditi upgrejd firmvera.

Na lokaciji u Loznici mrezu treba prosiriti dodavanjem uti€nice sa dva porta u prostoriji Kabinet 1-2. Povezati

utiCnicu postujuci principe estetike prostora. Mreza je opisana dokumentacijom Prilog dok1.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi

predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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Prilog_2:

Na slici je logiCka Sema povezivanja komponenti mreze.

&9
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0/1 /2
.10 2950T-24 L7
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www.skolars 35 11 3.0/24 l‘"‘;‘,.’:-. th1/o /1
2 .100
n'sen)o 2620%M 2950-24
Fa0/1 0/, Dm’_i Novisad Switchd
.10 2950-24 3 sez1xM Kostolac 138.11.200.0/24
Server-PT Switchl B30 Laptop.PT
web

Izlistan je dio konfiguracija:

R10#sh running-config
|

hostname R10

!

interface FastEthernet0/0

ip address 138.11.1.1 255.255.255.0

duplex auto

speed auto

!

interface Serial0/0

no ip address

encapsulation frame-relay

!

interface Serial0/0.1 multipoint

ip address 138.11.100.1 255.255.255.0
frame-relay map ip 138.11.100.2 102 broadcast
frame-relay map ip 138.11.100.3 103 broadcast
clock rate 2000000

I

router rip

network 138.11.0.0

|

ip classless
!

line con 0
line vty 0 4
login

!

end

NoviSad#sh running-config
I

hostname NoviSad
|

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih

Laptop0

interface FastEthernet0/0

ip address 138.11.1.100 255.255.255.0
duplex auto

speed auto

I

interface Ethernet1/0

ip address 138.11.200.100 255.255.255.0
duplex auto

speed auto

I

interface Ethernetl/1

ip address 138.1.200.100 255.255.255.0
duplex auto

speed auto

|

interface Ethernetl1/2

no ip address

duplex auto

speed auto

shutdown

I

interface Ethernetl1/3

no ip address

duplex auto

speed auto

shutdown

|

router rip

network 138.1.0.0

I

ip classless
I

line con O
linevty 0 4

133



Maturski ispit — Administrator ra¢unarskih mreza

login
end

ISP-Router#sh running-config
I

hostname ISP-Router

!

enable secret 5
$1IMERr$hx5rVt7rPNoS4wgbXKX7m0
]

ip dhcp excluded-address 171.11.10.1
|

ip dhcp pool ISP

network 171.11.10.0 255.255.255.0
default-router 171.11.10.1
dns-server 8.8.8.8

Potrebno je povezati LAN mrezu u Novom Sadu na ruter NoviSad, obezbijediti da korisnici iz ove mreze
mogu da pristupaju svim resursima mreze koju administrira firma i automatski dobijaju adrese. Svic

|
interface FastEthernet0/0
ip address 171.11.10.1 255.255.255.0
duplex auto
speed auto
ipv6 ospf cost 1
|

ip classless

!

line con 0
password console
login

linevty 04
password vty
login

!

end

konfigurirati tako da je moguée kasnije pristupiti mu sa udaljene lokacije.

Bezi¢nim korisnicima u Kostolcu obezbijediti da mogu da pristupaju Internetu tako Sto ostvare vezu sa
ruterom ISP-Router preko iznajmljene ADSL veze. ISP-Router je povezan sa Internetom. Enkriptovani
pasvord za pristup ovom ruteru je cisco. Obezbijediti osnovnu zastitu od neovlastenog pristupa korisnika
Internetu. Bezi€nom ruteru uraditi upgrejd firmvera.

Na lokaciji u Kostolcu mrezu treba proSiriti dodavanjem uti¢nice sa dva porta u prostoriji Kabinet 1-3.

Povezati utiCnicu poStujuci principe estetike prostora. Mreza je opisana dokumentacijom Prilog dok1.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi

predmijera i predracuna unijeti podatke samo za pasivnhu mreznu opremu.
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Prilog_3:

Na slici je logiCka Sema povezivanja komponenti mreze.

161.13.2.0/24
/1 of2
.10 2950T-24 2
Server-PT Switch2
DNS
161.13.3.0/24 DLCI:302

WWW. NS, Prevoz.rs

Fal/1 0/2 nm-_.ii
' 10 2950-24 3 2531XM

Server-PT Switchl R-3
web

Izlistan je dio konfiguracija:

R-1#sh running-config
|

hostname R-1

!
interface FastEthernet0/0

ip address 161.13.1.1 255.255.255.0

duplex auto

speed auto

!

interface Serial0/0

no ip address

encapsulation frame-relay

!

interface Serial0/0.1 multipoint

ip address 161.13.100.1 255.255.255.0
frame-relay map ip 161.13.100.2 102 broadcast
frame-relay map ip 161.13.100.3 103 broadcast
clock rate 2000000

I

router rip

network 161.13.0.0

I

ip classless
|

line con 0
line vty 0 4
login

I

end

Nis#sh running-config
I

hostname Nis
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2620xm 0 2950-24
Nis Switch4
Uzice 161.13.200.0/24

Laptop-FT
Laptop0

|
interface FastEthernet0/0
ip address 161.13.1.100 255.255.255.0
duplex auto
speed auto
I
interface Ethernet1/0
ip address 161.13.200.100 255.255.255.0
duplex auto
speed auto
I
interface Ethernetl/1
no ip address
duplex auto
speed auto
shutdown
I
interface Ethernetl/2
no ip address
duplex auto
speed auto
shutdown
|
interface Ethernetl1/3
no ip address
duplex auto
speed auto
shutdown
I
router rip
network 161.13.0.0
I
ip classless
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line con O

line vty 0 4

ISP-Router#sh running-config
I

hostname ISP-Router

!

enable secret 5
$1$MERr$hx5rVt7rPNoS4wgbXKX7mO0
]

ip dhcp excluded-address 132.11.10.1
|

ip dhcp pool ISP
network 132.11.10.0 255.255.255.0
default-router 132.11.10.1

dns-server 8.8.8.8
!

Potrebno je povezati LAN mrezu u Nisu na ruter Nis, obezbijediti da korisnici iz ove mreze mogu da
pristupaju svim resursima mreze koju administrira firma i automatski dobijaju adrese. Svi¢ konfigurirati tako
da je moguce kasnije pristupiti mu sa udaljene lokacije.

Bezi¢nim korisnicima u Uzicu obezbijediti da mogu da pristupaju Internetu tako Sto ostvare vezu sa ruterom
ISP-Router preko iznajmlijene ADSL veze. ISP-Router je povezan sa Internetom. Enkriptovani pasvord za
pristup ovom ruteru je cisco. Obezbijediti osnovnu zastitu od neovlastenog pristupa korisnika Internetu.
Bezi¢nom ruteru uraditi upgrejd firmvera.

Na lokaciji u Uzicu mrezu treba prosiriti dodavanjem utiCnice sa dva porta u prostoriji Kabinet 2-3. Povezati

login
end

interface FastEthernet0/0

ip address 132.11.10.1 255.255.255.0
duplex auto

speed auto

ipv6 ospf cost 1

|

ip classless

!

line con 0
password console
login

line vty 0 4
password vty
login

!

end

uti¢nicu postujuci principe estetike prostora. Mreza je opisana dokumentacijom Prilog dok1.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi

predmjera i predra¢una unijeti podatke samo za pasivhu mreznu opremul.
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SIFRA RADNOG ZADATKA: ARM — A6
NAZIV RADNOG ZADATKA: Staticke rute

U poslovnoj zgradi postavijena je pasivha mrezna oprema racunarske mreze i svievi za povezivanje
korisnika. Dokumentacija ove mreze dana je u prilogu. Bezi¢nim korisnicima ove mreze treba obezbijediti
izlaz na Internet preko bezi¢nog rutera. LAN mrezu treba WAN linkom povezati sa druge dvije LAN mreze.
Rutiranje konfigurirati isto kao na udaljenim ruterima.

Testiranjem veze izmedu konfiguriranih rutera ustanovljeno je da neke konekcije funkcionisu, a neke ne.

Mrezu u poslovnoj zgradi proSiriti postavljanjem nove uti¢nice.

Na osnhovu priloga potrebno je uraditi sliedece:

Ispravno povezati i konfigurirati svi€eve i rutere

IzvrSiti proSirenje mreze

Izraditi potrebnu dokumentaciju

Formirane fajlove snimiti na radnu povrsinu racunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\A6, gdje se kao ime i prezime unosi ime ucenika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka uenik moze da odustane od daljnjeg rada, pri ¢emu se boduje ono §to
je do tada uradeno.

Tehni¢ka dokumentacija koja opisuje postojeéu mreZu u poslovnoj zgradi dana je kao Prilog dok1.
Obrasci za izradu dokumentacije dani su kao Prilog dok2, Prilog dok3, Prilog dok4.

Za ocjenjivanje Kkoristiti obrazac za ocjenjivanje radnog zadatka A koji se nalazi u Aneksu br. 3 ovog
prirucnika.
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Prilog_1:

— Administrator rac¢unarskih mreza

Na slici je logicka Sema povezivanja postojeé¢ih mreza i linkova koje treba konfigurirati:
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-
C|DLIE|-FIE.H1D.TI|Jtv
Cloudo =]
|
l o —% sl
2811
A3 R3

Server-PT
web,dns,dhcp

Izlistane su konfiguracije:

R1#sh running-config

Building configuration...

!

hostname R1

I

ip dhcp excluded-address 192.168.0.50
ip dhcp excluded-address 192.168.0.62
|

ip dhcp pool LAN

network 192.168.0.0 255.255.255.192
default-router 192.168.0.62

!

spanning-tree mode pvst

]

interface FastEthernet0/0

ip address 192.168.0.62 255.255.255.192
duplex auto

speed auto

!

interface Serial0/1/0

ip address 192.168.0.121 255.255.255.252
clock rate 9600

!

interface Serial0/1/1

ip address 192.168.0.97 255.255.255.252
clock rate 9600

!

ip classless

ip route 192.168.0.64 255.255.255.224 Serial0/1/1
|

line con O
line vty 0 4
Ruter R3 i svievi nisu konfigurirani.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih

3 fatlﬁ |

-J

-—: ;
pclpT

= er-PT
erverd P]f
alf2
al2!

SwipcnL Swienz
aIIIJ"IZI anD
?.wéem“
R1

login

!

end

R2#sh running-config
|

Hostname R2

!

ip dhcp pool LAN

network 192.168.0.64 255.255.255.224
default-router 192.168.0.94

I

spanning-tree mode pvst

!

interface FastEthernet0/0

ip address 192.168.0.94 255.255.255.224
duplex auto

speed auto

!

interface Serial0/0/0

ip address 192.168.0.98 255.255.255.252
|

ip classless

ip route 192.168.0.0 255.255.255.192 Serial0/0/0

ip route 192.168.0.100 255.255.255.252 Serial0/0/0
I

line con 0
linevty 04
login

I

end
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Potrebno je povezati i konfigurirati ruter (R3) u poslovnoj zgradi tako da korisnici mogu da pristupe
resursima udaljenih lokacija. Adresiranjem obezbijediti da u poslovnoj zgradi moze da se prikljuéi 120
korisnika i maksimalno ustede adrese, a da se koristi ista klasna adresa u cijeloj mrezi. Konfiguraciju rutera
snimiti i na TFTP server koji je povezan na R1. Svi¢ konfigurirati tako da je moguée kasnije pristupiti mu sa
udaljene lokacije.

U poslovnoj zgradi bezi€nim korisnicima, i zi€anim korisnicima kojima bezi¢ni ruter dodijeli adrese,
obezbijediti da mogu da pristupaju Internetu preko iznajmljene kablovske veze. Ostvarena veza sa serverom
na adresi 121.10.10.13 je pokazatelj da korisnici mogu da pristupe Internetu. Ovaj server je DHCP, DNS i
WEB server.

Bezi¢nom ruteru uraditi upgrejd firmvera.

Mrezu u poslovnoj zgradi treba prosiriti dodavanjem uti¢nice sa dva porta u prostoriji Kabinet 1-3. Povezati
utiénicu postujuci principe estetike prostora.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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Prilog_2:

Na slici je logicka Sema povezivanja postoje¢ih mreza i |

gdhcp

J

inkova koje treba konfigurirati:
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Izlistane su konfiguracije:
Beograd#sh running-config login
Building configuration... !
I end

hostname Beograd

I

ip dhcp excluded-address 192.168.0.50
ip dhcp excluded-address 192.168.0.62
|

ip dhcp pool LAN

network 192.168.0.0 255.255.255.192
default-router 192.168.0.62

|

spanning-tree mode pvst

!

interface FastEthernet0/0

ip address 192.168.0.62 255.255.255.192
duplex auto

speed auto

]

interface Serial0/1/0

ip address 192.168.0.101 255.255.255.252
clock rate 9600

!

interface Serial0/1/1

ip address 192.168.0.197 255.255.255.252
clock rate 9600

!

ip classless

ip route 192.168.0.64 255.255.255.224 Serial0/1/1
I

line con O
line vty 0 4
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Sombor#sh running-config
|

hostname Sombor

!

ip dhcp pool LAN

network 192.168.0.64 255.255.255.224
default-router 192.168.0.94

|

spanning-tree mode pvst

!

interface FastEthernet0/0

ip address 192.168.0.94 255.255.255.224
duplex auto

speed auto

!

interface Serial0/0/0

ip address 192.168.0.98 255.255.255.252
|

ip classless

ip route 192.168.0.0 255.255.255.192 Serial0/0/0

ip route 192.168.0.100 255.255.255.252 Serial0/0/0
|

line con 0
linevty 04
login

!

end
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Ruter Mladenovac i svi€evi nisu konfigurirani.

Potrebno je povezati i konfigurirati ruter (Mladenovac) u poslovnoj zgradi tako da korisnici mogu da pristupe
resursima udaljenih lokacija. Adresiranjem obezbijediti da u poslovnoj zgradi moze da se priklju¢i 50
korisnika i maksimalno ustede adrese, a da se koristi ista klasna adresa u celoj mrezi. Konfiguraciju rutera
snimiti i na TFTP server koji je povezan na ruter Beograd. Svi¢ konfigurirati tako da je moguce kasnije
pristupiti mu sa udaljene lokacije.

U poslovnoj zgradi beziénim Kkorisnicima, i zi¢anim korisnicima kojima bezi¢ni ruter dodijeli adrese,
obezbijediti da mogu da pristupaju Internetu preko iznajmljene kablovske veze. Ostvarena veza sa serverom
na adresi 114.100.12.6 je pokazatelj da korisnici mogu da pristupe Internetu. Ovaj server je DHCP, DNS i
WEB server.

Bezi¢nom ruteru uraditi upgrejd firmvera.

Mrezu u poslovnoj zgradi treba prosiriti dodavanjem uti€nice sa dva porta u prostoriji Kancelarija 1-1.
Povezati utiCnicu poStujuci principe estetike prostora.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmjera i predraduna unijeti podatke samo za pasivnu mreznu opremul.
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Prilog_3:

Na slici je logicka Sema povezivanja postojeé¢ih mreza i linkova koje treba konfigurirati:

Izlistane su konfiguracije:
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Laptopl =T
— 'ﬁ}"
l = ' C-FT
.,___3::‘_' PCO
. ﬁf?“a-.. a0/4
Linksys-WRT300N """"n..._.L 30,2

Wireless Routerl Falf3

201.101.147.0/27
e

Cloud- 1j1”.'|'||:lty.-r
Clofud0

2811
=0 Indjija

Server-PT
web,dns,dhcp

Ruma#sh running-config
Building configuration...
|

hosthame Ruma

!

ip dhcp excluded-address 192.168.0.50
ip dhcp excluded-address 192.168.0.62
|

ip dhcp pool LAN

network 192.168.0.0 255.255.255.192
default-router 192.168.0.62

|

spanning-tree mode pvst

!

interface FastEthernet0/0

ip address 192.168.0.62 255.255.255.192
duplex auto

speed auto

]

interface Serial0/1/0

ip address 192.168.0.101 255.255.255.252
clock rate 9600

!

interface Serial0/1/1

ip address 192.168.0.97 255.255.255.252
clock rate 9600

!

ip classless

ip route 192.168.0.64 255.255.255.224 Serial0/1/1
I

line con O
line vty 0 4
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Ruma Sid

login
!

end

Sid#sh running-config
|

hostname Sid

!

ip dhcp pool LAN

network 192.168.0.64 255.255.255.224
default-router 192.168.0.94

|

spanning-tree mode pvst

!

interface FastEthernet0/0

ip address 192.168.0.94 255.255.255.224
duplex auto

speed auto

!

interface Serial0/0/0

ip address 192.168.0.121 255.255.255.252
|

ip classless

ip route 192.168.0.0 255.255.255.192 Serial0/0/0

ip route 192.168.0.100 255.255.255.252 Serial0/0/0
|

line con 0
linevty 04
login

!

end

142



Maturski ispit — Administrator ra¢unarskih mreza

Ruter Indija i svi€evi nisu konfigurirani.

Potrebno je povezati i konfigurirati ruter (Indija) u poslovnoj zgradi tako da korisnici mogu da pristupe
resursima udaljenih lokacija. Adresiranjem obezbijediti da u poslovnoj zgradi moze da se prikljuéi 25
korisnika i maksimalno ustede adrese, a da se koristi ista klasna adresa u cijeloj mrezi. Konfiguraciju rutera
snimiti i na TFTP server koji je povezan na ruter Ruma. Svi¢ konfigurirati tako da je moguée kasnije pristupiti
mu sa udaljene lokacije.

U poslovnoj zgradi beziénim korisnicima, i zi€anim korisnicima kojima bezi¢ni ruter dodijeli adrese,
obezbijediti da mogu da pristupaju Internetu preko iznajmljene kablovske veze. Ostvarena veza sa serverom
na adresi 201.101.147.30 je pokazatelj da korisnici mogu da pristupe Internetu. Ovaj server je DHCP, DNS i
WEB server.

Bezi¢nom ruteru uraditi upgrejd firmvera.

Mrezu u poslovnoj zgradi treba proSiriti dodavanjem uti€nice sa dva porta u prostoriji Kancelarija 2-1.
Povezati uti¢nicu poStujuci principe estetike prostora.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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SIFRA RADNOG ZADATKA: ARM-A7
NAZIV RADNOG ZADATKA: Rutiranje koriStenjem RIPv2 protokola

Firma sa filijalama na nekoliko udaljenih lokacija Zeli da provede njihovo povezivanje WAN linkovima i
omoguci lakSu administraciju sopstvenih resursa.

Za rutiranje u mrezi treba koristiti RIPv2 protokol.

Postoje¢a mreza na jednoj lokaciji treba da se proSiri povezivanjem uti¢nice Cije postavljanje ne smije da
narusi principe estetike prostora.

Bezi¢nim klijentima treba omoguciti pristup mreznim resursima firme.
Prema prilogu potrebno je uraditi sliedece:
e lzvrSiti proSirenje mreze
e Ispravno povezati i konfigurirati rutere, sviCeve i akses point
e lzraditi potrebnu dokumentaciju
e Formirane fajlove snimiti na radnu povrSinu raCunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\A7, gdje se kao ime i prezime unosi ime ucenika
Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka uenik moZe da odustane od daljnjeg rada, pri ¢emu se boduje ono $to
je do tada uradeno.

Tehni¢ka dokumentacija koja opisuje postojeéu mrezu dana je kao Prilog dok1.
Obrasci za izradu dokumentacije dani su kao Prilog dok2, Prilog dok3, Prilog dok4.

Za ocjenjivanje Kkoristiti obrazac za ocjenjivanje radnog zadatka A koji se nalazi u Aneksu br. 3 ovog
priru¢nika.
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Prilog_1:

Logic¢ka topologija izgleda kao na slici:

r i
D_/ ‘ C 4 | FTP

PC6 S Cloudo Routerl
Zrenjanin

dns

10.0.0.108/30 10.0.0.104/30

10.0.0.112/30
Leskovac

d LAN4
sy sz sWs swa //_//

LANL LANZ LANZ BezicniTabletl

A,

BezicniTablet2

Smederevo

|8
|8
C

PC2 PC3 PC4

Slika 1
Filijale u Smederevu, Leskovcu i Zrenjaninu treba povezati PPP linkovima. Ruteri su konfigurirani u
laboratorijskim uslovima i isporu€eni na sve tri lokacije. Postaviti rutere u mreZu i postojeée LAN-ove
povezati na njih. Ruter u Zrenjaninu preko modema treba povezati na mrezu servera firme.

Nakon povezivanja konstatovano je da link Smederevo-Zrenjanin ne radi. Listanjem konfiuracije rutera u
Zrenjaninu i Smederevu dobijate:

hostname R2 interface Serial0/0/1

! ip address 10.0.0.105 255.255.255.252
username R1 password O cisco encapsulation ppp

username R3 password 0 cisco ppp authentication chap

! clock rate 128000

interface Serial0/0/0

ip address 10.0.0.109 255.255.255.254 hostname R3

encapsulation ppp |

ppp authentication chap username R1 password 0 cisco

! username R2 password 0 cisco
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interface Serial0/0/0 interface Serial0/0/1

ip address 10.0.0.110 255.255.255.252 ip address 10.0.0.113 255.255.255.252
encapsulation ppp encapsulation ppp

ppp authentication chap ppp authentication chap

clock rate 128000

Potrebno je pronadi problem u konfiguraciji rutera i otkloniti ga.

Mrezu u Leskovcu proSiriti dodavanjem nove uti¢nice sa dva porta u Kabinetu 2-3 na drugom spratu. Pri
povezivanju uti¢nice obratiti paznju na oCuvanje estetike prostora. UtiCnica treba da obezbijedi povezivanje
bezi¢nog rutera preko kojeg ¢e bezi¢ni klijenti ostvarivati vezu sa resursima firme. Uraditi upgrejd firmvera na
bezi¢nom ruteru. Povezati i konfigurirati bezi¢ni ruter. SSID za bezi¢ni LAN4 je FreeWifi, zastita WPA2.
Obezbijediti da bezi¢ni klijenti automatski dobijaju adrese.

LAN segmenti treba da obezbijede broj korisnika dan u tabeli:

LAN1 10
LAN2 20
LAN3 4

LAN4 12
LANS 20

Mreza koju imate na raspolaganju je 10.0.0.0/25, pri éemu su PPP linkovima ve¢ dodijeljene adrese iz dane
mreze kao na slici 1. Adresni prostor koristiti racionalno.

Rutiranje u mrezi uraditi koriStenjem RIPv2 protokola. Ruter u Zrenjaninu treba ostalim ruterima da proslijedi
rutu ka resursima. Onemoguciti automatsko sumariziranje ruta. Nepotrebni saobracaj koji poti¢e od protokola
rutiranja svesti na najmanju mogucu mjeru.

Ruter u Zrenjaninu automatski dobija adresu sa mreze na kojoj se nalaze resursi.

Svigeve i rutere konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mreZu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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Prilog_2:

Logic¢ka topologija izgleda kao na slici:
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C
(8
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PC2 PC3 pc4

Slika 2

Filijale u Smederevu, Leskovcu i Zrenjaninu treba povezati PPP linkovima. Ruteri su konfigurirani u
laboratorijskim uslovima i isporu€eni na sve tri lokacije. Postaviti rutere u mreZu i postojeée LAN-ove
povezati na njih. Ruter u Zrenjaninu preko modema treba povezati na mrezu servera firme.

Nakon povezivanja konstatovano je da link Smederevo-Leskovac ne radi. Listanjem konfiuracije rutera u
Leskovcu i Smederevu dobijate.

hostname R1 1
! interface Serial0/0/1

username R2 password O cisco ip address 10.10.0.217 255.255.255.252
username R3 password O cisco encapsulation ppp

! ppp authentication chap

interface Serial0/0/0 clock rate 128000

ip address 10.10.0.213 255.255.255.252

encapsulation ppp hostname R2

ppp authentication pap ]
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username R1 password O cisco clock rate 128000
username R3 password 0 cisco !

! interface Serial0/0/1

interface Serial0/0/0 ip address 10.0.0.221 255.255.255.252
ip address 10.0.0.214 255.255.255.252 encapsulation ppp
encapsulation ppp ppp authentication chap

ppp authentication chap

Potrebno je pronacdi problem u konfiguraciji rutera i otkloniti ga.

Mrezu u Leskovcu proSiriti dodavanjem nove utiCnice sa dva porta u Kabinetu 1-1 na prvom spratu. Pri
povezivanju uti€nice obratiti paznju na oCuvanje estetike prostora. UtiCnica treba da obezbijedi povezivanje
bezi¢nog rutera preko kojeg ¢e bezi¢ni klijenti ostvarivati vezu sa resursima firme. Uraditi upgrejd firmvera na

Obezbijediti da bezi¢ni klijenti automatski dobijaju adrese.

LAN segmenti treba da obezbijede broj korisnika dan u tabeli:

LAN1 5
LAN2 20
LAN3 2
LAN4 20
LANS 5

Mreza koju imate na raspolaganju je 10.10.0.128/25, pri ¢emu su PPP linkovima ve¢ dodijeljene adrese iz
dane mreze kao na slici 2. Adresni prostor Kkoristiti racionalno.

Rutiranje u mrezi uraditi koriStenjem RIPv2 protokola. Ruter u Zrenjaninu treba ostalim ruterima da proslijedi
rutu ka resursima. Onemoguciti automatsko sumariziranje ruta. Nepotrebni saobracaj koji poti¢e od protokola
rutiranja svesti na najmanju mogucu meru.

Ruter u Zrenjaninu automatski dobija adresu sa mreZe na kojoj se nalaze resursi

Svigeve i rutere konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mreZu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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Prilog_3:

Logic¢ka topologija izgleda kao na slici:
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Slika 3

Filijale u Smederevu, Leskovcu i Zrenjaninu treba povezati PPP linkovima. Ruteri su konfigurirani u
laboratorijskim uslovima i isporu€eni na sve tri lokacije. Postaviti rutere u mrezu i postoje¢e LAN-ove
povezati na njih. Ruter u Zrenjaninu preko modema treba povezati na mrezu servera firme.

Nakon povezivanja konstatovano je da link Smederevo-Leskovac ne radi. Listanjem konfiuracije rutera u
Leskovcu i Smederevu dobijate.

hostname R1 1
! interface Serial0/0/1

username R2 password O cisco ip address 10.10.0.217 255.255.255.252
username R3 password O cisco encapsulation ppp

! ppp authentication chap

interface Serial0/0/0 clock rate 128000

ip address 10.10.0.113 255.255.255.252

encapsulation ppp hostname R2

ppp authentication chap 1

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih 149



Maturski ispit — Administrator ra¢unarskih mreza

username R1 password 0 pass
username R3 password 0 cisco

|

interface Serial0/0/0

ip address 10.0.0.114 255.255.255.252
encapsulation ppp

ppp authentication chap

clock rate 128000

!

interface Serial0/0/1

ip address 10.0.0.221 255.255.255.252
encapsulation ppp

ppp authentication chap
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Potrebno je pronadi problem u konfiguraciji rutera i otkloniti ga.

MreZzu u Leskovcu prosiriti dodavanjem nove uti¢nice sa dva porta u Kabinetu 1-2 na prvom spratu. Pri
povezivanju uti¢nice obratiti paznju na o€uvanje estetike prostora. Uti¢nica treba da obezbijedi povezivanje
beziénog rutera preko kojeg ¢e bezicni klijenti ostvarivati vezu sa resursima firme. Uraditi upgrejd firmvera na
bezi€nom ruteru. Povezati i konfigurirati beziéni ruter. SSID za bezi¢ni LAN4 je FreeWeb, zastita WPA2.
Obezbijediti da bezi¢ni klijenti automatski dobijaju adrese.

LAN segmenti treba da obezbijede broj korisnika dan u tabeli:

LAN1 14
LAN2 2
LAN3 6
LAN4 12
LANS 2

Mreza koju imate na raspolaganju je 10.20.0.192/26, pri Eemu su PPP linkovima vec¢ dodijeljene adrese iz
date mreze kao na slici 3. Adresni prostor koristiti racionalno.

Rutiranje u mrezi uraditi koriStenjem RIPv2 protokola. Ruter u Zrenjaninu treba ostalim ruterima da proslijedi
rutu ka resursima. Onemoguciti automatsko sumariziranje ruta. Nepotrebni saobracaj koji poti¢e od protokola
rutiranja svesti na najmanju mogucu meru.

Ruter u Zrenjaninu automatski dobija adresu sa mreze na kojoj se nalaze resursi

Sviceve i rutere konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mreZu i obavljenu intervenciju. Pri izradi
predmjera i predraduna unijeti podatke samo za pasivnu mreznu opremul.
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SIFRA RADNOG ZADATKA: ARM-A8
NAZIV RADNOG ZADATKA: Filtriranje saobracaja

U poslovnoj zgradi postoji funkcionalna mreza. Zbog promjene provajdera, potrebno je izvrsiti ponovno
povezivanje mreze na Internet pomoc¢u modema.

Za potrebe priklju¢enja dodatnog servera potrebno je prosiriti postojecu mrezu dodatnom uti¢nicom sa dva
porta, pritom postujuéi principe estetike prostora.

Bezi¢nim klijentima treba obezbijediti izlaz na Internet.

Dodavanjem servera u mrezu, javila se potreba za filtriranjem saobrac¢aja u skladu sa bezbjednosnom
politikom firme.

Potrebno je uraditi sliedece:

®  Prosiriti mrezu dodatnom uti€nicom i izvrsiti povezivanje servera.
® |spravno povezati i konfigurirati bezi¢ni ruter, svi€eve, rutere
® |zraditi potrebnu prate¢u dokumentaciju

® Formirane fajlove snimiti na radnu povrsinu racunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\A8, gdje se kao ime i prezime unosi ime uéenika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka u¢enik moze da odustane od daljnjeg rada, pri ¢emu se boduje ono $to
je do tada uradeno.

Tehni¢ka dokumentacija koja opisuje postojeéu mrezu dana je kao Prilog dok1.
Obrasci za izradu dokumentacije dani su kao Prilog dok2, Prilog dok3, Prilog dok4.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka A koji se nalazi u Aneksu br. 3 ovog
priruénika.
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Prilog_1:

Logic¢ka topologija izgleda kao na slici.
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Postaviti i povezati novu utiCnicu sa dva porta u SluSaonici na prvom spratu. Uti¢nica treba da obezbijedi
povezivanje FTP servera i pri njenom povezivanju ne smije se narusiti estetika prostora.

PostojeCa mreZa treba da se poveZe na Internet preko rutera RO i modema.

Za potrebe povezivanja beZi¢nih klijenata na R2 povezati beZi¢ni ruter. Firmver beZi¢nog rutera potrebno je
upgrejdovati. Na beZi€ni ruter, osim beZi¢nih klijenata povezuje se i FTP server. Omogudciti prolaz FTP
saobracaja iz ostatka mreze ka serveru. Adresa FTP servera je 192.168.5.10. Internet port beZi¢nog rutera
treba da ima adresu 192.168.50.2/24, difolt gejtvej 192.168.50.1, DNS 8.8.8.8.

SSID mreze treba da bude Webshop. Mreza treba da koristi zastitu u skladu sa aktuelnim bezbjednosnim
preporukama. Obezbijediti automatsko dodjeljivanje adresa za 10 bezi¢nih klijenata.

Klijentima u mrezi 192.168.11.0/24 omoguciti da adrese dobijaju automatski.
Potrebno je obezbijediti filtriranje saobracaja u mrezi prema sljede¢im uslovima:

1. TFTP serveru na adresi 192.168.20.100/24 se ne moze pristupati sa Interneta i ne mogu mu pristupati
beZi¢ni klijenti

2. Host PC3 sa adresom 192.168.30.100/24 i klijenti sa mreZze 192.168.11.0/24 nemaju pravo pristupa
FTP serveru.

3. MreZe 192.168.10.0/24 i 192.168.30.0/24 nemaju izlaz na internet
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SviCeve i rutere konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.

Adresa za telnet pristup svicu SW1 je 192.168.10.250 ali kad ste probali da pristupite svi¢u ne uspijevate.
Listing konfiguracije svica je:

hostname SW1

enable secret 5

$1SMERr$WWYFDFflcd5FpJh6NN

Hr4l
!

interface FastEthernet0/1

interface FastEthernet0/2

interface FastEthernet0/3

interface FastEthernet0/4

interface FastEthernet0/5

interface FastEthernet0/6

interface FastEthernet0/7

interface FastEthernet0/8

interface FastEthernet0/9

interface FastEthernet0/10
!

interface FastEthernet0/11

!

interface FastEthernet0/12

interface FastEthernet0/13

interface FastEthernet0/14

interface FastEthernet0/15

interface FastEthernet0/16

interface FastEthernet0/17

interface FastEthernet0/18

interface FastEthernet0/19

interface FastEthernet0/20

interface FastEthernet0/21

interface FastEthernet0/22
1

interface FastEthernet0/23
!

interface FastEthernet0/24
!

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
1

interface Vlanl

!

line con 0

!

line vty 0 4

password pass

login

line vty 5 15

password pass

login

|

end

Osposobiti telnet pristup svicu SW1.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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Prilog_2:

Logic¢ka topologija izgleda kao na slici.
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Postaviti i povezati novu utiCnicu sa dva porta u Konferencijskoj sali 2 na drugom spratu. Utiénica treba da
obezbijedi povezivanje HTTPS servera i pri njenom povezivanju ne smije se narusiti estetika prostora.

Postoje¢a mreza treba da se poveze na Internet preko rutera RO i modema.

Za potrebe povezivanja beZi¢nih klijenata na R2 povezati beZi¢ni ruter. Firmver beZi¢nog rutera potrebno je
upgrejdovati. Na beZi¢ni ruter, osim beZi¢nih klijenata povezuje se i HTTPS server. Omoguciti prolaz HTTPS
saobracdaja iz ostatka mreze ka serveru. Adresa HTTPS servera je 192.168.5.5. Internet port beZi¢nog rutera
treba da ima adresu 192.168.30.5/24, difolt gejtvej 192.168.30.1, DNS 8.8.8.8.

SSID mreze treba da bude FreeWifi. Mreza treba da koristi zastitu u skladu sa aktuelnim bezbjednosnim
preporukama. Obezbijediti automatsko dodjeljivanje adresa za 20 bezi¢nih klijenata.

Klijentima u mrezi 192.168.100.0/24 omoguciti da adrese dobijaju automatski.
Potrebno je obezbijediti filtriranje saobracaja u mrezi prema sljede¢im uslovima:

1. TFTP serveru na adresi 192.168.200.100/24 se ne moze pristupati sa Interneta i ne mogu mu pristupati
klijenti bezi¢ne mreze.

2. Host PC2 sa adresom 192.168.10.100/24 i klijenti sa mreze 192.168.101.0/24 nemaju pravo pristupa
HTTPS serveru.

3. MreZe 192.168.100.0/24 i 192.168.101.0/24 nemaju izlaz na internet
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SviCeve i rutere konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.

Adresa za telnet pristup svicu SW2 je 192.168.101.250 ali kad ste probali da pristupite svi€u ne uspijevate.
Listing konfiguracije svica je:

hostname SW2

enable secret 5

$1SMERr$WWYFDFflcd5FpJh6NN

Hr4l
!

interface FastEthernet0/1

interface FastEthernet0/2

interface FastEthernet0/3

interface FastEthernet0/4

interface FastEthernet0/5

interface FastEthernet0/6

interface FastEthernet0/7

interface FastEthernet0/8

interface FastEthernet0/9

interface FastEthernet0/10

interface FastEthernet0/11
!

interface FastEthernet0/12

!

interface FastEthernet0/13

interface FastEthernet0/14

interface FastEthernet0/15

interface FastEthernet0/16

interface FastEthernet0/17

interface FastEthernet0/18

interface FastEthernet0/19

interface FastEthernet0/20

interface FastEthernet0/21

interface FastEthernet0/22

interface FastEthernet0/23

|

interface FastEthernet0/24

|

interface GigabitEthernet0/1
1

interface GigabitEthernet0/2
1

interface Vlanl

ip address 192.168.101.250
255.255.255.0

ip default-gateway 192.168.101.1

I
line con 0

!

line vty 0 4
login

line vty 5 15
login

1

end

Osposobiti telnet pristup sviCu SW2.

Posle obavljene intervencije popuniti dokumentaciju koja opisuje mreZu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnu mreznu opremu.
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Prilog_3:

Logic¢ka topologija izgleda kao na slici.
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Postaviti i povezati novu uti€nicu sa dva porta u Kancelariji 1-1 na prvom spratu. UtiCnica treba da obezbijedi
povezivanje HTTP servera i pri njenom povezivanju ne smije se narusiti estetika prostora.

Postoje¢a mreza treba da se poveze na Internet preko rutera RO i modema.

Za potrebe povezivanja bezi¢nih klijenata na R2 povezati bezicni ruter. Firmver bezi¢nog rutera potrebno je
upgrejdovati. Na bezi¢ni ruter, osim bezi¢nih klijenata povezuje se i HTTP server. Omogucéiti prolaz HTTP
saobracaja iz ostatka mreze ka serveru. Adresa HTTP servera je 192.168.5.20. Internet port bezi¢nog rutera
treba da ima adresu 192.168.10.5/24, difolt gejtvej 192.168.10.1, DNS 8.8.8.8.

SSID mreze treba da bude WebWifi. Mreza treba da koristi zastitu u skladu sa aktualnim bezbjednosnim
preporukama. Obezbijediti automatsko dodjeljivanje adresa za 15 beZi¢nih klijenata.

Klijentima u mrezi 192.168.17.0/24 omoguciti da adrese dobijaju automatski.
Potrebno je obezbijediti filtriranje saobracaja u mreZi prema sljedeéim uslovima:

1. TFTP serveru na adresi 192.168.20.100/24 se moze pristupati iz svih LANova, ali mu se ne moze
pristupati sa Interneta

2. Host PC1 sa adresom 192.168.17.100/24 i klijenti sa mreze 192.168.16.0/24 nemaju pravo pristupa
HTTP serveru.

3. Mreza 192.168.9.0/24 1 192.168.17.0/24 nemaju izlaz na internet
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SviCeve i rutere konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.

Adresa za telnet pristup sviu SW3 je 192.168.9.250 ali kad ste probali da pristupite svi€u ne uspijevate.
Listing konfiguracije svica je:

hostname SW3

enable secret 5

$1SMERr$WWYFDFflcd5FpJh6NN

Hr4l
!

interface FastEthernet0/1

interface FastEthernet0/2

interface FastEthernet0/3

interface FastEthernet0/4

interface FastEthernet0/5

interface FastEthernet0/6

interface FastEthernet0/7

interface FastEthernet0/8

interface FastEthernet0/9

interface FastEthernet0/10

interface FastEthernet0/11

interface FastEthernet0/12

interface FastEthernet0/13
!
interface FastEthernet0/14
!
interface FastEthernet0/15
!
interface FastEthernet0/16
!
interface FastEthernet0/17
!
interface FastEthernet0/18
!
interface FastEthernet0/19
!
interface FastEthernet0/20
!
interface FastEthernet0/21
!
interface FastEthernet0/22
!
interface FastEthernet0/23
!
interface FastEthernet0/24
!

interface
GigabitEthernet0/1
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interface GigabitEthernet0/2
!
interface Vlanl

ip address 192.168.9.250
255.255.255.0

ip default-gateway 192.168.100.1

line con 0

1

line vty 0 4
password pass
login

line vty 5 15
password pass
login

1

end
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Osposobiti telnet pristup svi€u SW3.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmijera i predracuna unijeti podatke samo za pasivnhu mreznu opremu.
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SIFRA RADNOG ZADATKA: ARM-A9

NAZIV RADNOG ZADATKA: Konfiguriranje VOIP servisa

U firmi u Beogradu pokrenut je VOIP servis. U laboratorijskim uslovima konfigurirana su tri rutera, od kojih

dva treba prebaciti na udaljene lokacije , da obezbijede vezu preko iznajmljenih Frame-relay linkova. Na

jednom od konfiguriranih WAN rutera potrebno je pokrenuti VOIP servis i omoguéiti komunikaciju sa filijalom

u Beogradu. Drugi WAN ruter treba preko modema da poveze bezi¢ne klijente na kompanijsku mrezu i

obezbijedi im vezu sa resursima u Beogradu. Za potrebe povezivanja bezi¢nog rutera potrebno je postojecu

mrezu na udaljenoj lokaciji proSiriti tako da se obezbijedi utiCnica sa dva porta. UtiCnicu postaviti na

odgovarajuc¢e mjesto i povezati poStujuci principe estetike prostora.

Testiranjem je utvrdeno da jedna od veza izmedu simuliranih LAN mreza ne funkcioniSe.

Na osnhovu priloga potrebno je uraditi sliedece:

e lzvrSiti proSirenje mreze

« Ispravno konfigurirati rutere, svi€ i bezi¢ni ruter

. Izraditi potrebnu dokumentaciju

o Formirane fajlove snimiti na radnu povrSinu raCunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\A9, gdje se kao ime i prezime unosi ime uéenika

Predvideno vrijeme za izradu zadatka je 150 minuta.

Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka u¢enik moze da odustane od daljnjeg rada, pri ¢emu se boduje ono $to
je do tada uradeno.

Tehnic¢ka dokumentacija koja opisuje postojeéu mrezu dana je kao Prilog dok1.
Obrasci za izradu dokumentacije dani su kao Prilog dok2, Prilog dok3, Prilog dok4.

Za ocjenjivanje Kkoristiti obrazac za ocjenjivanje radnog zadatka A koji se nalazi u Aneksu br. 3 ovog
priruénika.
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Prilog_1:

Logi¢ka Sema povezivanja trenutnog stanja mreze d
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konfiguriran VOIP servis na lokaciji u Beogradu. Telefonima u Beogradu dodijeljeni su brojevi 1001-1010.

Pozivi u Beogradu primaju se po adresi 192.168.2.1

Pristup ruterima R1, R2 i R3 moguée je ostvariti koriste¢i telnet po adresi 10.0.0.1, 10.0.0.2 i 10.0.0.3
respektivno (lozinka za telnet pristup je pass, lozinka za ulazak u privilegovani rezim je pass).

Na lokaciji u Valjevu treba povezati IP telefone u postoje¢u mrezu.

Na ruteru R2 konfigurirati telefonski servis koji obezbjeduje automatsko dodjeljivanje brojeva 2001-2010 za

10 IP telefona i

obezbijediti funkcioniranje VOIP servisa na relaciji Beograd - Valjevo. Na svi€u SW2

konfigurirati poseban VLAN za glasovni saobrac¢aj. Tacno vrileme na telefonima podesiti koristenjem NTP
servera na adresi 192.168.10.100. VOIP servis filijale u Beogradu podeSen je da pozive ka Valjevu inicira po

adresi 192.168.20.1.

Mrezu u Loznici potrebno je prosiriti dodavanjem uti¢nice sa dva porta u kancelariji 2-1 na drugom spratu.

Promjenu unijeti u postoje¢u dokumentaciju.

WAN link Beograd-Loznica  ne radi.
<nekonfigurirano je izostavljeno>

I

hostname R3

!

interface Serial0/0/0

ip address 10.0.0.3 255.255.255.0
encapsulation frame-relay
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Listanjem konfiguracije rutera R3
frame-relay map ip 10.0.0.2 302 broadcast
frame-relay map ip 10.0.0.4 304 broadcast
I

linecon O

password cisco

!

line aux O

161

dobijate:
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! line vty 5 15
line vty 0 4 password cisco
password cisco login

login end

Osposobiti vezu filijale u Loznici sa filjalom u Beogradu pravilnim konfiguriranjem rutera R3.

Uraditi upgrejd firmvera na bezi¢nom ruteru, potom povezati bezi¢ni ruter preko rutera R3 u mrezu. Bezicni
ruter treba klijentima da obezbijedi vezu sa resursima firme u Beogradu. Parametri konfiguriranja bezi¢nog
rutera su sljededi:

o IP adresa: DHCP

o Default gateway: 172.16.1.1

. DNS:8.8.8.8

Treba podesiti adekvatne nivoe zastite beziéne mreze. Mreza treba da ima SSID Loznica-01.

Povezati kablovski modem na ruter R4 kako bi svim filjalama obezbijedio izlaz na Internet.

Svic i rutere konfigurirati tako da je omogucen naknadni daljinski pristup.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmjera i predraduna unijeti podatke samo za pasivnu mreznu opremul.
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Prilog_2:

Logitka Sema povezivanja trenutnog stanja mreZe dana je na slici:
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konfiguriran VOIP servis na lokaciji u Beogradu. Telefonima u Beogradu dodijeljeni su brojevi 1001-1010.
Pozivi u Beogradu primaju se po adresi 192.168.2.1.

Pristup ruterima R1, R2 i R3 moguce je ostvariti koriste¢i telnet po adresi 10.0.0.10, 10.0.0.20 i 10.0.0.30
respektivno (lozinka za telnet pristup je pass, lozinka za ulazak u privilegovani rezim je pass).

Na lokaciji u Valjevu treba povezati IP telefone u postoje¢u mrezu.

Na ruteru R2 treba konfigurirati telefonski servis koji obezbjeduje automatsko dodjeljivanje brojeva 2001-
2010 za 10 IP telefona i obezbijediti funkcioniranje VOIP servisa na relaciji Beograd - Valjevo. Na svi¢u
SW?2 konfigurirati poseban VLAN za glasovni saobracaj. Tacno vrijeme na telefonima podesiti koriStenjem
NTP servera na adresi 192.168.11.100. VOIP servis filijale u Beogradu podeSen je da pozive ka Valjevu
inicira po adresi 192.168.12.1.

Mrezu u Loznici potrebno je prosiriti dodavanjem uti¢nice sa dva porta u kancelariji 1-1 na prvom spratu.
Promjenu unijeti u postoje¢u dokumentaciju.

WAN link Beograd-Loznica  ne radi. Listanjem konfiguracije rutera R3  dobijate:
<nekonfigurirano je izostavljeno> !

! ip classless

hostname R3 line con 0

! password cisco

interface Serial0/0/0 !

ip address 10.0.0.30 255.255.255.0 line vty 0 4
encapsulation frame-relay password pass
frame-relay map ip 10.0.0.20 302 broadcast login
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line vty 5 15 login
password pass end
Osposobiti vezu filijale u Loznici sa filjalom u Beogradu pravilnim konfiguriranjem rutera R3.

Uraditi upgrejd firmvera na bezi¢nom ruteru, potom povezati bezi¢ni ruter preko rutera R3 u mrezu. Bezi¢ni
ruter treba klijentima da obezbijedi vezu sa resursima firme u Beogradu.

Parametri konfiguriranja bezi¢nog rutera su sljedeci:

o IP adresa: DHCP

o Default gateway: 172.16.10.1

. DNS:8.8.8.8

Treba podesiti adekvatne nivoe zastite beziéne mreze. Mreza treba da ima SSID Loznica-02.
Povezati kablovski modem na ruter R4 kako bi svim filjalama obezbijedio izlaz na Internet.
Svic i rutere konfigurirati tako da je omogucen naknadni daljinski pristup.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri izradi
predmjera i predraduna unijeti podatke samo za pasivnu mreznu opremul.
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Prilog_3:
Logitka Sema povezivanja trenutnog stanja mreZe dana je na slici:
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konfiguriran VOIP servis na lokaciji u Beogradu. Telefonima u Beogradu dodijeljeni su brojevi 1001-1010.
Pozivi u Beogradu primaju se po adresi 192.168.20.1.

Pristup ruterima R1, R2 i R3 moguée je ostvariti koriste¢i telnet po adresi 10.0.0.1, 10.0.0.2 i 10.0.0.3
respektivno (lozinka za telnet pristup je pass, lozinka za ulazak u privilegovani rezim je pass).

Na lokaciji u Valjevu treba povezati IP telefone u postoje¢u mrezu.

Na ruteru R2 treba konfigurirati telefonski servis koji obezbjeduje automatsko dodjeljivanje brojeva 2001-
2010 za 10 IP telefona i obezbijediti funkcioniranje VOIP servisa na relaciji Beograd - Valjevo. Na svi¢u
SW?2 konfigurirati poseban VLAN za glasovni saobracaj. Tacno vrijeme na telefonima podesiti koriStenjem
NTP servera na adresi 192.168.30.100. VOIP servis filjale u Beogradu podeSen je da pozive ka Valjevu
inicira po adresi 192.168.40.1.

Mrezu u Loznici potrebno je proSiriti dodavanjem uti¢nice sa dva porta u kabinet 1-2 na prvom spratu.
Promjenu unijeti u postoje¢u dokumentaciju.

WAN link Beograd-Loznica  ne radi. Listanjem konfiguracije rutera R3  dobijate:
<nekonfigurirano je izostavljeno> frame-relay map ip 10.0.0.2 302 broadcast
! frame-relay map ip 10.0.0.4 304 broadcast

hostname R3 !

! linecon O
interface Serial0/0/0 password cisco
ip address 10.0.0.3 255.255.0.0 !

encapsulation frame-relay line aux 0

frame-relay map ip 10.0.0.1 301 broadcast !
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line vty 0 4
password cisco
login
line vty 5 15
password cisco
login
I

end
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Osposobiti vezu filijale u Loznici sa filjalom u Beogradu pravilnim konfiguriranjem rutera R3.

Uraditi upgrejd firmvera na bezi€énom ruteru, potom povezati bezi¢ni ruter preko rutera R3 u mrezu.
Bezi¢ni ruter treba svim klijentima da obezbijedi vezu sa resursima firme u Beogradu. Parametri
konfiguriranja bezi€¢nog rutera su sljededi:

« IPadresa: 172.16.5.5

o Default gateway: 172.16.5.1

. DNS: 8.8.8.8

Treba podesiti adekvatne nivoe zastite bezZicne mreze. MrezZa treba da ima SSID Loznica-03

Povezati kablovski modem na ruter R4 kako bi svim filijalama obezbijedio izlaz na Internet.

Svic i rutere konfigurirati tako da je omogucen naknadni daljinski pristup.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri
izradi predmjera i predra¢una unijeti podatke samo za pasivnu mreznu opremul.
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SIFRA RADNOG ZADATKA: ARM — A10
NAZIV RADNOG ZADATKA: Rutiranje pomoéu RIPng protokola

U firmi se javila potreba da se filijale sa tri udaljene lokacije, povezu i da im se obezbijedi zajednicki
pristup resursima koje firma Cuva na oblaku provajdera. Iznajmljeni su WAN linkovi za povezivanje
filjala. Ruteri su podeSeni u laboratorijskim uslovima i isporu€eni filijalama. Na svim lokacijama
potrebno je primijeniti IPv6 adresiranje. Rutiranje uraditi pomoéu RIPng protokola. Na jednoj lokaciji
potrebno je uspostaviti rad beziCne mreze.

Izlazni ruter treba da obezbijedi povezivanje sa resursima na oblaku, a dodatne uti¢nice da proSire
mrezu.

Na osnovu priloga potrebno je uraditi sliedece:

e Ispravno povezati i konfigurirati sviceve , rutere i akses point

e lzvrSiti proSirenje mreze

e lzraditi potrebnu dokumentaciju

¢ Formirane fajlove snimiti na radnu povrSinu raCunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\A10, gdje se kao ime i prezime unosi ime ucenika

Predvideno vrijeme za izradu zadatka je 150 minuta.

Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.
U okviru vremena za izradu zadatka u€enik moze da odustane od daljnjeg rada, pri ¢emu se boduje
ono $to je do tada uradeno.

Tehnic¢ka dokumentacija koja opisuje postojeéu mrezu dana je kao Prilog dok1.
Obrasci za izradu dokumentacije dani su kao Prilog dok2, Prilog dok3, Prilog dok4.

Za ocjenjivanje Kkoristiti obrazac za ocjenjivanje radnog zadatka A koji se nalazi u Aneksu br. 3 ovog
priru¢nika.

Prilog_1:
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Logicka topologija postoje¢e mreze izgleda kao na slici 1.

Nis
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I
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—
S1

PC1

TFTP-server

Kragujevac

Mreze u Kragujevcu, NiSu i Subotici treba povezati iznajmljenim WAN linkovima. Konfigurirani ruteri
isporuceni su na sve tri lokacije. Na ruterima je konfiguriran PPP protokol i adrese na WAN linkovima.
Povezati rutere u NiSu i Subotici u mrezu.

U mrezi treba primijeniti IPv6 adresiranje postujuéi Semu adresiranja datu u tabeli 1i 2.

Tabela 1

Ruter Link-local adresa
RO FE80::A(za sve interfejse)
R1 FE80::1(za sve interfejse)
R2 FEB80::2(za sve interfejse)
R3 FEB80::3(za sve interfejse)
Tabela 2
Mreza Prefiks mreZe

2001:DD:CA:1::/64
2001:DD:CA:3::/64
2001:DD:CA:5::/64
2001:DD:CA:4::/64
2001:DD:CA:2::/64

LAN Kragujevac

LAN Subotica

LAN Ni$

Link Ni§-Subotica

Link Subotica-Kragujevac

LAN u Kragujevcu povezan je na ruter R1 (svi interfejsi rutera R1 su konfigurirani). Pristup resursima
na oblaku kompanija ostvaruje preko rutera RO koji treba povezati sa modemom provajdera. Link
R1-RO koristi prve 2 adrese iz mreze 2001:DD:CC1:C::/64.

Prijavljen je kvar u radu rutera RO. Provjeravate ruter RO i dobijate sljedec¢i odzivnik:

| rommon1>

Oporaviti ruter RO i uraditi upgrejd firmvera na njemu, koriste¢i TFTP server povezan na ruter.
Konfigurirati RO tako da ostatku mreze obezbijedi pristup resursima kompanije na oblaku.
Konfigurirati LAN interfejse na ruterima u Kragujevcu, NiSu i Subotici, dodjeljivanjem prve adrese iz
mreza kojima pripadaju. Racunarima PC1, PC2 dodijeliti 2. adresu iz mreze kojoj pripadaju.

Rutiranje saobracaja izmedu udaljenih lokacija uraditi pomocéu RIPng protokola. Rutu ka resursima na
oblaku proslijediti svim ruterima preko protokola rutiranja.
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Na lokaciji u NiSu treba povezati akses point i obezbijediti funkcioniranje bezi¢ne mreze. Svi bezi¢ni
klijenti IPv6 adrese treba da dobiju od DHCPvV6 servera. DNS server se nalazi na adresi
2001:DD:CA:5::2/64 i sadrzi potrebne zapise za zonu kompanija.com.

Na lokaciji u Subotici postaviti i povezati novu utiCnicu sa dva porta u postojeCu mrezu na prvom
spratu u Sludaonici. Uti¢nica treba da obezbijedi dodatna radna mjesta ,a njeno povezivanje ne
smije da narus$i estetiku prostora.

Sviceve konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri
izradi predmjera i predracuna unijeti podatke samo za pasivhu mreznu opremul.
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Prilog_2:

Logic¢ka topologija postoje¢e mreze izgleda kao na slici.
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Mreze u Kragujevcu, NiSu i Subotici treba povezati iznajmljenim WAN linkovima. Konfigurirani ruteri
isporuceni su na sve tri lokacije. Na ruterima je konfiguriran PPP protokol i adrese na WAN linkovima.
Povezati rutere u NiSu i Subotici u mrezu.

U mrezi treba primijeniti IPv6 adresiranje postujuéi Semu adresiranja datu u tabeli 1i 2.

Tabela 3

Ruter Link-local adresa
RO FE80::A(za sve interfejse)
R1 FE80::1(za sve interfejse)
R2 FE80::2(za sve interfejse)
R3 FE80::3(za sve interfejse)
Tabela 4
Mreza Prefiks mreZe

LAN Kragujevac

2001:DD:CA:10::/64

LAN Subotica

2001:DD:CA:30::/64

LAN Ni$

2001:DD:CA:50::/64

Link NiS-Subotica

2001:DD:CA:40::/64

2001:DD:CA:20::/64

Link Subotica-Kragujevac

LAN u Kragujevcu povezan je na ruter R1 (svi interfejsi rutera R1 su konfigurirani). Pristup resursima
na oblaku kompanija ostvaruje preko rutera RO koji treba povezati sa modemom provajdera. Link
R1-RO Koristi prve 2 adrese iz mreze 2001:DD:CC1:A::/64.

Prijavljen je kvar u radu rutera RO. Provjeravate ruter RO i dobijate sljedeci odzivnik:

| rommon1>

Oporaviti ruter RO i uraditi upgrejd firmvera na njemu, koriste¢i TFTP server povezan na ruter.
Konfigurirati RO tako da ostatku mreze obezbijedi pristup resursima kompanije na oblaku.
Konfigurirati LAN interfejse na ruterima u Kragujevcu, NiSu i Subotici, dodjeljivanjem prve adrese iz
mreza kojima pripadaju. Racunarima PC1, PC2 dodijeliti 2. adresu iz mreze kojoj pripadaju.

Rutiranje saobrac¢aja izmedu udaljenih lokacija uraditi pomoc¢u RIPng protokola. Rutu ka resursima na
oblaku proslijediti svim ruterima preko protokola rutiranja.
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Na lokaciji u NiSu treba povezati akses point i obezbijediti funkcioniranje bezi¢ne mreze. Svi bezi¢ni
klijenti IPv6 adrese treba da dobiju od DHCPVG6 servera. DNS server se nalazi na adresi
2001:DD:CA:50::2/64 i sadrzi potrebne zapise za zonu prodaja.com.

Na lokaciji u Subotici postaviti i povezati novu uti¢nicu sa dva porta u postojeCu mrezu na drugom
spratu u Kancelariju 2-1. Uti¢nica treba da obezbijedi dodatna radna mjesta, a njeno povezivanje ne
smije da narus$i estetiku prostora.

Sviceve konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri
izradi predmjera i predracuna unijeti podatke samo za pasivhu mreznu opremul.
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Prilog_3:

Logic¢ka topologija postoje¢e mreze izgleda kao na slici.
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Mreze u Kragujevcu, NiSu i Subotici treba povezati iznajmljenim WAN linkovima. Konfigurirani ruteri
isporuceni su na sve tri lokacije. Na ruterima je konfiguriran PPP protokol i adrese na WAN linkovima.
Povezati rutere u NiSu i Subotici u mrezu.

U mrezi treba primijeniti IPv6 adresiranje postujuéi Semu adresiranja datu u tabeli 1 i 2.

Tabela 5

Ruter Link-local adresa
RO FE80::A(za sve interfejse)
R1 FE80::1(za sve interfejse)
R2 FE80::2(za sve interfejse)
R3 FE80::3(za sve interfejse)
Tabela 6
Mreza Prefiks mreze

LAN Kragujevac

2001:DD:CA:11::/64

LAN Subotica

2001:DD:CA:31::/64

LAN Ni$

2001:DD:CA:51::/64

Link Nis-Subotica

2001:DD:CA:41::/64

2001:DD:CA:21::/64

Link Subotica-Kragujevac

LAN u Kragujevcu povezan je na ruter R1 (svi interfejsi rutera R1 su konfigurisani). Pristup resursima
na oblaku kompanija ostvaruje preko rutera RO koji treba povezati sa modemom provajdera. Link
R1-RO koristi prve 2 adrese iz mreZze 2001:DD:CC1:B::/64.

Prijavljen je kvar u radu rutera RO. Provjeravate ruter RO i dobijate sljedec¢i odzivnik:

| rommon1>

Oporaviti ruter RO i uraditi upgrejd firmvera na njemu, koriste¢i TFTP server povezan na ruter.
Konfigurirati RO tako da ostatku mreZe obezbijedi pristup resursima kompanije na oblaku.
Konfigurirati LAN interfejse na ruterima u Kragujevcu, NiSu i Subotici, dodjeljivanjem prve adrese iz
mreZa kojima pripadaju. Racunarima PC1, PC2 dodijeliti 2. adresu iz mreZe kojoj pripadaju.

Rutiranje saobrac¢aja izmedu udaljenih lokacija uraditi pomoc¢u RIPng protokola. Rutu ka resursima na
oblaku proslijediti svim ruterima preko protokola rutiranja.
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Na lokaciji u NiSu treba povezati akses point i obezbijediti funkcioniranje bezi¢ne mreze. Svi bezi¢ni
klijenti IPv6 adrese treba da dobiju od DHCPvV6 servera. DNS server se nalazi na adresi
2001:DD:CA:51::2/64 i sadrzi potrebne zapise za zonu prodaja.com.

Na lokaciji u Subotici postaviti i povezati novu utiCnicu sa dva porta u postojeCu mrezu na prvom
spratu u Kancelariju 1-1. Uti¢nica treba da obezbijedi dodatna radna mjesta, a njeno povezivanje ne
smije da narus$i estetiku prostora.

Sviceve konfigurirati da se obezbijedi zastita pristupa, a omoguci kasniji pristup preko mreze.

Poslije obavljene intervencije popuniti dokumentaciju koja opisuje mrezu i obavljenu intervenciju. Pri
izradi predmjera i predracuna unijeti podatke samo za pasivhu mreznu opremul.
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SIFRA RADNOG ZADATKA: ARM - B1

NAZIV RADNOG ZADATKA: Redirekcija i kontrola pristupa

Na raCunaru je podignut servis Aktivni direktorij sa potpuno kvalificiranim nazivom domena (Fully
Qualified Domain Name, FQDN) skola.local. Domen kontroler je istovremeno i DNS server.

Domenska mreza treba da ima deset Klijentskih racunara i server ¢lan domena. Na Kklijentskim
raCunarima je instaliran klijentski operativni sistem ali nisu pridruzeni domenu, a na server ¢lanu nije
instaliran operativni sistem.

Na osnovu priloga potrebno je uraditi sliedece:

® Obezbijediti funkcionalnost domenske mreze,

® Obezbijediti funkcionalnost grupnih politika i dijeljenih direktorija,

® Instalirati dodatni hard disk na racunaru gdje ¢e se arhivirati podaci,

® Uraditi periodi¢no arhiviranje podataka,

® Instalirati i konfigurirati periferni uredaj,

® Napisati uputstvo domenskim korisnicima o koriStenju dijeljenih direktorija.

® Formirane fajlove snimiti na radnu povrsinu rac¢unara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\B1, gdje se kao ime i prezime unosi ime u€enika

Predvideno vrijeme za izradu zadatka je 140 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka ucenik moZe da odustane od daljnjeg rada, pri ¢emu se boduje
ono $to je do tada uradeno.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3 ovog
priru¢nika.
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Prilog_1:
Adresa domenske mreze je 172.31.10.0/26.

Rber g?' Ime radunara IP adresiranje Operativni sistem IP konfiguracija
Windows Server konfiguriran
1. | Server0l 1723110426 | 5008/2012/2016 - instaliran
Windows Server nije konfiguriran
2. | server-02 172.31.10.50/26 | 2008/2012/2016 - nije
instaliran
3. | pc-o1 172.31.10.7/26 | Windows 7, 8, 10 - instaliran | Dan@ P adresa |
maska podmreze
4. | PC-02 172.31.10.14/26 | Windows 7, 8, 10 - instaliran | 22na P adresa i
maskapodmreze
5. | PC-03 172.31.10.21/26 | Windows 7, 8, 10 - instaliran | 22na P adresa i
maskapodmreze
6. | PC-04 172.31.10.28/26 | Windows 7, 8, 10 - instaliran | 22na P adresa i
maska podmreze
7. | Pc-05 172.31.10.35/26 | Windows 7, 8, 10 - instaliran | 22na P adresa i
maska podmreze
8. | Pc-06 172.31.10.42/26 | Windows 7, 8, 10 - instaliran | 22na P adresa i
maska podmreze
9. | PC-07 172.31.10.49/26 | Windows 7, 8, 10 - instaliran | 2ana P adresa i
maska podmreze
10. | PC-08 172.31.10.56/26 | Windows 7, 8, 10 - instaliran | Dan@ P adresa |
maska podmreze
11. | PC-09 172.31.10.63/26 | Windows 7, 8, 10 - instaliran | Dan@ P adresa |
maska podmreze
12. | PC-10 172.31.10.70/26 | Windows 7, 8, 10 - instaliran | Dan@ P adresa |
maska podmreze

Primjenom grupnih polisa preusmijeriti direktorij Documents domenskih korisni¢kih naloga ucenika na
Server-02 u direktorij KORISNICKI_PODACI.

Na raCunaru Server-02 ugraditi i konfigurirati Stampac/skener.

Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \'i E:\). D: \ particija treba da ima 60%
od ukupnog kapaciteta hard diska, dok E:\ particija treba da ima 40%.

Za sve uCenike obrazovnog profila Administrator radunarskih mreza obezbijediti pristup, radi €itanja,
dijelienom direktoriju Nastavni_materijal-ARM (c:\Server-02\Nastavni_materijal-ARM), a za sve
ucenike obrazovnog profila Elektrotehni€ar informacionih tehnologija obezbijediti pristup, radi Citanja,
dijelienom direktoriju  Nastavni_materijal-EIT  (c:\Server-02\Nastavni_materijal-EIT).  Uc&enici
obrazovnog profila Administrator racunarskih mreza ne mogu pristupiti dijelienom direktoriju
Nastavni_materijal-EIT, a uc€enici obrazovnog profila Elektrotehni€ar informacionih tehnologija ne
mogu pristupiti dijelienom direktoriju Nastavni_materijal-ARM. Pristup dijeljenim direktorijima
obezbijediti preko kreiranih grupnih naloga (grupa).

Obezbijediti periodi€no, jednom nedjeljno, arhiviranje podataka iz direktorija KORISNICKI_PODACI u
direktorij ARHIVA koji se nalazi na Server-02 na drugom hard disku (na D:\ patrticiju ).
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Prilog_2:
Adresa domenske mreze je 192.168.50.0/27.

Rber g?' Ime radunara IP adresiranje Operativni sistem IP konfiguracija
Windows Server konfiguriran
1. Server-DC 192.168.50.1/27 2008/2012/2016 - instaliran
Windows Server nije konfiguriran
2. Server-clan 192.168.50.30/27 | 2008/2012/2016 - nije
instaliran

Dana IP adresa i

3. Desktop-01 192.168.50.31/27 | Windows 7, 8, 10 - instaliran maska podmreze

Dana IP adresa i

4, Desktop-02 192.168.50.5/27 Windows 7, 8, 10 - instaliran <
maska podmreze

Dana IP adresa i

5. Desktop-03 192.168.50.6/27 Windows 7, 8, 10 - instaliran N
maska podmreze

Dana IP adresa i

6. Desktop-04 192.168.50.25/27 | Windows 7, 8, 10 - instaliran <
maska podmreze

Dana IP adresa i

7. Desktop-05 192.168.50.26/27 | Windows 7, 8, 10 - instaliran <
maska podmreze

Dana IP adresa i

8. Desktop-06 192.168.50.10/27 | Windows 7, 8, 10 - instaliran <
maska podmreze

Dana IP adresa i

9. Desktop-07 192.168.50.20/27 | Windows 7, 8, 10 - instaliran N
maska podmreze

Dana IP adresa i

10. Desktop-08 192.168.50.32/27 | Windows 7, 8, 10 - instaliran N
maska podmreze

Dana IP adresa i

11. Desktop-09 192.168.50.15/27 | Windows 7, 8, 10 - instaliran N
maska podmreze

Dana IP adresa i

12. Desktop-10 192.168.50.16/27 | Windows 7, 8, 10 - instaliran N
maska podmreze

Primjenom grupnih polisa preusmijeriti direktorij Application Data domenskih korisni¢kih naloga
ucCenika na Server-clan u direktorij PROGRAMSKI_PODACI.

Na raCunaru Server-clan ugraditi i konfigurirati Stampad/skener .

Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \i E:\). D: \ particija treba da ima 60%
od ukupnog kapaciteta hard diska, dok E:\ particija treba da ima 40%.

Za sve uCenike koji sluSaju predmet Administriranje radunarskih mreZa obezbijediti pristup, radi
¢itanja, dijeljenom direktoriju Administriranje_racunarskih_mreza (D:\Server-
clan\Administriranje_racunarskih_mreza), a za sve ucenike koji sluSaju predmet Operativni sistemi
obezbijediti  pristup, radi Citanja, dijelienom direktoriju  Operativni_sistemi (E:\Server-
clan\Operativni_sistemi). UCenici koji sluSaju predmet Administriranje raCunarskih mreza ne mogu
pristupiti dijeljenom direktoriju Operativni_sistemi, a u€enici koji sluSaju predmet Operativni sistemi ne
mogu pristupiti  dijeljenom direktoriju Administriranje_racunarskih_mreza. Pristup dijeljenim
direktorijima obezbijediti preko kreiranih grupnih naloga (grupa).

Obezbijediti periodi¢no, jednom nedjeljno, arhiviranje podataka iz direktorija PROGRAMSKI_PODACI
u direktorij ARHIVA koji se nalazi na Server-clan na drugom hard disku (na E:\ particiju ).
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Prilog_3:
Adresa domenske mreze je 172.16.100.128/25.

Redm vlme IP adresiranje Operativni sistem IP konfiguracija
broj ratunara
Windows Server konfiguriran
1. | AD-DC 172.16.100.129/25 | 5,08/2012/2016 - instaliran
Windows Server nije konfiguriran
2. | server 172. 16.100.254/25 | 2008/2012/2016 - nije
instaliran
3. | Rs-01 172. 16.100.235/25 | Windows 7, 8, 10 - instaliran | 02na P adresa i
maska podmreze
4. | RS-02 172. 16.100.145/25 | Windows 7, 8, 10 - instaliran | 0ana 1P adresa i
maskapodmreze
5. | RS-03 172. 16.100.245/25 | Windows 7, 8, 10 - instaliran | 0ana 1P adresa i
maskapodmreze
6. | RS-04 172. 16.100.155/25 | Windows 7, 8, 10 - instaliran | 0ana 1P -adresa i
maska podmreze
7. | Rs-05 172. 16.100.255/25 | Windows 7, 8, 10 - instaliran | 0ana 1P adresa i
maska podmreze
8. | RS-06 172. 16.100.208/25 | Windows 7, 8, 10 - instaliran | 0&n& 1P adresa i
maska podmreze
9. | RS-07 172. 16.100.168/25 | Windows 7, 8, 10 - instaliran | 0&na 1P ~adresa i
maska podmreze
10. | RS-08 172. 16.100.198/25 | Windows 7, 8, 10 - instaliran | 02n& P adresa i
maska podmreze
11. | RS-09 172. 16.100.178/25 | Windows 7, 8, 10 - instaliran | 02n& 1P adresa i
maska podmreze
12. | RS-10 172. 16.100.128/25 | Windows 7, 8, 10 - instaliran | D2n& 1P adresa i
maska podmreze

Primjenom grupnih polisa preusmjeriti direktorij Desktop domenskih korisni¢kih naloga u€enika na
Server u direktorij RADNA_POVRSINA.

Na raCunaru Server ugraditi i konfigurirati Stampac/skener.

Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \i E:\). D: \ particija treba da ima 45
% od ukupnog kapaciteta hard diska, dok E:\ particija treba da ima 55 %.

Za sve radnike 3kole obezbijediti pristup, radi Cd¢itanja, dijeljenom direktoriju Oglasna_tabla
(c:\Server\Oglasna_tabla), a za nastavnike stru¢nih predmeta obezbijediti pristup, radi ditanja,
dijelienom direktoriju EStrucna_literatura (c:\Server\ EStrucna_literatura). Pristup dijeljenim
direktorijima obezbijediti preko kreiranih grupnih naloga (grupa).

Obezbijediti periodi¢no, jednom nedjeljno, arhiviranje podataka iz direktorija RADNA_POVRSINA u
direktorij ARHIVA koji se nalazi na Server na drugom hard disku (na E:\ particiju ).
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SIFRA RADNOG ZADATKA: ARM-B2
NAZIV RADNOG ZADATKA: Uvodenje softvera domenskim korisnicima

Kompanija D&D u sastavu svoje IT infrastrukture ima petnaest (15) raCunara. Pozvani ste da kreirate
domensku mrezu sa potpuno kvalificiranim nazivom domena (Fully Qualified Domain Name, FQDN)
did.local.

Domen kontroler je istovremeno i DNS (Domain Name System) server. Na domen kontroleru
potrebno je wugraditi i konfigurirati gigabitni mrezni adapter i instalirati i konfigurirati
Stampac/skener.Ovaj raCunar ima instaliran operativni sistem.

Pridruzivanje raCunara na domensku mrezu vrsiti koristenjem DHCP (Dynamic Host Configuratin
Protocol) servisa. Za DHCP servis koristiti racunar koji ¢e biti server ¢lan u domenskoj strukturi. Ovaj
racunar ima instaliran operativni sistem. Jedan klijentski racunar nema instaliran operativni sistem.

Uvesti programe za sve domenske korisnike, bez obzira sa kog racunara se prijavljuju na domen.
Omoguciti domenskim korisnicima da sami instaliraju odredeni program. Uvodenje programa
realizirati pomocu politike grupe.

Kod pridruzivanja jednog klijentskog ra¢unara na domensku mrezu dobijate poruku:

Computer Name/Domain Changes @
“WP%, An Active Directory Domain Controller (AD DC) for the domain
'-8' "did local™ could not be contacted.
Ensure that the domain name is typed comectly. [ﬂ]

If the name is comect, click Details for troubleshooting information.

Note: This information is intended for a network administrator. i you are not your -
network’s administrator, notify the administrator that you received this information, which
has been recorded in the file C:\Windows\debug“dcdiag txt.

m

The following emror occumred when DNS was queried for the service location (SRV)
resource record used to locate an Active Directory Domain Controller (AD DC) for domain
"did local":

The ermor was: "This operation retumed because the timeout period expired."”
{emor code (x000005B4 ERROR_TIMEOUT)

[The query was for the SRV record for _ldap._tcp.dc._msdcs.did local ~

S

Na osnovu priloga potrebno je uraditi sliedece:

Obijasniti i otkloniti problem koji se javlja kod Sirenja domenske mreze,
Obezbijediti funkcionalnost domenske mreze,

Obezbijediti uvodenje softvera pomocu politika grupa u skladu sa zahtjevima,
Instalirati dodatni hard disk na raCunaru gdje ¢e se arhivirati rezervna kopija,
Uraditi periodi¢no kreiranje rezervne kopije,

Instalirati i konfigurirati periferni uredaj (Stampac/skener),

Dati uputstvo domenskim Kkorisnicima o koristenju softvera.

Formirane fajlove snimiti na radnu povrSinu raéunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\B2, gdje se kao ime i prezime unosi ime u€enika

Predvideno vrijeme za izradu zadatka je 140 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.
U okviru vremena za izradu zadatka uenik moZe da odustane od daljnjeg rada, pri ¢emu se boduje

ono $to je do tada uradeno.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3
ovog priruénika.
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Prilog_1:
Adresa domenske mreze je 192.168.10.0/26.

Prvu raspolozivu adresu iskoristiti za adresiranje domen kontrolera a posliednju za
adresiranje DHCP servera.

Ime domen kontrolera je SERVER-DC a DHCP servera SERVER-01.
Ime DHCP opsega je DID.

Za DHCP server obuhvatiti sve raspolozive adrese.

Ime klijentskih raCunara DESKTOP-01 do DESKTOP-13.

Svim domenskim korisnicima dodijeliti program 7Zip primjenom politika grupa, bez obzira sa
kog raunara se prijavljuju na domen.

Domenskim korisnicima iz organizacine jedinice ELEKTRONIKA omoguditi da sami instaliraju
program Electronics Workbench primjenom politika grupa.

Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \'i E:\). D: \ particija treba da
ima 60% od ukupnog kapaciteta hard diska, dok E:\ particija treba da ima 40%. Procijeniti
kapacitet hard diska na osnovu zahtjeva zadatka.

Uraditi periodi¢no (nedeljno) kreiranje rezervne kopije svih podataka servisa, aplikacija i
stanja sistema na domen kontroleru. Rezervnu kopuju smjestiti na drugi hard disk servera
SERVER-01 (na D:\ particiju ).

Na raCunaru SERVER-DC povezati i konfigurirati Stampac/skener.
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Prilog_2:

Adresa domenske mreze je 172.31.100.0/27.

Prvu raspolozivu adresu iskoristiti za adresiranje domen kontrolera a drugu, raspolozivu
adresu, za adresiranje DHCP servera.

Ime domen kontrolera je SERVER a DHCP servera DHCP-01.
Ime DHCP opsega je KOMPANIJA.

Za DHCP server obuhvatiti sve raspolozive adrese.

Ime klijentskih ra¢unara PC-01 do PC-13.

Svim domenskim korisnicima dodijeliti program WinRAR primjenom politika grupa, bez obzira
sa kog raCunara se prijavljuju na domen.

Domenskim korisnicima iz organizacine jedinice PROGRAMIRANJE omoguéiti da sami
instaliraju program Notepad++ primjenom politika grupa.

Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \'i E:\). D: \ particija treba da
ima 45% od ukupnog kapaciteta hard diska, dok E:\ particija treba da ima 55%. Procijeniti
kapacitet hard diska na osnovu zahtjeva zadatka.

Uraditi periodi¢no (nedjeljno) kreiranje rezrvne kopije svih podataka servisa, aplikacija i stanja
sistema na domen kontroleru. Rezervnu kopuju smjestiti na drugi hard disk servera DHCP-
01 (na E:\ particiju ).

Na raCunaru SERVER povezati i konfigurirati Stampac/skener.
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Prilog_3:

Adresa domenske mreZe je 172.16.10.128/25.

Prve dvije raspolozive adrese iskoristiti za adresiranje domen kontrolera i DHCP servera,
respektivno.

Ime domen kontrolera je AD-DC a DHCP servera SERVER-CLAN.
Ime DHCP opsega je MREZA.

Za DHCP server obuhvatiti sve raspolozive adrese.

Ime klijentskih raCunara RS-01 do RS-13.

Svim domenskim korisnicima dodijeliti program 7Zip primjenom politika grupa, bez obzira sa
kog raunara se prijavljuju na domen.

Domenskim korisnicima iz organizacine jedinice PROGRAMIRANJE omoguéiti da sami
instaliraju program Notepad++ primjenom politika grupa.

Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \ i E:\) istog kapaciteta.
Procijeniti kapacitet hard diska na osnovu zahtjeva zadatka.

Uraditi periodi¢no (nedjeljno) kreiranje rezervne kopije svih podataka servisa, aplikacija i
stanja sistema na domen kontroleru. Rezervnu kopuju smjestiti na drugi hard disk servera
SERVER-CLAN (na D:\ particiju ).

Na raCunaru AD-DC povezati i konfigurirati Stampac/skener.
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SIFRA RADNOG ZADATKA: ARM-B3
NAZIV RADNOG ZADATKA: Konfiguriranje Proxy servera

Kompanija ADM u sastavu svoje IT infrastrukture ima dvadeset i dva (22) racunara. Pozvani ste da
kreirate domensku mrezu. Domen kontroler je istovremeno DNS (Domain Name System) server i
Proxy server. Ovaj ratunar ima instaliran operativni sistem.

Pridruzivanje raCunara na domensku mrezu vrSiti koristenjem DHCP (Dynamic Host Configuratin
Protocol) servisa. Za DHCP servis koristiti racunar koji ¢e biti server ¢lan u domenskoj strukturi. Taj
raCunar (server &lan) nema instaliran operativni sitem. Na tom racunaru ugraditi i konfigurirati
Stampac.

Svi ostali racunari imaju instalirane klijentske operativne sisteme.

Kod provjere IP konfiguracije jednog klijentskog rac¢unara dobijate poruku:

~
Administrator: C:\Windows\system32\cmd.exe = =l X

Microsoft Windows [Uersion 6.1.76801
Copyright <{(c> 280? Microsoft Corporation. All »ights reserved.

C:\Users\Administrator>ipconfig/all

Windows IP Configuration

a-]

Host Name . . . . . C—-a1
Primary Dns Suffix
Node Type . . . . .
IP Routing Enabled.

WINS Proxy Enabled.

brid

Hy
No
No
Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Description . . . . . . . . .
Physical Address. . . . .
DHCP Enabled. . . . . . .
Autoconfiguration Enabled
Link—local IPu6 Address .
Autoconfiguration IPuv4 Add
Subnet Mask . . . . .
Default Gateway . .
DHCPv6 IAID . . . .
DHCPv6 Client DUID.

DNS Servers . . . . o

ntel(R> PR0O/1888 MT Desktop Adapter
8-88-27-32-DA—E8

1]
]

e80::£901:698:dbb5 :e47x11(Preferred)
692.254.14_.71(Preferred>
55.255.0.0

35485351
86-91-80-81-24-85-0B-44-08-06—-27-32-DA—E8

N N GG ()

Maow o
T N P

NetBIOS over Tcpip. : Enabled

Na osnovu priloga potrebno je uraditi sljedece:

® Objasniti i otkloniti problem koji se javlja kod Sirenja domenske mreze,
® Obezbijediti funkcionalnost domenske mreze,

® Konfigurirati Proxy server prema zahtjevima danim u prilogu (za Proxy server Koristiti bilo koje
nekomercijalno rieSenje, komercijalno rjeSenje sa vremenskim trajanjem (Trial version) ili placenu
licencu komercijalnog rjeSenja),

® Instalirati dodatni hard disk na racunaru gdje ¢e se arhivirati rezervna kopija,
® Uraditi periodi¢no kreiranje rezervne kopije,

® Instalirati i konfigurirati periferni uredaj (Stampad/skener),

® Dati uputstvo domenskim korisnicima o nacinu pristupa i koristenja Interneta.
® Formirane fajlove snimiti na radnu povrsinu racunara (desktop), u direktorij
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Maturski_ispit-ARM\Ime_Prezime\B3, gdje se kao ime i prezime unosi ime ucenika
Predvideno vrijeme za izradu zadatka je 140 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka u¢enik moze da odustane od daljnjeg rada, pri éemu se
boduje ono §to je do tada uradeno.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3
ovog priruénika.
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Prilog_1:

Dana je topologija mreze:

—_
( Internet )

D A

Proxy Server

R R soveizeos!

Etheprfet Swikch
- %
Printer

Server_clan

PC-20
PC-01 PC-02

Adresa domenske mreZe je 192.168.10.0/26.

® Kreirati domen sa potpuno kvalificiranim nazivom domena (Fully Qualified Domain Name,
FQDN) adm1.local.

® Prvu raspoloZivu adresu iskoristiti za adresiranje domen kontrolera a posliednju za
adresiranje DHCP servera.

Ime domen kontrolera je Proxy_Server a DHCP servera SERVER-CLAN.
Ime DHCP opsega je ADM-1; DHCP server treba da obuhvati sve raspolozive adrese.

Ime klijentskih radunara PC-01 do PC-20.

Domenskim korisnicima Korisnik-1 i Korisnik-2 omoguciti pristup Internetu bez obzira sa kojeg
raCunara se prijavljuju na domen; onemoguciti im pristup Yahoo.com servisu,

® Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \i E:\). D: \ particija treba da
ima 60% od ukupnog kapaciteta hard diska, dok E:\ particija treba da ima 40%. Procijeniti
kapacitet hard diska na osnovu zahtjeva zadatka.

® Uraditi periodino (nedjeljno) kreiranje rezervne kopije svih podataka servisa, aplikacija i
stanja sistema na domen kontroleru. Rezervnu kopuju smjestiti na raéunaru sa imenom
SERVER- CLAN na drugom hard disku (na D:\ particiju ).

® Na racunaru Server-DC povezati i konfigurirati Stampac/skener.
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Prilog_2:

Dana je topologija mreze:

f‘\// i
(J Internet )

S ) >

Proxy_ Server

el =17

Etheprfet Switch

——
Printer

DHCP_Server

Desktop-01 Desktop-02 Desktop-19 Desktop-20

Adresa domenske mreze je 172.31.100.0/27.

® Kreirati domen sa potpuno kvalificiranim nazivom domena (Fully Qualified Domain Name,
FQDN) adm?2.local.

® Prve dvije raspoloZive adrese iz adresnog opsega iskoristiti za adresiranje domen kontrolera
i DHCP servera, respektivno.

Ime domen kontrolera je Proxy_Server a DHCP servera DHCP_Server.
Ime DHCP opsega je ADM-2; DHCP server treba da obuhvati sve raspolozive adrese.

Ime klijentskih racunara Desktop-01 do Desktop-20.

Domenskim korisnicima Korisnik-1 i Korisnik-2 omoguditi pristup Internetu sa deset radnih
stanica na osnovu njihovih IP adresa ; onemoguditi im pretragu pojmova igrice, filmovi i
muzika,

® Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \'i E:\). D: \ patrticija treba da
ima 45% od ukupnog kapaciteta hard diska, dok E:\ particija treba da ima 55%. Procijeniti
kapacitet hard diska na osnovu zahtjeva zadatka.

® Uraditi periodi¢éno (nedjeljno) kreiranje rezervne kopije svih podataka servisa, aplikacija i
stanja sistema na domen kontroleru. Rezervnu kopuju smijestiti na raCunaru sa imenom
DHCP_Server na drugom hard disku (na E:\ particiju ).

® Naracunaru DHCP_Server povezatii konfigurirati Stampac/skener.
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Prilog_3:

Dana je topologija mreze:

&

C/Internet

5 S

Proxy_ Server

[ELRET %':—%H

Etheprfet Swikch

-
Printer

Server-01

Kompjuter-01 Kompjuter-02 Kompjuter-19 Kompjuter-20

Adresa domenske mreZe je 172.16.10.128/25.

® Kreirati domen sa potpuno kvalificiranim nazivom domena (Fully Qualified Domain Name,
FQDN) adm3.local.

® Prve dvije raspolozive adrese iz adresnog opsega iskoristiti za adresiranje domen kontrolera i
DHCP servera, respektivno.

Ime domen kontrolera je Proxy_Server a DHCP servera Server-01.
Ime DHCP opsega je ADM-3; DHCP server treba da obuhvati sve raspoloZive adrese.

Ime klijentskih ra¢unara Kompjuter-01 do Kompjuter-20.

Domenskim korisnicima Sef_racunovodstva i Blagajnik-1 omoguditi pristup Internetu samo sa
dva raunara koji se nalaze u njihovoj kancelariji (odabrati dva racunara) na osnovu njihovih
MAC adresa; onemoguciti im koristenje drustvene mreze Facebook (Fejsbuk),

® Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \ i E:\) istog kapaciteta.
Procijeniti kapacitet hard diska na osnovu zahtjeva zadatka.

® Uraditi periodi¢éno (nedjeljno) kreiranje rezervne kopije svih podataka servisa, aplikacija i
stanja sistema na domen kontroleru. Rezervnu kopuju smjestiti na raunaru sa imenom
Server-01 na drugom hard disku (na D:\ particiju ).

® Naracunaru Server-01 povezati i konfigurirati Stampac/skener.
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SIFRA RADNOG ZADATKA: ARM-B4
NAZIV RADNOG ZADATKA: Upravljanje fajl servisima

Kompanija AD&DM u sastavu svoje IT infrastrukture ima dvadeset (20) racunara. Pozvani ste da
kreirate domensku mrezu sa potpuno kvalificiranim nazivom domena (Fully Qualified Domain Name,
FQDN) addm.local. Domen kontroler je istovremeno i DNS (Domain Name System) server. Na ovom
raCunaru povezati i konfigurirati Stampac/skener.

Pridruzivanje raCunara na domensku mrezu vrSiti koristenjem DHCP (Dynamic Host Configuratin
Protocol) servisa. Za DHCP servis koristiti radunar koji ¢e biti server ¢lan u domenskoj strukturi. Taj
racunar (server ¢lan) ima instaliran operativni sitem.

Jedan od klijentskih raunara nema instalirane operativne sisteme.

Kod pridruzivanja klijentskih racunara na domensku mrezu dobijate poruku:

= =

Computer Name/Domain Changes
An Active Directory Domain Controller (AD DC) for the domain
"addm local” could not be contacted.
Ensure that the domain name is typed comectly.

If the name is comect, click Details for troubleshooting information.

[Note: This information is intended for a network administrator. I you are not your -
network’s administrator, notify the administrator that you received this information, which [
has been recorded in the file C:\Windows“\debug“dcdiag tx«t. ‘

The following emor occumred when DNS was queried for the service location (SRV)
resource record used to locate an Active Directory Domain Controller {AD DC) for domain | ‘

["addm local™: =

The emor was: "This operation retumed because the timeout period expired.”
{ermor code (x000005B4 ERROR_TIMEOUT)

[The query was for the SRV record for _Idap._tcp.dc._msdcs.addm local -~

Provjerom IP konfiguracije klijentskih radunara vidite da svaki od njih dobiva adresu 169.254.x.x/16.

Provjerom DHCP konzole na DHCP serveru dobivate sljedeéu poruku:

£} Address Pool
@ Address Leases
2 Reservations
", Scope Options
| Policies

.3 Server Options

= Policies

. [# Filters
v & IPvE

.3 Server Options

% DHcP - =] X
File Action View Help
e 2@ Bz HE B2
@ DHCP Name Actions
vig s.erver.addm.local 2 iPva P
v Ty IPv4 =
S s |Pv6 M R
v [] Scope ADDM ore ...
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Na osnovu priloga potrebno je uraditi sliedece:

®  Objasniti i otkloniti problem koji se javlja kod Sirenja domenske mreze,
® Obezbijediti funkcionalnost domenske mreze,
® Obezbijediti upravljanje fajlovima i folderima u skladu sa zahtjevima,

® Instalirati dodatni hard disk na racunaru gdje ¢e se vrSiti replikacija foldera i arhiviranje rezervne
kopije,

® Uraditi periodi¢no kreiranje rezervne kopije,
® [nstalirati i konfigurirati periferni uredaj (Stampac/skener),
® Dati uputstvo korisnicima o koristenju fajl servisa u domenskoj strukturi.

® Formirane fajlove snimiti na radnu povrsinu racunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\B4, gdje se kao ime i prezime unosi ime u€enika

Predvideno vrijeme za izradu zadatka je 140 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka u¢enik moze da odustane od daljnjeg rada, pri ¢emu se
boduje ono $to je do tada uradeno.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3
ovog prirucnika.
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Prilog_1:

Adresa domenske mreZe je 172.16.10.0/24.

Prilikom Sirenja domena

Prvu raspolozivu adresu iskoristiti za adresiranje domen kontrolera a posliednju za
adresiranje DHCP servera.

Ime domen kontrolera je SERVER-DC a DHCP servera SERVER.
Ime DHCP opsega je ADDM.

Za DHCP server obuhvatiti sve raspolozive adrese.

Ime klijentskih raCunara DESKTOP-01 do DESKTOP-18.

Domenskim korisnicima iz organizacione jedinice Zaposleni omoguciti unos fajlova, izuzev
video (mp4, mpeg, avi.) i audio (mp3, wav, acc.) fajlove; fajlove mogu da smjestaju u
direktorij Zaposleni koji se nalazi na domen kontroleru (C:\Zaposleni).

Zaposlenima, koji rade u odsjeku Produkcija, omoguciti smjeStanje fajlova u folderu
Produkcija (C:\Produkcija); zaposlenima koji rade u odjseku Produkcija omoguciti unos video i
audio fajlova a onemoguciti im unos disk imidz fajlove (Disk Image Files) sa ekstenzijom iso,
wim, whd.

Svim korisnicima, ograni€iti prostor na 500 MB, koji smjestaju fajlove u folder Zaposleni;
onemoguditi bilo kakav unos fajlova preko naznacenog kapaciteta, uz povratnu informaciju
korisniku koji je prekorac¢io naznacenu vrijednost.

Svim korisnicima, ograniciti prostor na 1 GB, koji smjestaju fajlove u folder Produkcija;
onemoguditi bilo kakav unos fajlova preko naznaenog kapaciteta, uz povratnu informaciju
korisniku koiji je prekoracio naznacenu vrijednost.

Omoguciti replikaciju fajlova koji kreiraju svi zaposleni koristeéi distribuirani sistem fajlova;
fajlovi treba da se repliciraju na raCunaru sa imenom SERVER (na E:\ particiju); replikaciju
fajlova konfigurirati tako da se posebice vrsi replikacija fajlova foldera Zaposleni i fajlova iz
foldera Produkcija.

Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \'i E:\). D: \ particija treba da
ima 40% od ukupnog kapaciteta hard diska, dok E:\ particija treba da ima 60%. Procijeniti
kapacitet hard diska na osnovu zahtjeva zadatka.

Uraditi periodi¢no (nedjeljno) kreiranje rezervne kopije svih podataka servisa, aplikacija i
stanja sistema na domen kontroleru. Rezervnu kopuju smijestiti na raCunaru sa imenom
SERVER na drugom hard disku (na D:\ particiju).

Na raCunaru Server-DC povezati i konfigurirati Stampac/skener.
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Prilog_2:

Adresa domenske mreze je 192.168.100.0/26.

Prilikom Sirenja domena

Prve dvije raspolozive adrese iskoristiti za adresiranje domen kontrolera i DHCP servera,
respektivno.

Ime domen kontrolera je AD-DC a DHCP servera SERVER.
Ime DHCP opsega je ADDM.

Za DHCP server obuhvatiti sve raspolozive adrese.

Ime klijentskih ra¢unara PC-01 do PC-18.

Domenskim korisnicima iz organizacione jedinice Kompanija omoguditi unos fajlova, izuzev
sistemskih fajlova (dll, sys, ocx.) fajlove; fajlove mogu da smjestaju u direktorij Kompanija koji
se nalazi na domen kontroleru (C:\Kompanija).

Zaposlenima, koji rade u odsjeku Racunovodstvo, omoguciti smjestanje fajlova u folderu
Racunovodstvo (C:\Racunovodstvo); zaposlenima koji rade u odseku Racunovodstvo
omoguciti unos svih fajlova, izuzev video (mpge2, vob, mvb) i disk imidz fajlove (Disk Image
Files) sa ekstenzijom iso, wim, whd.

Svim korisnicima, ograni€iti prostor na 500 MB, koji smjestaju fajlove u folder Kompanija;
onemoguditi bilo kakav unos fajlova preko naznacenog kapaciteta, uz povratnu informaciju
korisniku koji je prekora¢io naznacenu vrijednost.

Svim korisnicima, ograniciti prostor na 1 GB, koji smjestaju fajlove u folder Racunovodstvo;
onemoguditi bilo kakav unos fajlova preko naznacenog kapaciteta, uz povratnu informaciju
korisniku koiji je prekoracio naznacenu vrijednost.

Omoguciti replikaciju fajlova koji kreiraju svi zaposleni koristeCi distribuirani sistem fajlova;
fajlovi treba da se repliciraju na raCunaru sa imenom SERVER (na D:\ particiju); replikaciju
fajlova konfigurirati tako da se posebice vrsi replikacija fajlova foldera Kompanija i fajlova iz
foldera Racunovodstvo.

Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \'i E:\). D: \ particija treba da
ima 55% od ukupnog kapaciteta hard diska, dok E:\ particija treba da ima 45%. Procijeniti
kapacitet hard diska na osnovu zahtjeva zadatka.

Uraditi periodi¢no (nedjeljno) kreiranje rezervne kopije svih podataka servisa, aplikacija i
stanja sistema na domen kontroleru. Rezervnu kopuju smjestiti na raCunaru sa imenom
SERVER na drugom hard disku (na E:\ particiju).

Na raCunaru AD-DC povezati i konfigurirati Stampac/skener.
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Prilog_3:

Adresa domenske mreze je 172.31.50.0/27.

Prilikom Sirenja domena

Prve dvije raspolozive adrese iskoristiti za adresiranje domen kontrolera i DHCP servera,
respektivno.

Ime domen kontrolera je ADDM-DC a DHCP servera SERVER.
Ime DHCP opsega je ADDM.

Za DHCP server obuhvatiti sve raspolozive adrese.

Ime klijentskih ra¢unara RS-01 do RS-18.

Domenskim korisnicima iz organizacione jedinice Firma omoguditi unos fajlova, izuzev audio
fajlove (wav, mp3, m3u.); fajlove mogu da smjestaju u direktorij Firma koji se nalazi na
domen kontroleru (C:\Firma).

Zaposlenima, koji rade u odsjeku Marketing, omoguciti smjestanje fajlova u folderu Marketing
(C:\Marketing); zaposlenima koji rade u odsjeku Marketing omogucéiti unos svih fajlova, izuzev
izvrénih fajlova (Executable Files) (msi, sys, drv).

Svim korisnicima, ograni€iti prostor na 500 MB, koji smjestaju fajlove u folder Firma;
onemoguditi bilo kakav unos fajlova preko naznaenog kapaciteta, uz povratnu informaciju
korisniku koiji je prekoracio naznacenu vrijednost.

Svim korisnicima, ograniciti prostor na 1 GB, koji smjestaju fajlove u folder Marketing;
onemoguditi bilo kakav unos fajlova preko naznacenog kapaciteta, uz povratnu informaciju
korisniku koji je prekoracgio naznacenu vrijednost.

Omoguciti replikaciju fajlova koji kreiraju svi zaposleni koristeéi distribuirani sistem fajlova;
fajlovi treba da se repliciraju na raCunaru sa imenom SERVER (na E:\ patrticiju); replikaciju
fajlova konfigurirati tako da se posebice vrSi replikacija fajlova foldera Firma i fajlova iz
foldera Marketing.

Montirati i povezati hard disk i podijeliti ga na dvije particije (D: \ i E:\) istog kapaciteta.
Procijeniti kapacitet hard diska na osnovu zahtjeva zadatka.

Uraditi periodi¢no (nedjeljno) kreiranje rezervne kopije svih podataka servisa, aplikacija i
stanja sistema na domen kontroleru. Rezervnu kopuju smjestiti na raCunaru sa imenom
SERVER na drugom hard disku (na D:\ particiju).

Na raCunaru ADDM-DC povezati i konfigurirati Stampac/skener.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih 192



SIFRA RADNOG ZADATKA: ARM - B5
NAZIV RADNOG ZADATKA: VPN server

Preduze¢e Mreza DOO  posjeduje racunarsku mrezu ravnopravnih raCunara pod Windows
operativnim sistemom. Jedan od raCunara ima instaliran serverski, a ostali klijentske operativhe
sisteme. Svi raCunari imaju samo po jednu mreznu Karticu. Preduzeée ima obezbijedenu Internet
konekciju.

Jedan od korisnika prijavio je problem u radu: moze da se prijavi sa svojim korisni¢kim nalogom na
svim Klijentskim racunarima osim na jednom.

Preduzece ima potrebu da proSiri postojecu mrezu dodavanjem jo$ jednog klijentskog racunara pod
Windows operativnim sistemom.

Menadzment preduzeca Zeli da unaprijedi poslovanje tako da od postojece mreze kreira domensku
mrezu mreza.local, zadrzavajuci postojecu Semu adresiranja. Kontroler domena treba da radi u
rezimu 24/7, pa je potrebno da se na njemu instalira uredaj za neprekidno napajanje.

Posto je u planu Sirenje poslovanja, menadzment zahtjeva konfiguriranje servera za daljinski pristup
(VPN servera).

Na osnhovu priloga potrebno je uraditi sliedece:

obrazloziti uzrok postojeé¢eg problema i otkloniti ga,

instalirati operativni sistem,

kreirati domensku mreZu,

instalirati izvor neprekidnog napajanja,

konfigurirati VPN server,

obezbijediti arhiviranje podataka

napisati kratko uputstvo o pristupu udaljenim resursima koristenjem VPN servera

Formirane fajlove snimiti na radnu povrSinu radunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\B5, gdje se kao ime i prezime unosi ime uc€enika.

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka ucenik moZe da odustane od daljnjeg rada, pri ¢emu se boduje
ono $to je do tada uradeno.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3 ovog
priruénika.
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Prilog_1:

Novoinstalirani operativni sistem mora da ima dvije particije jednakih veli€¢ina. Administratorska
lozinka treba da bude: Passtir. Obratiti paznju na vremenska podeSavanja koja moraju da budu
odgovarajuca. Dodati standardnog korisnika bez lozinke.

VPN veza treba da bude takva da samo radnim danima omogucava postojeCem korisniku sa
korisni¢kim imenom vpnKorisnik da ostvaruje vezu koja ¢e maksimalno trajati 20 minuta.

Ako udaljeni korisnici imaju potrebu da snimaju dokumente to treba da urade na D particiji jednog od
klijentskih racdunara na direktoriju sa imenom spoljni. Kako bi se sprije€io gubitak sadrzaj ovog
direktorija obavezno je cjelokupno njegovo arhiviranje na vanjski medijum svakog petka u 16.00 sati.
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Prilog_2:

Novoinstalirani operativni sistem mora da ima dvije particije od kojih je primarna dva puta manja.
Administratorska lozinka treba da bude: Lozza23. Onemoguciti koristenje USB porta. Dodati korisnika
Mare koji ¢e imati administratorske privilegije, i ¢ija ¢e lozinka biti — Markic.

VPN veza treba da bude takva da samo korisnicima koji su ¢lanovi postoje¢e grupe udaljeni mogu da
ostvaruju vezu Cije e vrijeme isteka stanja mirovanja sesije biti 10 minuta.

Ako udaljeni korisnici imaju potrebu da snimaju dokumente to treba da urade na particiji
novoinstaliranog raunara koja nije sistemska, na direktoriju sa imenom podaci. Kako bi se sprijecio
gubitak sadrzaja ovog direktorija, obavezno je cjelokupno njegovo arhiviranje na vanjski medijum
svake nedjelje u 8.00 sati.
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Prilog_3:

Novoinstalirani operativni sistem mora da ima tri particije Cije su veli€ine u medusobnom odnosu
1:2:3. Administratorska lozinka treba da bude: L0zin43. Dodati korisnika Direktor koji ¢e imati
administratorske privilegije, i €ija ¢e lozinka biti — VrhOvniO.

VPN veza treba da bude takva da samo korisnicima koji su ¢lanovi postojeée grupe korisnici mogu
da ostvaruju vezu koja ¢e maksimalno trajati 10 minuta.

Ako udaljeni korisnici imaju potrebu da snimaju dokumente to treba da urade na D particiji
novoinstaliranog raéunara koja nije sistemska, na direktoriju sa imenom arhiva. Kako bi se sprijecio
gubitak sadrzaja ovog direktorija obavezno je cjelokupno njegovo arhiviranje na vanjski medijum
svakog radnog dana u 16.00 sati.
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SIFRA RADNOG ZADATKA: ARM — B6
NAZIV RADNOG ZADATKA: Print server

Mrezna infrastruktura hemijskog preduzec¢a Atom sastoji se od kontrolera domena za domen
atom.local, DHCP servera, klijentskih racunara pod Windows operativhim sistemom, par lokalnih i
jednog mreznog Stampaca. Svim Klijentiskim racunarima u mrezi automatski se dodjeljuje adresa.

Jedan od klijentskih ra¢unara, iako je fizicki povezan na mrezu, ne moze da komunicira sa ostalima,
ne moze da pristupi Internetu, ni da se priklju¢i domenu.

Zbog specificnih aplikacija, potrebno je u mrezu dodati jo§ jedan Kklijentski raCunar pod Linux
operativnim sistemom. Ovaj racunar mora da ima pristup svim djeljivim direktorijima ostalih raCunara.

Posto otvara novo odjeljenje za razvoj, uprava preduzeca zahtjeva da se zbog kontrole pristupa
osjetljivim datotekama, kreira dodatni domen razvoj.atom.local, na jednom od raunara.

Takoder, uprava Zeli moguénost centralizovanog upravljanja Stampom, dodavanje novog mreznog
Stampaca i kontrolu njegovog rada.

Na oshovu priloga potrebno je uraditi sliedece:

e obrazloziti uzrok postojeceg problema i otkloniti ga,

instalirati dodatni domen,

instalirati operativni sistem,

instalirati Stampac,

obezbijediti arhiviranje podataka,

instalirati i konfigurirati PRINT server,

obezbijediti prac¢enje rada Stampaca,

napisati kratko uputstvo o koristenju mreznog Stampaca.

Formirane fajlove snimiti na radnu povrSinu radunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\B6, gdje se kao ime i prezime unosi ime u€enika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka ucenik moZe da odustane od daljnjeg rada, pri ¢emu se boduje
ono $to je do tada uradeno.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3 ovog
priru¢nika.
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Prilog_1:

Administratorski nalog na novoinstaliranom ra€unaru treba da ima lozinku nOvi. U potpunosti obrisati
sadrzaj tvrdog diska. Kreirati standardnog korisnika sa korisnickim imenom hemicarl, sa lozinkom
hemicarl, koju ¢e morati da mijenja jednom mjesec¢no.

Na direktoriju nalozi ovog radunara svakog prvog u mjesecu u 8.00 sati arhivirati podatke sa djeljivog
direktorija kontrolera domena radniNalozi.

Stampa¢ mora da ima moguénost da se pronade u Aktivnom direktoriju. Klijenti moraju da imaju
moguénost Stampanja pomocu Internet Printing protokola, ali ne i protokola Line Printing Deamon.
Ako je Stampac zauzet porebno je preusmijeriti zahtjeve na postojec¢i mrezni Stampac.

Ukoliko je Stampac zauzet potrebno je poslati obavjestenje elektonskom po$tom administratoru.

Vrsiti nadgledanje u realnom vremenu ukupnog broja strana i poslova koje je odStampao Stampac.

Kreirati grupu adminiStampe, €iji ¢e korisnici moci da uklone dokumenta poslana na Stampac, ali nece
moci da promijene konfiguraciju Stampaca.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih 198



Prilog_2:

Administratorski nalog na novoinstaliranom racunaru treba da ima lozinku p@ssword. U potpunosti
obrisati sadrzaj tvrdog diska. Kreirati standardnog korisnika sa korisnickim imenom hemicar2, sa
lozinkom hemicar2. Ovaj korisnik svaka tri mjeseca mora da mijenja lozinku, pri éemu sistem treba da
ga upozori tri dana prije isteka na promjenu.

Kreirati standardni korisni¢ki nalog sa imenom razvojl i lozinkom R@zvoy . Sa direktorija izvjestaji
ovog raCunara svakog 25 dana u mjesecu u 17.00 arhivirati podatke na djeljivi direktorij kontrolera
domena izvjestajiRazvoja.

Stampa& mora da ima moguénost da se pronade u Aktivnom direktoriju. Klijenti moraju da imaju
mogucnost Stampanja i pomocu Internet Printing protokola i protokola Line Printing Deamon. Ako je
Stampac zauzet porebno je preusmijeriti zahtjeve na postoje¢i mrezni Stampac.

Ukoliko se u Stampacdu zaglavi papir potrebno je poslati obavjeStenje elektonskom postom
administratoru.

Vrsiti pracenje u realnom vremenu ukupnog broja greSaka poslova ili greSaka uslijed nedostatka
papira od posljednjeg restarta.

Kreirati grupu stampalice, €iji ¢e korisnici moc¢i da Stampaju na novom Stampacu, da uklone
dokumenta poslana na Stampac i da promijene konfiguraciju Stampaca.
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Prilog_3:

Administratorski nalog na novoinstaliranom racunaru treba da ima lozinku linuKs. U potpunosti
obrisati sadrzaj tvrdog diska. Kreirati standardni korisni¢ki nalog sa imenom honoraracl, sa lozinkom
ne$talni. Ovaj korisni¢ki nalog istiCe posljednjeg dana tekuée godine.

Na direktorij ulazniPodaci ovog racunara svakog dana u 7.00 sati arhivirati podatke sa djeljivog
direktorija kontrolera domena podaciZaRazvoj.

Stampa¢ mora da ima moguénost da se pronade u Aktivnom direktoriju. Klijenti moraju da imaju
moguénost Stampanja pomocu Internet Printing protokola, ali ne i protokola Line Printing Deamon.
Ako je Stampac zauzet porebno je preusmijeriti zahtjeve na postojec¢i mrezni Stampac.

Ukoliko stampac ostane bez papira poslati administratoru obavjestenje elektonskom postom.

Vrsiti pracenje u realnom vremenu ukupnog broja greSaka poslova koji se trenutno nalaze u redu za
Stampu.

Kreirati grupu uprava, Ciji ¢e korisnici moc¢i da Stampaju na novom Stampacu, da uklone dokumenta
poslana na Stampac, ali ne i da promijene konfiguraciju Stampaca.
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SIFRA RADNOG ZADATKA: ARM —B7
NAZIV RADNOG ZADATKA: FTP servis

Graficko preduzece posjeduje domensku mrezu na domenu ateljeOl.local. Na jednom od Klijentskih
raCunara instaliran je mrezni operativni sistem. Na kontroleru domena nalazi se uredaj za arhiviranje
podataka.

Kako vise korisnika dijeli disk na jednom od radunara, disk se vrlo brzo napuni, uglavnom jer jedan ili
dva korisnika mnogo vide troSe prostora na disku od ostalih. Zato, administrator mreze mora da otkrije
koji su to korisnici i da im onemoguci da potroSe viSe prostora na disku od onog koji im je dodijelio.

Kako je doslo do reorganizacije preduzeca, administrator Zeli da postavi dodatno stablo u domenu:
atelje02.local. Prije nego pristupi ovoj akciji, administrator Zeli da izvrSi arhiviranje servisa Aktivnog
direktorija.

Da bi mogli da vrSe prezentaciju svojih proizvoda, uprava zZeli da proSiri mrezu dodavanjem jo$ jednog
klijentskog raCunara, na kome ¢e biti priklju€ena IP kamera.

Da bi iskoristio standardnu metodu kojom radunari mogu da medusobno prenose datoteke,
administrator zahtijeva konfiguriranje FTP servisa.

Na osnhovu priloga potrebno je uraditi sliedece:

obrazloziti uzrok postojeé¢eg problema i otkloniti ga,

instalirati operativni sistem,

napraviti dodatno stablo,

prikljuciti i podesiti IP kameru,

konfigurirati FTP server,

obezbijediti arhiviranje podataka,

napisati kratko uputstvo o pristupu udaljenim resursima koristenjem FTP servisa.

Formirane fajlove snimiti na radnu povrSinu radunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\B7, gdje se kao ime i prezime unosi ime u€enika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka ucenik moZe da odustane od daljnjeg rada, pri ¢emu se boduje
se ono $to je do tada uradeno.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3 ovog
priruénika.

Zavod za unapredivanje obrazovanja i vaspitanja odraslih
Centar za stru¢no obrazovanje i obrazovanje odraslih 201



Prilog_1

Novoinstalirani operativni sistem mora da ima tri particije jednakih veli¢ina. Administratorska lozinka
treba da bude: TheLine. Obratiti paznju na vremenska podeSavanja koja moraju da budu
odgovarajuca. Dodati korisnika Linija koji ¢e imati administratorske privilegije, i ¢ija ¢e lozinka biti —
Plava.

Na IP kameri promijeniti lozinku na matura. Video karakteristike kamere moraju da budu: rezolucija
640x480 piksela, broj frejmova u sekundi 25, kvalitet snimanja excellent; definirati dvije zone detekcije
pokreta.

FTP stranici treba da se pristupa preko podrazumijevanog porta. Kreirati domenskog korisnika
korisni¢kim imenom marvel, i lozinkom marvel, kojem ¢e da se zabrani pristup stranici. Obezbijediti
kontroliran pristup FTP stranici tako da korisnici mogu da koriste SSL povezivanje, ali da mogu da se
povezu sa serverom koristeci nesifrirane veze.

Korisnicima koji pokus$aju da pristupe stranici sa kontrolera domena bit ¢e zabranjen pristup. Prikazati
poruku PokuS$ajte kasnije kada server dostigne maksimalan broj uspostavljenih veza.

Kreirati djeljivi direktorij materijal na jednom od klijentskih racunara koji ¢e biti maticni direktorij FTP
stranice.

Poslati obavjestenje elektronskom postom korisniku kada potroi 80% dodijeljenog prostora; poslati
obavjestenje elektronskom postom korisniku i administratoru kada potrosi 90% dodijeljenog prostora.
Onemoguciti da korisnik snimi jos podataka kada potrosi dodijeljen mu prostor.
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Prilog_2

Novoinstalirani operativni sistem mora da ima dvije particije od kojih je primarna dva puta manja.
Administratorska lozinka treba da bude: TheCircle. Onemoguciti koristenje optickog uredaja. Dodati
standardnog korisnika sa korisnickim imenom Krug bez lozinke.

Na IP kameri promijeniti lozinku na matura. Video karakteristike kamere moraju da budu: rezolucija
640x480 piksela, broj frejmova u sekundi 25, kvalitet snimanja excellent; definirati dvije zone detekcije
pokreta.

FTP stranici se pristupa preko porta 1212. Kreirati globalnu bezbjedonosnu grupu 3D, &iji ¢e korisnici
imati pravo pristupa stranici. Clanovi postoje¢e 2D neée imati pravo pristupa stranici. Obezbijediti
kontroliran pristup FTP stranici tako da svi korisnici moraju da koriste SSL Sifriranje.

Posjetioci  koji pristupaju FTP stranici moraju da ponude ovlastenja za vazec¢i korisnicki nalog
(korisni¢ko ime marvel, lozinka marvel). Samo korisnici koji pristupaju sa kontolera domena imat ¢ée
pristup sajtu.

Prikazati poruku Dovidenja kada korisnik prekine vezu.

Kreirati djeljivi direktorij snimci na kontroleru domena koji ¢e biti mati¢ni direktorij FTP stranice.
Aktivnost kada korisnik potrosi 80% dodijeljenog prostora zabiljeziti u dnevnik dogadaja, zbog kasnije

analize; poslati obavjeStenje elektronskom posStom administratoru kada potrosi 90% dodijeljenog
prostora. Onemoguditi da korisnik snimi jo§ podataka kada potroSi dodijeljen mu prostor.
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Prilog_3

Novoinstalirani operativni sistem mora da ima dvije particije istih veli¢ina. Administratorska lozinka
treba da bude: TheRectangle. Onemoguciti koristenje USB porta. Kreirati standardnog korisnika sa
korisni¢kim imenom Praougaonik i lozinkom Crveni.

Na IP kameri promijeniti lozinku na matura. Video karakteristike kamere moraju da budu: rezolucija
640x480 piksela, broj frejmova u sekundi 25, kvalitet snimanja excellent; definirati dvije zone detekcije
pokreta.

FTP stranici se pristupa preko porta 2121. Posjetioci koji pristupaju FTP stranici moraju da ponude
ovladtenja za vazeci korisniCki nalog (korisnicko ime marvel, lozinka marvel). Kreirati globalnu
bezbjedonosnu grupu komercijala ¢&iji korisnici neée imati pravo pristupa stranici. Obezbijediti
kontroliran pristup FTP stranici tako da je za sve korisnike obavezno SSL Sifriranje.

Korisnicima koji pristupaju sa kontrolera domena i novoinstaliranog racunara bit ¢e zabranjen pristup
sajtu.

Prikazati poruku Dobrodo$li na nas sajt prilikom usjpeSne provjere autenti¢nosti korisnika.
Kreirati djeljivi direktorij crtezi na kontroleru domena koji ¢e biti mati¢ni direktorij FTP stranice.
Pokrenuti postojeci skript za brisanje priviemenih datoteka kada korisnik potrosi 80% dodijeljenog

prostora, poslati obavjestenje elektronskom postom administratoru kada potroSi 90% dodijeljenog
prostora. Onemoguditi da korisnik snimi jo§ podataka kada potroSi dodijeljen mu prostor.
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SIFRA RADNOG ZADATKA: ARM - B8
NAZIV RADNOG ZADATKA: DNS servis
Srednja stru¢na Skola posjeduje domensku racunarsku mrezu na domenu sss.local.

Racunari u zbornici i biblioteci imaju stati¢ki dodijeljenu adresu. Kada profesor sa jednog od raunara
iz zbornice pokusa da po imenu pristupi raCunaru u biblioteci dobiva poruku:

MNetwark Error @

Windows cannot access Vwhibliotekal.sss.local

Check the spelling of the name. Otherwise, there might be a problern with your network. To
try to identify and reschve network problems, click Diagnose,

\:-f See details [ Diagnose || Cancel

iako bez problema tom istom ra¢unaru pristupa po adresi

=@ =
UU [ » Network » 101501025 ~ [ ||| searches )
File Edit View Tools Help
Organize = Burn New folder =« i IZQ'?_ZI
=
¢ Favorites it Mame Date modified Type it
M Desktop = SRECYCLE.BIN 3/11/2018 1717 File folder
4 Downloads . BACK UP - 11,03.2018 File folder
= Recent Places . BRISI File folder
. DISKD File folder
a Libraries . DISKIMAGE File folder T
_.) Narimeante al| L £
31 items Offline status: Online
- Offline availability: Not available

Da bi obezbijedila redundantnost i preraspodjelu poslova, uprava Skole, takoder Zeli da proSiri
postojecu raunarsku mrezu dodavanjem novog racunara, sa dodatnim internim hard diskom, koji ¢e
imati funkciju sekundarnog DNS servera. Specifi€nosti konfiguracije sekundarnog DNS servera dane
su u prilogu.

Prije bilo koje intervencije uprava Skole zeli da napravi rezervnu kopiju konfiguracije DNS servera.

Na osnhovu priloga potrebno je uraditi sliedece:

obrazloziti uzrok postojeéeg problema i otkloniti ga,

instalirati dodatni hard disk na racunaru,

instalirati operativni sistem,

konfigurirati sekundarni DNS server,

obezbijediti arhiviranje podataka

napisati kratko uputstvo o vracanju rezervne kopije podataka.

Formirane fajlove snimiti na radnu povrSinu radunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\B8, gdje se kao ime i prezime unosi ime ucenika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka u¢enik moze da odustane od daljnjeg rada, pri ¢emu se boduje
ono $to je do tada uradeno.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3 ovog
priru¢nika.
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Prilog_1:

Prilikom instalacije klijentskog operativnog sistema primarni disk podijeliti na dvije particije od kojih
osnovna treba da ima veli¢inu 20% ukupne veliine diska. Administratorska lozinka treba da bude:
Skolal. Dodati standardni raGunarski nalog sa korisni¢kim imenom profesor i lozinkom Skolical.

Transfer zone sa primarnog DNS servera vrsi prilikom svake promjene podataka zone samo na
sekundarni DNS server koji se konfigurira zadatkom. Sekundarni DNS server treba da ¢eka 10 minuta
prije nego $to od glavnog servera zatrazi obnavljanje zone. Potrebno je poslati obavjeStenje samo
sekundarnom DNS serveru kad god dode do promjene u primarnoj zoni.

Rezervnu kopiju konfiguracije DNS servera treba smjestiti na djeljivi direktorij DNSkopija, C particije
kontrolera domena. Ovom direktoriju moze da pristupa samo novokreirani korisnik sa korisnic¢kim
imenom rezerva i lozinkom P@ss.
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Prilog_2:

Prilikom instalacije klijentskog operativnog sistema primarni disk podijeliti na dvije particije istih
veli¢ina. Administratorska lozinka treba da bude: P@ssword. Dodati standardni racunarski nalog sa
korisnic¢kim imenom osnovni i lozinkom lozinka.

Transfer zone sa primarnog DNS servera vrsi prilikom svake promjene podataka zone samo na
autoritativne servere dane DNS zone. Ukoliko dode do prekida kontakta sa primarnim serverom,
podaci iz baze sekundarnog DNS servera smatrat ¢e se nepouzdanim ukoliko prode viSe od 12 sati.
Nije potrebno slati nikakva obavjesStenja serverima kad kod dode do promjene u primarnoj zoni.

Rezervnu kopiju konfiguracije DNS servera treba smijestiti na djeljivi direktorij rezervaDNS, D particije
kontrolera domena. Ovom direktoriju moze da pristupa samo korisnik sa korisni¢kim imenom rezerva i
lozinkom P@ss.
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Prilog_3:

Prilikom instalacije klijentskog operativhog sistema primarni disk podijeliti na tri particije, od kojih
primarna treba da ima veli¢inu 30% ukupne veli¢ine diska, a ostale dvije da imaju istu veli€inu.
Administratorska lozinka treba da bude: L12I2. Dodati standardni radunarski nalog sa korisni¢kim
imenom korisnikl i lozinkom Koristil.

Transfer zone sa primarnog DNS servera vrSi prilikom svake promjene podataka zone na sve servere
koji imaju pravo pristupa DNS zoni. Ako se desio neuspjeSan transfer zone, sekundarni DNS server
treba da ¢eka 5 minuta prije nego $to pokusa ponovni transfer sa primarnog servera. Potrebno je slati
obavjestenja serverima koji su autoritativni za podatke zone (koji imaju NS zapise) kad god dode do
promjene u primarnoj zoni.

Rezervnu kopiju konfiguracije DNS servera treba smjestiti na djeljivi direktorij cuvaDNS, C patrticije
kontrolera domena. Ovom direktoriju moze da pristupa samo korisnik sa korisni€kim imenom rezerva i
lozinkom P@ss.
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SIFRA RADNOG ZADATKA: ARM-B9
NAZIV RADNOG ZADATKA: Instalacija Linuks operativhog sistema

Malo preduzecée ima potrebu da proSiri postoje¢u mrezu dodavanjem novog serverskog racunara na
koji Ce biti instaliran Linuks operativni sistem. Server treba da obezbijedi klijentima DHCP servis. Na
jednom od racunara u mrezi postoji funkcionalan DNS server.

Potrebno je uraditi sliedece:

Instalirati i konfigurirati Linuks operativni sistem na serveru

Instalirati i konfigurirati periferne uredaje

Instalirati i konfigurirati DHCP server

Uraditi arhiviranje podataka od interesa

Obrazloziti uzrok problema na klijentskom racunaru i otkloniti ga

Napisati kratko uputstvo za kontrolu i provjeru statusa instaliranih servisa

Formirane fajlove snimiti na radnu povrsinu rac¢unara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\B9, gdje se kao ime i prezime unosi ime u€enika

Predvideno vrijeme za izradu zadatka je 150 minuta.
Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka u€enik moze da odustane od daljnjeg rada, pri ¢emu se boduje
ono $to je do tada uradeno.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3 ovog
priruénika.
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Prilog_1:

Na nov raunar potrebno je instalirati Linuks operativni sistem. Ime ra¢unara treba da bude office011,
domensko ime biznis.local .
Adrese primarnog i sekundarnog mreznog adaptera treba podesiti kao u tabeli 1.

Primarni mrezni adapter Sekundarni mrezni adapter
Adresa 15.100.100.10 192.168.100.10
Difolt gejtvej 15.100.100.2 192.168.100.2
DNS 15.100.100.1 192.168.100.1
maska 255.255.255.0 255.255.255.0
Tabela 7

Tokom instalacije potrebno je konfigurirati RAID 1 niz i obezbijediti da u slu¢aju otkaza jednog diska
postoji rezervni disk koji ¢e automatski preuzeti funkciju pokvarenog.

Pri pravljenju Seme particija za diskove obezbijediti prostor za priviemene podatke veli€¢ine 5GB i
omoguciti da 3 korisnika mogu imati dozvoljeni prostor od 1GB na disku.

Omoguciti root nalog postavljanjem lozinke 19-M@tura! .

Napraviti korisnike sa karakteristikama navedenim u Tabeli 2:

Puno ime Marko Markovic Petra Petrovic

Korisni¢ko ime mmarko ppetra

Lozinka 119-M@tura 119-M@tura

Soba 55 41

Telefon 345234 345224

Shell /bin/bash /bin/bash
Tabela 8

Ukljuciti enkripciju korisni¢kog foldera za korisnika mmarko.

Korisniku mmarko omoguciti da moze da obavlja administrativhe zadatke na serveru bez preuzimanja
identiteta root-a. Ovaj nalog Koristiti za obavljanje svih narednih zadataka.

Za nalog ppetra podesiti da istiCe 5.septembra 2019. Primarnu grupu korisnika ppetra podesiti na
users.

Za oba naloga podesiti da trajanje lozinke bude 30 dana.

Napraviti folder /kancelarija i podesiti da pripada korisniku ppetra i grupi users. Clanovi grupe users
imaju sva prava nad folderom /kancelarija i svim objektima u njemu. Ostali korisnici mu ne smiju
pristupati.

Instalirati DHCP server koji ¢e raditi na drugom mreznom adapteru. Za DNS iskoristiti postojeci server
na adresi 192.168.100.1. Napraviti DHCP opseg u mrezi 192.168.100.0/24 koji ¢e dijeliti adrese od
192.168.100.50-192.168.100.100. Koristiti podrazumijevana vremenska ograni¢enja za izdane adrese
na serveru. Za ime domena u opsegu koristiti biznis.local.

Ispravnost rada DHCP servera verifikovati povezivanjem Kklijenata na server i provjerom izdatih
adresa.

Obezbijediti da klijenti sa navedenim MAC adresama uvijek dobijaju sljedeée IP adrese.
D9:47:8E:9C:16:02 - 192.168.100.101
C0:B1:27:C4:52:72 - 192.168.100.102

Jedna Linuks klijentska ma$ina ima problema sa povezivanjem na mrezu iako je kabl ispravan.
Listanjem mrezZnih podeSavanja dobijate sljedece:
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OWM group defaul

> DOWN group defa

GNU nano 2.7.4 File: setcsnetworksinterfaces

the netwo
> them. For

source /e nterfac

The loopback network interf:

1o
lo inet loophack

Utvrditi razlog ovakvog pona$anja i otkloniti kvar na klijentskom ra¢unaru.

Instalirati na Linuks serveru sistem za upravljanje poslovima Stampanja(CUPS), povezati i
konfigurirati Stampac.

Napraviti bekap svih konfiguracionih datoteka DHCP servera koje su od interesa.

Napisati kratko korisni¢ko uputstvo za pregledanje izdatih adresa, pokretanje i zaustavljanje DHCP
servera i provjeru statusa RAID nizova.
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Prilog_2:

Na nov racunar potrebno je instalirati Linuks operativni sistem. Ime racunara treba da bude prodaja,
domensko ime prodaja.local .

Adrese primarnog i sekundarnog mreznog adaptera treba podesiti kao u tabeli 3.

Primarni mrezni adapter Sekundarni mrezni adapter
Adresa 11.5.5.15 192.168.10.10
Difolt gejtvej 11.5.5.2 192.168.10.2
DNS 11551 192.168.10.1
maska 255.255.255.128 255.255.255.128
Tabela 9

Tokom instalacije potrebno je konfigurirati RAID 1 niz i obezbijediti da u slu¢aju otkaza jednog diska
postoji rezervni disk koji ¢e automatski preuzeti funkciju pokvarenog.

Pri pravljenju Seme particija za diskove obezbijediti prostor za priviemene podatke veli€ine 3GB i
omoguciti da 2 korisnika mogu imati dozvoljeni prostor od 2GB na disku.

Omoguciti root nalog postavljanjem lozinke 19-M@tura! .

Napraviti korisnike sa sljedec¢im karakteristikama:

Puno ime Mirka Mirkovic Panta Pantovic

Korisni¢ko ime mmirka ppanta

Lozinka 119-M@tura 119-M@tura

Soba 14 11

Telefon 345234 345224

shell /bin/bash /bin/bash
Tabela 10

Ukljugiti enkripciju korisni¢kog foldera za korisnika mmirka.

Korisniku mmirka omoguciti da moze da obavlja administrativhe zadatke na serveru bez preuzimanja
identiteta root-a. Ovaj nalog koristiti za obavljanje svih narednih zadataka.

Za nalog ppanta podesiti da isti€¢e 10.oktobra 2019. Primarnu grupu korisnika ppanta podesiti na
users.

Za oba naloga podesiti da trajanje lozinke bude 30 dana.

Napraviti folder /prodaja i podesiti da pripada korisniku ppanta i grupi users. Clanovi grupe users
imaju sva prava nad folderom /prodaja. Ostali korisnici imaju samo pravo &itanja.

Instalirati DHCP server koji ¢e raditi na drugom mreznom adapteru. Za DNS iskoristiti postojeci server
na adresi 192.168.10.1. Napraviti DHCP opseg u mrezi 192.168.10.0/25 koji ¢e dijeliti adrese od
192.168.10.20 - 192.168.10.50. Koristiti podrazumijevana vremenska ograni¢enja za izdane adrese
na serveru. Za ime domena u opsegu koristiti prodaja.local.

Ispravnost rada DHCP servera verifikovati povezivanjem Kklijenata na server i provjerom izdatih
adresa.

Obezbijediti da klijenti sa navedenim MAC adresama uvijek dobivaju sljedeée IP adrese.
D9:47:8E:9C:16:02 - 192.168.10.51
C0:B1:27:C4:52:72 - 192.168.10.52

Jedna Linuks klijentska ma$ina ima problema sa povezivanjem na mrezu iako je kabl ispravan.
Listanjem mreZnih podeSavanja na licu mjesta dobivate sljedece:
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OWM group defaul

> DOWN group defa

GNU nano 2.7.4 File: setcsnetworksinterfaces

the netwo
> them. For

source /e nterfac

The loopback network interf:

1o
lo inet loophack

Utvrditi razlog ovakvog pona$anja i otkloniti kvar na klijentskom ra¢unaru.

Instalirati na Linuks serveru sistem za upravljanje poslovima Stampanja(CUPS), povezati i
konfigurirati Stampac.

Napraviti bekap svih konfiguracionih datoteka DHCP servera koje su od interesa.

Napisati kratko korisni¢ko uputstvo za pregledanje izdatih adresa, pokretanje i zaustavljanje DHCP
servera i provjeru statusa RAID nizova.
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Prilog_3:

Na nov racunar potrebno je instalirati Linuks operativni sistem. Ime racunara treba da bude planll,
domensko ime planiranje.local .

Adrese primarnog i sekundarnog mreznog adaptera treba podesiti kao u tabeli 5.

Primarni mrezni adapter Sekundarni mrezni adapter
Adresa 12.20.20.20 192.168.150.10
Difolt gejtvej 12.20.20.2 192.168.150.2
DNS 12.20.20.1 192.168.150.1
maska 255.255.255.192 255.255.255.192

Tabela 11

Tokom instalacije potrebno je konfigurirati RAID 1 niz i obezbijediti da u slu€aju otkaza jednog diska
postoji rezervni disk koji ¢e automatski preuzeti funkciju pokvarenog.

Pri pravljenju Seme particija za diskove obezbijediti prostor za privremene podatke veli€ine 2GB i
omoguciti da 3 korisnika mogu imati dozvoljeni prostor od 1GB na disku.

Omoguciti root nalog postavljanjem lozinke 19-M@tura! .

Napraviti korisnike sa sljedeéim karakteristikama:

Puno ime Mara Marovic Laslo Kraus

Korisni¢ko ime mmara klaslo

Lozinka 119-M@tura 119-M@tura

Soba 17 1

Telefon 3245234 3485224

Shell /bin/bash /bin/bash
Tabela 12

Ukljuciti enkripciju korisni¢kog foldera za korisnika klaslo.

Korisniku klaslo omoguéiti da mozZe da obavlja administrativne zadatke na serveru bez preuzimanja
identiteta root-a. Ovaj nalog koristiti za obavljanje svih narednih zadataka.

Za nalog mmara podesiti da isti¢e 30.oktobra 2019. Primarnu grupu korisnika mmara podesiti na
users.

Za oba naloga podesiti da trajanje lozinke bude 30 dana.

Napraviti folder /planovi i podesiti da pripada korisniku mmara i grupi users. Clanovi grupe users
imaju sva prava nad folderom /planovi. Ostali korisnici imaju samo pravo &itanja.

Instalirati DHCP server koji ¢e raditi na drugom mreznom adapteru. Za DNS iskoristiti postojeci server
na adresi 192.168.150.1. Napraviti DHCP opseg u mrezi 192.168.150.0/26 koji ¢e dijeliti 30 adresa.
Koristiti podrazumijevana vremenska ogranienja za izdane adrese na serveru. Za ime domena u
opsegu koristiti planiranje.local.

Ispravnost rada DHCP servera verifikovati povezivanjem klijenata na server i provjerom izdanih
adresa.

Obezbijediti da klijenti sa navedenim MAC adresama uvijek dobivaju sljedeée IP adrese.
D9:47:8E:9C:16:02 - 192.168.150.61
C0:B1:27:C4:52:72 - 192.168.150.62

Jedna Linuks Kklijentska ma8ina ima problema sa povezivanjem na mrezu iako je kabl ispravno
povezan na mrezu na kojoj je i DHCP server. Listanjem mreznih podeSavanja na licu mjesta dobivate
sljedece:
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oup defau

GHU nano 2.7.4 File: setc/network/interfaces

the network inter
= them. For more info

source Jetc/networksinterfa
# The loophack network interface
auto 1o

iface 1o inet looph

# The primary ne

Utvrditi razlog ovakvog ponasanja i otkloniti kvar na klijentskom racunaru.

Instalirati na Linuks serveru sistem za upravljanje poslovima Stampanja(CUPS), povezati i
konfigurirati Stampac.

Napraviti bekap svih konfiguracionih datoteka DHCP servera koje su od interesa.

Napisati kratko korisni¢ko uputstvo za pregledanje izdanih adresa, pokretanje i zaustavljanje DHCP
servera i provjeru statusa RAID nizova.
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SIFRA RADNOG ZADATKA: ARM-B10

NAZIV RADNOG ZADATKA: PodeSavanje servisa za mreznu instalaciju

U Skoli postoji serverski raCunar na kome je instaliran Windows Server, podignut domen kontroler i
DHCP server. Pojedini klijenti se Zale da ne dobivaju IP adrese od servera.

Skola je dobila iz donacije 10 novih raGunara, na koje treba instalirati klijentski Windows operativni
sistem.

Potrebno je prema prilogu uraditi sljedece:
® Nadi uzrok i otkloniti problem u radu postojecih servisa na serveru

® Instalirati i konfigurirati periferne uredaje
® Obezbijediti funkcionalnost servisa za mreznu instalaciju

® Automatizovati proces instalacije i postinstalacionog konfiguriranja klijentskih masina izradom
skriptova

® Uraditi arhiviranje podataka

® Dati uputstvo za koridtenje servisa za mreznu instalaciju

® Formirane fajlove snimiti na radnu povrSinu racunara (desktop), u direktorij Maturski_ispit-
ARM\Ime_Prezime\B10, gdje se kao ime i prezime unosi ime u¢enika

Predvideno vrijeme za izradu zadatka je 150 minuta.

Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka ucenik moze da odustane od daljnjeg rada, pri ¢emu se boduje
ono $to je do tada uradeno.

Za ocjenjivanje Kkoristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3 ovog
priru¢nika.
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Prilog_1:

Na ra¢unaru serverl sa Windows serverskim operativnim sistemom, podignut je domen kontroler za
domen skola.local. Na istom serveru postoji DHCP server koji izdaje adrese iz opsega LAN1
192.168.1.1 - 192.168.1.10. Adresna Sema postojec¢ih raunara u domenskoj mreZi je dana u tabeli
1.

Ime radunara Adresa Opis
serverl.skola.local 192.168.1.1/27 Server, domen kontroler,
DHCP server
DESKO1.skola.local DHCP klijent
DESKO02.skola.local DHCP klijent
DESKO03.skola.local DHCP klijent
DESKO04.skola.local DHCP klijent
DESKO05.skola.local DHCP klijent
DESKO06.skola.local DHCP klijent
DESKO07.skola.local DHCP klijent
DESKO08.skola.local DHCP klijent
DESKO09.skola.local DHCP klijent
DESK10.skola.local DHCP klijent
FTP.skola.local 192.168.1.10/27 Server ¢lan

Svi klijentski raCunari se nalaze u organizacionoj jedinici LAB55 (OU=LAB55,DC=skola,DC=local) i
uclanjeni su u domen skola.local, a adrese treba da dobivaju koriste¢i DHCP.

Klijenti se Zale da neki radunari ne dobijaju IP adrese.

Otvaranjem DHCP konzole na serverl zatjecCete sljedecu situaciju.

File  Action View Help

e | Hm| 6= HE

@ D_HCP Start IP Address | End IP Address | Description

El § serverLskola.local [ 192.188.1.1 192.168.1.1 IP Addresses exduded from distribution
EN 10192168, 1.1 182,168.1.10 Address range for distribution

= ] Scope [192.168.1.0] LAN1
i} Address Pool
0 Address Leases
[l || Reservations
v | [192.168.1.10] FTF
., Scope Options
-3 Server Options
¥| Filters
& IPve

¥ puce

File Action View Help

€9 FHmlc=H=

& DHCP Client IP Address | name | LeaseExpiration | Type [uniguemd 1~ [ mMetwork... |P.. [Fi...
El 5 serverl.skola.local #192.168.1.2 DESKO1.skola local  3/8/2019 3:19:55 AM DHCP  0800273d74f5 Full Access  M/A  None
B @& Pvd 8 192,168.1.10 FTP.skola.local Reservation (active) DHCP  08002743bfd3 Full Access  NJA  None

=[] Scope [192.168. 1.0] LAN1
¢ Address Pool
[, Address Leases
[ 2] Reservations
o [192,168.1.10] FTF
. Scope Options
| Server Options
| Filters
& IPve
Otkloniti problem u radu servera i obezbijediti njegovu funkcionalnost u skladu sa porastom broja
klijenata.
Postojecéi server treba nadograditi sa 3 nova hard diska. Od dva diska potrebno je formirati RAID1 niz
koji se zove backup ( f: ) i koristiti ga za potrebe arhiviranja podataka. Treéi disk nazvati wdr ( i: )i
koristiti ga kao repozitorijum servisa za mreznu instalaciju.
Instalirati i podesiti servis za mreznu instalaciju na serverl.skola.local. Pripremiti i povezati skriptove
koji ¢e obezbijediti da se klijentske masSine instaliraju potpuno automatizovano, bez ikakve
intervencije korisnika. Obezbijediti da disk instaliranog racunara ima dvije particije, sistemsku od
200MB i Windows particiju koja zauzima ostatak prostora na disku. Obje particije treba da budu
NTFS. Skriptom obaviti i postinstalacionu konfiguraciju klijentskog racunara tako da bude uélanjen u
postoje¢i domen na siguran nacin, smjedten u organizacionu jedinicu u kojoj se nalaze i ostali

raCunari i na njemu kreiran i
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lokalni administratorski nalog lok_admin sa podeSenom jakom lozinkom po izboru. Imena
novoinstaliranih raCunara treba da prate postoje¢u Semu imenovanja klijenata u domenskoj mrezi. Za
sve korisnike u organizacionoj jedinici LAB55 dodati upravo instalirane racunare u listu raunara na
koje im je dozvoljeno logovanje i postaviti zabranu logovanja radnim danima od 7 do 14.

Obezbijediti jednom nedjeljno kreiranje rezervne kopije stanja sistema na domenskom kontroleru.
Kao lokaciju za ¢uvanje rezervne kopije koristiti f:.

Na domen kontroler serverl.skola.local povezati, instalirati i konfigurirati Stampac.

Napraviti kratko pisano korisni¢ko uputstvo za koridtenje servisa za mreznu instalaciju i demonstrirati
korisnicima upotrebu servisa po tom uputstvu.
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Prilog_2:

Na ra¢unaru serverl sa Windows serverskim operativnim sistemom, podignut je domen kontroler za
domen skola.local. Na istom serveru u mrezi postoji DHCP server koji izdaje adrese iz opsega LAN1
192.168.1.2 - 192.168.1.253. Adresna Sema postojecih raunara u domenskoj mrezi je dana u tabeli
1.

Ime raCunara Adresa

serverl.skola.local 192.168.1.1/26 Server, domen kontroler,
DHCP server

DESKO1.skola.local DHCP klijent

DESKO02.skola.local DHCP klijent

DESKO03.skola.local DHCP klijent

DESKO04.skola.local DHCP klijent

DESKO05.skola.local DHCP klijent

DESKO06.skola.local DHCP klijent

DESKO07.skola.local DHCP klijent

DESKO08.skola.local DHCP klijent

DESKO09.skola.local 192.168.1.2/26 Server Clan

it.skola.local 192.168.1.3/26 Server Clan

FTP.skola.local 192.168.1.10/26 Server Clan

Tabela 13

Svi klijentski racunari se nalaze u organizacionoj jedinici LAB40

(OU=LAB40,0U=llIsprat,DC=skola,DC=local) i u€lanjeni su u domen skola.local, a adrese treba da
dobijaju koriste¢i DHCP.

Klijenti se zale da he mogu da pristupe serveru serverl. Kada ste pogledali klijentska IP podeSavanja
primijetili ste da svi klijenti imaju adrese iz mreze 169.254.0.0/16.

Otvaranjem DHCP konzole na serverl zatjeCete sljedecu situaciju.

% DHCP

File Action View Help

L ENEEN =

% pHep Start IP Address | End 1P Address | Description
=l F serverl.skola.local $00192.168.1.2 192,168, 1,253 Address range for distribution
B & Pvd ["192.188.1.2 192.168.1.10 IP Addresses exduded fro...
E [ 4 Scope [192.168.1.0] LAN1
) :E Address Pool
@ Address Leases
= | Reservations
., Scope Options
.3 Server Options
¥| Filters
& IPve

Otkloniti problem u radu servera i obezbijediti njegovu funkcionalnost u skladu sa porastom broja
klijenata.

Postojecéi server treba nadograditi sa 4 nova hard diska. Od tri diska potrebno je formirati RAID 5 niz
koji se zove raid5 (f:) i koristiti ga za potrebe arhiviranja podataka.

Cetvrti disk nazvati wdr ( i: )i koristiti ga kao repozitorijum servisa za mreznu instalaciju.

Instalirati i podesiti servis za mreZnu instalaciju na serverl.skola.local. Pripremiti skriptove koji ¢e
obezbijediti da se Kklijentske maSine instaliraju potpuno automatizirano, bez ikakve intervencije
korisnika. Obezbijediti da disk instaliranog raCunara ima dvije particije, sistemsku od 200MB i
Windows particiju od 20GB. Obje patrticije treba da budu NTFS. Skriptom odraditi postinstalacionu
konfiguraciju klijentskog ra¢unara tako da bude uclanjen u postoje¢i domen na siguran nacin,
smjesten u organizacionu jedinicu u kojoj se nalaze i ostali radunari i na njemu kreiran i lokalni
administratorski nalog lokadm sa podeSenom jakom lozinkom po izboru. Imena novoinstaliranih
raCunara treba da prate postoje¢u Semu imenovanja klijenata u domenskoj mrezi. Za sve korisnike u
organizacionoj jedinici LAB40 dodati upravo instalirane racunare u listu racunara na koje im je
dozvoljeno logovanje i postaviti restrikcije vremena logovanja tako da je logovanje moguce radnim
danima od 9 do 20 i subotom od 9 do 13.
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Obezbijediti jednom nedjeljno kreiranje rezervne kopije stanja sistema na domenskom kontroleru.
Kao lokaciju za ¢uvanje rezervne kopije koristiti f:.

Na domen kontroler serverl.skola.local povezati, instalirati i konfigurirati Stampag.

Napraviti kratko pisano korisni¢ko uputstvo za koristenje servisa za mreznu instalaciju i demonstrirati
korisnicima upotrebu servisa po tom uputstvu.
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Prilog_3:

Na ra¢unaru serverl sa Windows serverskim operativnim sistemom, podignut je domen kontroler za
domen skola.local. Na istom serveru u mrezi postoji DHCP server koji izdaje adrese iz opsega LAN1
192.168.1.2 - 192.168.1.253. Adresna Sema postojecih raunara u domenskoj mrezi je dana u tabeli
1.

Ime radunara Adresa
serverl.skola.local 192.168.1.1/27 Server, domen kontroler,
DHCP server
DESKO1.skola.local DHCP klijent
DESKO02.skola.local DHCP klijent
DESKO03.skola.local DHCP klijent
DESKO04.skola.local DHCP klijent
DESKO5.skola.local DHCP klijent
DESKO06.skola.local DHCP klijent
DESKO07.skola.local DHCP klijent
DESKO08.skola.local DHCP klijent
otpornik.skola.local 192.168.1.8/26 Server Clan
moodle.skola.local 192.168.1.9/26 Server Clan
FTP.skola.local 192.168.1.10/26 Server Clan
Tabela 14

Svi klijentski racunari se nalaze u organizacionoj jedinici LAB10
(OU=LAB10,0U=lIsprat,DC=skola,DC=local) i u¢lanjeni su u domen skola.local, a adrese treba da
dobijaju koriste¢i DHCP.

Klijenti se zale da ne mogu da pristupe serveru serverl. Kada ste pogledali klijentska IP podeSavanja
primijetili ste da svi klijenti imaju adrese iz mreze 169.254.0.0/16.

Otvaranjem DHCP konzole na serverl zatjeCete sljedecu situaciju.

% pHee

File  Acton \View Help

O EIENEEN 5

‘E D_HCP Contents of DHCP Server Status | Description
Bl serverl.skola.local »5cope [192,168.1,0] LAN1 Inactive
E B 4 Server Options

= [, Scope [192.168. 1.0] LANT || ] Filters
i} Address Pool -
@ Address Leases
i| Reservations
., Scope Options
3 Server Options
¥ Filters
3 IPve

Otkloniti problem u radu servera i obezbijediti njegovu funkcionalnost u skladu sa porastom broja
klijenata. Revidirati datu Semu adresiranja ako ustanovite da nije u skladu sa dobrom praksom.

Postojeci server treba nadograditi sa 3 nova hard diska. Od tri diska potrebno je formirati RAID 1 niz
koji se zove raidl ( f: ) i koristiti ga za potrebe arhiviranja podataka. Cetvrti disk nazvati wdr ( i: )i
koristiti ga kao repozitorijum servisa za mreznu instalaciju.

Instalirati i podesiti servis za mreznu instalaciju na serverl.skola.local. Pripremiti skriptove koji ¢e
obezbijediti da se Kklijentske masSine instaliraju potpuno automatizirano, bez ikakve intervencije
korisnika. Obezbijediti da disk instaliranog racunara ima dvije particije, sistemsku od 200MB i
Windows particiju od ostatka slobodnog prostora na disku. Obje particije treba da budu NTFS.
Skriptom odraditi postinstalacionu konfiguraciju klijentskog raCunara tako da bude uclanjen u
postoje¢i domen na siguran nacin, smjeSten u organizacionu jedinicu LAB10 i na njemu kreiran i
lokalni administratorski nalog adm_lok sa podeSenom jakom lozinkom po izboru. Imena
novoinstaliranih raCunara treba da prate postojecu Semu imenovanja klijenata u domenskoj mrezi.
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Za sve korisnike u organizacionoj jedinici LAB10 dodati upravo instalirane racunare u listu raunara
na koje im je dozvoljeno logovanje i postaviti restrikcije vremena logovanja tako da je logovanje
moguce radnim danima od 7 do 15 i subotom od 9 do 13.

Obezbijediti jednom nedjeljno kreiranje rezervne kopije stanja sistema na domenskom kontroleru.
Kao lokaciju za ¢uvanje rezervne kopije koristiti f:.

Na domen kontroler serverl.skola.local povezati, instalirati i konfigurirati Stampag.

Napraviti kratko pisano korisni¢ko uputstvo za koristenje servisa za mreznu instalaciju i demonstrirati
korisnicima upotrebu servisa po tom uputstvu.
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SIFRA RADNOG ZADATKA: ARM-B11
NAZIV RADNOG ZADATKA: Instalacija i konfiguriranje veb servera

Lokalnu mrezu, potrebno je proSiriti za jedan novi racunar, na kome nije instaliran operativni sistem.
Na radunaru je potrebno obezbijediti sve uslove za pokretanje veb aplikacije.

Za potrebe arhiviranja podataka postojeci server treba prosiriti dodatnim diskovima, napraviti poseban
disk za potrebe arhiviranja podataka sa veb servera.

Na osnovu priloga potrebno je uraditi sliedece:

Instalirati i konfigurirati operativni sistem na hovom ra€unaru
Obezbijediti funkcionalnost domenske mreze

Instalirati i konfigurirati veb server i server baze podataka
Obezbijediti funkcionalnost veb aplikacije i vidljivost u lokalnoj mreZi
Instalirati i konfigurirati periferijski uredaj

Obezbijediti periodiéno kreiranje rezervne kopije podataka sa veb servera

Dati uputstvo domenskim korisnicima o pravljenju bekapa baze podataka pomocu alata za

administraciju baze

Formirane fajlove snimiti na radnu povrsinu raéunara (desktop), u direktorij Maturski_ispit-

ARM\Ime_Prezime\B11, gdje se kao ime i prezime unosi ime u€enika

Predvideno vrijeme za izradu zadatka je 120 minuta.

Po isteku maksimalnog vremena zadatak se prekida i boduje se ono $to je do tada uradeno.

U okviru vremena za izradu zadatka ucenik moZe da odustane od daljnjeg rada, pri ¢emu se boduje
ono $to je do tada uradeno.

Za ocjenjivanje koristiti obrazac za ocjenjivanje radnog zadatka B koji se nalazi u Aneksu br. 3 ovog
priruénika.
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Prilog_1:

U mrezi postoji racunar serverl.skola.local ( IP adresa: 192.168.1.1/26 ) koji je domen kontroler za
domen skola.local i na kojem je instaliran i podeSen DNS server. Ovaj raCunar potrebno je proSiriti
dodatnim diskom koji treba uciniti vidljivim na mrezi. Zabiljeziti dijeljieno ime diska u priloZzenu
dokumentaciju.

Za potrebe proSirenja lokalne raCunarske mreze nabavljen je raCunar bez instaliranog operativhog
sistema. Na raCunaru je postrebno instalirati Windows Server. Naziv raCunara treba da bude server2 ,
adresu raCunara podesiti na 192.168.1.10/26 i uclaniti ga u domen skola.local . Na racunaru je
potrebno instalirati veb server Apache , server baze podataka (MySQL ili MariaDB), PHP i pokrenuti
Word Press sajt. Pristup serveru baze podataka obavezno zastititi jakom lozinkom. Koristeéi
phpMyAdmin ili mysql konzolu kreirati novog korisnika i novu bazu. Korisniku treba dati sva potrebna
globalna prava i prava nad kreiranom bazom da se mogu Koristiti za instalaciju WordPress-a. Naziv
WordPress sajta treba da bude Skolica Linux-a za decu.

Na veb serveru kreirati virtuelnog hosta na lokaciji

${INSTALL_DIR}www/sajtl kome korisnici mogu pristupiti preko linka www.skola.local .

Kada ustanovite da sajt funkcionira, potrebno je da omogucite korisnicima lokalne mreze da ga vide
preko www.skola.local .

Jedan od korisnika lokalne mreze se

. X . X . Internet Protocol Version 4 (TCP/IPwd] Properties @
zali da ne moze da otvori sajt iako e
USpjesnO plnguje ad_resu_ . Lo You can get IP settings assigned automatically if your network supports
192.168.1.10/26. Isti korisnik se Zali Em iy, Oty e bk s etk i
da ne moze ni druge sajtove da
. . 3 .. . Obtain an IP address automatically
otvori. Ostali korisnici nemaju ) Use the following [P acdress:
navedeni problem. IP podeSavanja 1P address: 192168 . 1 .20
korisnika su dana na slici 1. subnet s a6 285 . 255 . 192
Default gateway: 192 .68 . 1 . 10
Otklonite nastali problem. I
@) Use the following DNS server addresses:
Preferred DNS server: 192 . 168. 1 . 10
Alternate DNS server:
Validate settings upon exit " Advanced... |
Cancel
Slika 4

Napraviti rezervnu kopiju direktorija u kome se nalazi veb aplikacija i saCuvati na dijeljenoj lokaciji na
serverl.

Na domen kontroler povezati, instalirati i konfigurirati skener.

Na serveru baze podataka uraditi bekap kompletne baze koju koristi veb aplikacija, napisati kratko
uputstvo o pravljenju bekapa baze i demonstrirati korisnicima postupak pravljenja bekapa koristeci
napisano uputstvo.
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Prilog_2:

U mrezi postoji raéunar serverl.biznis.local ( IP adresa: 192.168.1.33/27 ) koji je domen kontroler za
domen biznis.local i na kojem je instaliran i podeSen DNS server. Ovaj raCunar potrebno je proSiriti
dodatnim diskom koji treba uciniti vidljivim na mrezi. Zabiljeziti dijeljieno ime diska u priloZzenu
dokumentaciju.

Za potrebe proSirenja lokalne raCunarske mreze nabavljen je raCunar bez instaliranog operativhog
sistema. Na raCunaru je postrebno instalirati Windows Server. Naziv raCunara treba da bude server2 ,
adresu raCunara podesiti na 192.168.1.40/27 i uclaniti ga u domen biznis.local . Na racunaru je
potrebno instalirati veb server Apache , server baze podataka (MySQL ili MariaDB), PHP i pokrenuti
Word Press sajt. Pristup serveru baze podataka obavezno zastititi jakom lozinkom. Koristeéi
phpMyAdmin ili mysql konzolu kreirati novog korisnika i novu bazu. Korisniku treba dati sva potrebna
globalna prava i prava nad kreiranom bazom da se mogu Kkoristiti za instalaciju Joomla-e. Naziv
Joomla sajta treba da bude Poslovni izazov.

Na veb serveru kreirati virtuelnog hosta na lokaciji

${INSTALL_DIR}www/sajt2 kome korisnici mogu pristupiti preko linka www.biznis.local .

Kada ustanovite da instalirana aplikacija ispravno funkcionira, potrebno je da omogucite korisnicima
lokalne mreze da vide aplikaciju preko www.biznis.local .

Jedan Od korlsnlka IOkaIne mreie se iali da Internet Protocol Version 4 (TCP/IPv4) Properties @
ne moze da otvori sajt. Isti korisnik se zali
da ne moze ni druge sajtove da otvori.

General

You can get IP settings assigned automaticaly if your network supports

Korlsnlk USpjeéno plngU]e adresu 2irs;aep:§inhrt;ﬁniae{:'i::t,ﬁ¥'ﬂgl;l.needtnaskyﬂurnetwnrkadmimswamr
192.168.1.40. Ostali korisnici nemaju a1 9 ks stonatealy
navedeni problem. @ Use the foloving TP address:
. ) i . L. IP address: 192 .168. 1 . 50
IP podeSavanja korisnika su dana na slici 2. Subnet mask: 25 .25 255 0
. . efault gateway: . . .
Otklonite nastali problem. ey g
@ U;e‘}ha‘v’ojo-v;ing‘DI;‘S“s;r-\;a-rh.a‘t;dr;a‘s;;s:
Preferred DNS server: 192,168, 1 . 63
Alternate DNS server:
Validate settings upon exit [ Advanced... |
r=n
Slika 5

Napraviti rezervnu kopiju direktorija u kome se nalazi veb aplikacija i saCuvati na dijeljenoj lokaciji na
serverl.

Na domen kontroler povezati, instalirati i konfigurirati skener.

Na serveru baze podataka uraditi bekap kompletne baze koju koristi veb aplikacija, napisati kratko
uputstvo o pravljenju bekapa baze i demonstrirati korisnicima postupak pravljenja bekapa koristeci
napisano uputstvo.
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Prilog_3:

U mrezi postoji racunar serverl.trade.local ( IP adresa: 192.168.1.17/28 ) koji je domen kontroler za
domen trade.local i na kojem je instaliran i podeSen DNS server. Ovaj raCunar potrebno je proSiriti
dodatnim diskom koji treba uciniti vidljivim na mrezi. Zabiljeziti dijeljieno ime diska u priloZzenu
dokumentaciju.

Za potrebe proSirenja lokalne raCunarske mreze nabavljen je raCunar bez instaliranog operativhog
sistema. Na racunaru je potrebno instalirati Windows Server. Naziv raCunara treba da bude server2 ,
adresu racunara podesiti na 192.168.1.20/28 i uclaniti ga u domen trade.local . Na raCunaru je
potrebno instalirati veb server Apache , server baze podataka (MySQL ili MariaDB), PHP i pokrenuti
Word Press sajt. Pristup serveru baze podataka obavezno zastititi jakom lozinkom. Koristeéi
phpMyAdmin ili mysql konzolu kreirati novog korisnika i novu bazu. Korisniku treba dati sva potrebna
globalna prava i prava nad kreiranom bazom da se mogu Kkoristiti za instalaciju Joomla-e. Naziv
Joomla sajta treba da bude Trgovina iz fotelje.

Na veb serveru kreirati virtuelnog hosta na lokaciji

${INSTALL_DIR}www/sajt3 kojem korisnici mogu pristupiti preko linka www.trade.local .

Kada ustanovite da instalirana aplikacija ispravno funkcionira, potrebno je da omogudite korisnicima
lokalne mreze da vide aplikaciju preko www.trade.local .

Jedan vOd korisnik_a Io.kalne' mre.ie.SG iav“ qa Internet Protocol Version 4 (TCP/IPvA) Properties 7 =)
ne moze da otvori sajt. Isti korisnik se zali da Gereral
ne moze ni drUge Sajtove da otvori. Sa You can get IP settings assigned automatically if your network supports
. ~ ~ . . this capability. Otherwise, you need to ask your network administrator
njegovog ra¢unara ne mozete da pingujete for the appropriate 7 sefings.
nijedan racunar u lokalnoj mrezi. Ostali Obtein an 17 address automatically
korisnici nemaju navedeni problem. Otklonite ) Use the following 1P address:
naStalI problem . IP address: 192 .168. 1 . 23
Subnet mask: 255 . 255,255 . 224|
IP pode8avanja korisnika su dana na slici 3. el gatenay: 192,18, 1. 17
 Use te floing ONS erver ackeses:
Preferred DNS server: 192,168 . 1 . 17
Alternate DNS server:
validate settings upon exit FrmT—
Cancel
Slika 6

Napraviti rezervnu kopiju direktorija u kome se nalazi veb aplikacija i saCuvati na dijeljenoj lokaciji na
serverl.

Na domen kontroler povezati, instalirati i konfigurirati skener.

Na serveru baze podataka uraditi bekap kompletne baze koju koristi veb aplikacija, napisati kratko
uputstvo o pravljenju bekapa baze i demonstrirati korisnicima postupak pravljenja bekapa koristeci
napisano uputstvo.
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OBRAZAC ZA OCJENJIVANJE RADNOG ZADATKA A

Sifra radnog zadatka

Broj — sifra radnog naloga

Naziv radnog zadatka

Naziv skole

Sjediste

Obrazovni profil

Ime i prezime kandidata

Ime i prezime mentora

ZBIR BODOVA PO ASPEKTIMA RADNOG ZADATKA: l;‘;gg\r/‘;
Aspekti 1.1 1.2. 1.3. 2.1 2.2. 2.3. 3.1.
Bodovi
Aspekti 3.2. 3.3.
Bodovi
Clan ispitne komisije: Mijesto i datum:
KOMENTARI:
Za svaki indikator zaokruZiti odgovarajuci broj bodova
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1. Postavljanje pasivne mrezne opreme

1.1. Postavljanje pasivne mrezne opreme prema tehnickoj specifikaciji

INDIKATORI (maksimalan broj bodov 11 ) PRAVILNO NEPRAVILNO
Izabrani kablovi 2 0
Postavljeni i obiljezeni kablovi 3 0
Izabrane kanalice 2 0
Postavljene kanalice 2 0
Postavljen razvodni i telekomunikacioni orman 2 0

1.2. Terminiranje i povezivanje kablova na uti¢nici i panelima

INDIKATORI (maksimalan broj bodova 13 ) PRAVILNO NEPRAVILNO
Montiran kabl na port pe¢ panela 4 0
Izabrana i montirana uti¢nica 5 0
Montiran kabl na port uti¢nice 4 0

1.3. Testiranje postavljene linije

INDIKATORI (maksimalan broj bodova 9 ) PRAVILNO NEPRAVILNO
Kalibriran uredaj 1 0
Povezan uredaj na liniju koja se testira 4 0
Testirana funkcionalnost linije 4 0

2. Postavljanje aktivne mreZne opreme

2.1. Montiranje i povezivanje aktivne mrezne opreme

INDIKATORI (maksimalan broj bodova 5 ) PRAVILNO NEPRAVILNO
Izabrana aktivna mrezna oprema prema tehni¢koj dokumentaciji 2 0
Postavljena aktivna mrezna oprema prema tehni¢koj dokumentaciji 2 0
Povezana aktivna mreZna oprema 1 0

2.2. Konfiguriranje aktivne mrezne opreme

INDIKATORI (maksimalan broj bodova 20 ) PRAVILNO NEPRAVILNO
Obavljen upgrejd firmvera (upgrade firmware) 1 0
Konfigurirani osnovni parametri svica/rutera 8 0
Konfigurirani napredni parametri svica/rutera 8 0
Konfiguriran modem 1 0
Konfiguriran akses point (access point) 2 0

2.3 Testiranje rada aktivne mrezne opreme

INDIKATORI (maksimalan broj bodova 9 ) PRAVILNO NEPRAVILNO
Testiran pristup uredaju 2 0
Utvrdeno da je vidljiv uredaj na mrezi 2 0
Provjereno funkcioniranje servisa 3 0
Sa¢uvanal/vracena konfiguracija 2 0
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3. Obavljanje administrativnih poslova
3.1. Izrada dijelova tehni¢kog projekta

INDIKATORI (maksimalan broj bodova 20 ) PRAVILNO NEPRAVILNO
Izraden opis koncentracija 4 0
Izraden opis pasivnih komponenti 4 0
Izraden opis aktivnih komponenti 4 0
Izraden opis povezivanja komponenti 4 0
Izraden predmjer/ predracun 4 0

3.2. Pripremanje izvjestaja o izvrSenim intervencijama

INDIKATORI (maksimalan broj bodova 8 ) PRAVILNO NEPRAVILNO
Izraden mjerni protokol na osnovu opisa kvara 2 0
Sortirani su rezultati mjerenja 2 0
Izraden izvjestaj 0 promjenama u mrezi i promjenama na 4 0
uredajima

3.3 Cuvanje i arhiviranje dokumentacije

INDIKATORI (maksimalan broj bodova 5 ) PRAVILNO NEPRAVILNO
Uraden format obrasca za arhiviranje 2 0
Izvrsen unos podataka u obrazac 2 0
Izvrseno arhiviranje na odgovaraju¢e mjesto 1 0
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OBRAZAC ZA OCJENJIVANJE RADNOG ZADATKA B

Sifra radnog zadatka

Broj — sifra radnog naloga

Naziv radnog zadatka

Naziv skole

Sjediste

Obrazovni profil

Ime i prezime kandidata

Ime i prezime mentora

ZBIR BODOVA PO ASPEKTIMA RADNOG ZADATKA: l;‘ggg\r/‘;
Aspekti 11, 12, 13. 1.4, 21, 22, ol

Bodovi

Aspekti 24. 2.5. 3.1.

Bodovi

Clan ispitne komisije: Mijesto i datum:

KOMENTARI:
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1.UmreZavanje ra¢unarske opreme
1.1. Instaliranje operativnog sistema na serveru/radnoj stanici

INDIKATORI (maksimalan broj bodova 13 ) PRAVILNO NEPRAVILNO
Obavljeni preinstalacioni postupci 3 0
Obavljena instalacija operativnog sistema 4 0
Obavljeni postinstalacioni postupci 4 0
Testirana ispravnost instalacije operativnog sistema 2 0
1.2. Konfiguriranje i testiranje radne stanice/servera za mrezni rad

INDIKATORI (maksimalan broj bodova 10 ) PRAVILNO NEPRAVILNO
Podeseni mrezni parametri 4 0
Izvrseno povezivanje servera/radne stanice na mrezu 2 0
Izabran alat/i i/ili komanda/e za testiranje radne 2 0
stanice/servera za mrezni rad

Testiran mrezni rad servera/radne stanice 2 0

1.3. Instaliranje dodatnih softvera i podesavanje servisa na serveru/radnoj stanici

INDIKATORI (maksimalan broj bodova 13 ) PRAVILNO NEPRAVILNO
Izabran softver/servis za instalaciju 1 0
Obavljena instalacija softvera/servisa 5 0
Obavljeno podesavanje instaliranog softvera /servisa 5 0
Izvrsena provjera rada instaliranog softvera/servisa 2 0

1.4. Povezivanje perifernih uredaja na radnoj stanici/serveru

INDIKATORI (maksimalan broj bodova 11 ) PRAVILNO NEPRAVILNO
Izabran periferni uredaj 2 0
Povezan i instaliran periferni uredaj 3 0
Konfiguriran periferni uredaj 3 0
Izvrsena provjera rada perifernog uredaja 3 0

2. Nadzor i odrzavanje ra¢unarskih mreza

2.1. Kreiranje i upravljanje domenskom strukturom

INDIKATORI (maksimalan broj bodova 9 ) PRAVILNO NEPRAVILNO
Analizirana postojeca struktura 2 0
Analizirani zahtjevi za promjenom domenske strukture 2 0
Kreirana domenska mreza 5 0

2.2 Kreiranje i upravljanje objektima (domenske strukture)

INDIKATORI (maksimalan broj bodova 10 ) PRAVILNO NEPRAVILNO
Analizirani zahtjevi za strukturom i brojem objekata u 2 0
domenskoj mrezi

Kreirani objekti u domenskoj mrezi 3 0
Upravljanje objektima domenske mreze 3 0
Provjerena funkcionalnost objekata domenske mreze 2 0
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2.3 Arhiviranje podataka

INDIKATORI (maksimalan broj bodova 9 ) PRAVILNO NEPRAVILNO
Definiran skup podataka koji treba arhivirati 2 0
Definiran nacin i plan za arhiviranje podataka 2 0
Arhivirani podaci 3 0
Provjerena konzistentnost podataka 2 0

2.4 Praéenje rada i otklanjanje kvarova u mrezi

INDIKATORI (maksimalan broj bodova 10 ) PRAVILNO NEPRAVILNO
Detektovani problemi u radu mreze 2 0
Detektovan uzrok problema/kvara u radu mreze 4 0
Otklonjen problem/kvar u radu mreze 4 0

2.5 Bezbjednost podataka

INDIKATORI (maksimalan broj bodova 9 ) PRAVILNO NEPRAVILNO
Analizirani zahtjevi za bezbjedonosnim parametrima 2 0
Postavljeni bezbjedonosni parametri 5 0
Provjerene posljedice postavljenih parametara 2 0

3. Komuniciranje sa okruzenjem

3.1 Komuniciranje sa saradnicima i klijentima

INDIKATORI (maksimalan broj bodova 6 ) PRAVILNO NEPRAVILNO
Prezentirana upotreba mreznih resursa 2 0
Demonstracija prilagodena Korisnicima 2 0
Obezbijedena tehnicka pomoé 2 0
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ANEKS 4: Dodatna dokumentacija
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Prilogdok. 1
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Prilog dok_ 1
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FPrilog dok. 1
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Prilogdok. 1:
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Prilog dok. 1:
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Prilog dok 2

Opis aktivhih komponenti:

Ime svida:

pasvordi Enable password:
Enable secret:
Konzolni pasvord:
Telnet pasvord:

Trank portovi

Konfiguriran VLAN Portovi unutar VLAN-a:

Konfiguriran VLAN Portovi unutar VLAN-a:

Ime rutera:

pasvordi Enable password:
Enable secret:
Konzolni pasvord:
Telnet pasvord:

Ime interfejsa IP adresa

Ime interfejsa IP adresa

Ime interfejsa IP adresa

protokoli
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Prilog dok 3

uredaj/komponenta cijena po jedinici mjere koli¢ina ukupna cijena
1 2 4 8
2 0
3 0
4 0
5 0
6 0
7 0
8 0
8
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Prilog dok 4

RADNI NALOG BR.

Datum izdavanja

nalogodavac

izvrsitelj

mjesto izvrS$enja:

Vrsta
intervencije

servis

reklamacija

instalacija konfiguracija

umrezavanje

obuka

ostalo:

Datum/vrijeme poc€etka:

Datum/vrijeme zavrsSetka:

Opis zatje€enog stanja

Protokol utvrdivanja vrste kvara/problema:

Opis posla:

Utroseni materijal (spisak materijala/pozivanje na dokument):

wn e

Stanje poslije intervencije:

Potpis izvrsioca
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